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1 Allgemeines

1.1 Information

Mit den eWON-Routern haben Sie die Mdglichkeit, aus der Ferne auf Ihre Anlage zuzugreifen. Mit
Talk2M haben Sie hierbei ein Werkzeug zum einfachen Aufbau der VPN-Verbindung.

1.2 Hinweis

In dieser Technical Note beschreiben wir den Umgang mit dem Serviceportal Talk2M Pro. Besonderes
Augenmerk liegt hierbei auf der Vergabe von Benutzerrechten.

Wir werden in dieser Technical Note anhand eines Beispiels die grundsatzliche Vorgehensweise
beschreiben.

Diese Technical Note ersetzt nicht das Handbuch. Sie dient rein als Einstieg. Fur alle weiteren Fragen

ist das Handbuch zurate zu ziehen.

Diese Technical Note dient als Beispiel einer funktionierenden Anwendung.
Eine Haftung ist fir Sach- und Rechtsméngel dieser Dokumentation, insbesondere fiir deren
Richtigkeit, Fehlerfreiheit, Freiheit von Schutz- und Urheberrechten Dritter, Vollstandigkeit und/oder

Verwendbarkeit — aul3er bei Vorsatz oder Arglist — ausgeschlossen.

1.3 Anschluss PC und eWON

Um das eWON in Betrieb zu nehmen, miissen Sie es zunachst mit lhrem PC/ Laptop verbinden. Dazu
gibt es verschiedene Mdglichkeiten. Grundséatzlich muss der PC mit einer der LAN-Schnittstellen des
eWON verbunden werden. Bei eWON-Router mit Switch-Funktion genligt ein Ethernet-Kabel
zwischen PC und eWON, bei allen anderen sollte ein externer Switch zwischengeschaltet werden.

.

Ethernet
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2 Einstellungen in Talk2M Pro

2.1 eCatcher installieren und Internetzugriff einstellen

Um den Dienst Talk2M nutzen zu kénnen, missen Sie sich zunéchst das Programm eCatcher
installieren, welches Sie von unserer Homepage www.wachendorff.de/wp aus dem Downloadbereich
laden kénnen.

Nach erfolgreicher Installation starten Sie nun das ey
Programm eCatcher.

Zunéchst sollten Sie den Zugriffsweg des
Programms in Richtung Internet einstellen.

Betéatigen Sie dazu den Punkt Einstellungen.

e T s wins Totk T8, 6B

eCatcher Einstellungen

[~ , [

¥erbindung:
UIDP {Part 11943 ader TCP (Port 443) wird automatisch erkannt

Andern, |

s o T o P Y

Andern Sie nun den eingestellten Zugriffsweg

tiber Andern.

LW S .

P . . . eCatcher Einstallungen X
Stellen Sie tber die Auswahlpunkte den gewiinschten Zugriffsweg s B -
@ fntomatisch erkeriners
ein. Owr
. . o
Steht er auf Automatisch erkennen, dann wird der Zugang des m
() TCP mittels Proxy Server
Internet Explorer verwendet. e L |
| |
Benutzername: ,I ,
Passwart: | |
Speichern Sie nun die Einstellungen mit OK ab, und verlassen Sie —
das Fenster zum Hauptmend.
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3 Benutzerverwaltung in Talk2M Pro

3.1 Wie ist Talk2M Pro organisiert

Die Benutzerverwaltung in Talk2M Pro basiert auf der Zuordnung von Gruppen (Benutzer), Gerate-
Pools (eWON-Router) und der Zuordnung von Rollen (Verbindung von Gruppen und Pools).

Es gibt einen Administrator, der die verschiedenen Gruppen und Benutzer festlegt. Er kann dann
verschiedenen Benutzern die Mdglichkeit geben, neue eWON-Router anzulegen und sich dann per

VPN damit zu verbinden.

3.2 Beispiel eines Accounts

Das nachstehende Beispiel wird als Grundlage fir diese Technical Note verwendet.
Wir haben hier einen Techniker, der sich auf alle Anlagen verbinden und neue Anlagen anlegen darf.

Dazu legen wir noch einen Kundenzugang fest. Dieser darf sich nur auf seine Anlage verbinden.

Techniker Kunde
A A
[y ] A
Gruppe - - Gruppe
~Einrichter* w = .Beobachter"
Pool — __" | Pool
.Gerate Einrichter" ,Geréate Beobachter*
[ o | [ = | e
Anlage Anlage Anlage
Hamburg Wien New York
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3.2.1 Neue Gerategruppe anlegen

Betéatigen Sie zunachst den Button Pool, und danach Hinzufligen

um eine neue Gerate Gruppe zu erzeugen.

o W—-ﬂ-ﬂm b,

Danach offnet sich ein Fenster, indem Sie den (2 Neverpool S
Gruppennamen sowie eine Beschreibung vergeben Gruppe Name: Beobachter]
kénnen. Beschreibung: '
Dieses Pool wird gemanagt von;| (™)
@ Dieses Pool wird gemanagt von darf nicht leer sein
Erstellen

Wenn die Gruppe zugefiigt wurde, sehen Sie alle Ihre Gruppen in
der Ubersicht.

“tenath)

Pools

Hinzufiigen Eigenschafte

E

Konto

Beobachter
Einrichter

it s AR s g
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3.2.2 Neue Benutzergruppen mit Rechte anlegen

Betétigen Sie zunachst den Button Gruppen, und danach E

Hinzufligen um eine neue Benutzergruppe zu erzeugen.

Danach ¢ffnet sich ein Fenster, indem Sie den
Gruppennamen sowie eine Beschreibung
vergeben kbénnen.

Nun weisen Sie den Benutzern Rechte zu,
welche in dieser Benutzergruppe zugeordnet
sind (siehe Kapitel 6).

In unserem Fall méchten wir dem Beobachter

keine weiteren Rechte vergeben.

Nun kommt die Zuordnung der Administrator-
rollen auf andere Benutzergruppen (siehe Kapitel
6).

In unserem Fall méchten wir dem Beobachter

keine weiteren Rechte vergeben.

Gruppen

WON: ’
2 3 Hinzufii Eigenschaften

UV CERp" SR S

Name: Beobachter
Beschreibung:

Diese Gruppe wird gemanagt von:| Administrator Account

[ e e —— |

Betriebs-Rollen: Admin Rollen:
[ 5Ms Sender [ Pools erstellen
[ Email Sender [ Benutzergruppen erstellen
l [ Dieser Gruppe verwalten |

<zuruck |[ weiter > | [ Abbrechen

Gruppen-Rollen
Hinzufiigen. ..

<zurick | [ weiter » ][ abbrechen
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Jetzt konnen die Rechte bezogen auf die
Geratepools eingetragen werden (siehe Kapitel
6).

In unserem Fall mdchten wir, dass sich die
Benutzer ,Beobachter” nur mit eWONSs per
eCatcher verbinden wollen. Die Aktivierung
dieses Rechtes schliel3t das darunter

angeordnete Recht direkt mit ein.

Fur die Benutzer der Gruppe ,Einrichter” werden
andere Rechte vergeben.

In unserem Fall méchten wir, dass die Einrichter
u.a. neue Geréte anlegen durfen. Die Aktivierung
dieses Rechtes schliel3t das darunter
angeordnete Recht direkt mit ein.

Flgen Sie hier die Pools ,Gerate Einrichter* und

.Geréate Beobachter” ein

Wenn die Gruppe zugefiigt wurde, sehen Sie alle Ihre Gruppen in

der Ubersicht.
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- — - :

r " 3
PociRalen | Rolle Auswahl (oo
Hinzufuigen. i, !
Pool: | Bechachter - @
i Benutzer dieser neuen Gruppe kénnen: I
[] Diesen Poul verwalten (2WONs Hinzufiigen / Ent...
[] eWONs &ndern die zu diesem Pool gehéren
| 4] sich mit eCatcher auf diese sWONs verbinders |
e
Tstnauen Abbrechen
\
—
- > =
e
PodlRelen Rolle Auswahl
Hinzufuigen ;i ]
Pool:  |Enrichter = @|
Benutzer dieser neuen Gruppe kénnen: i
Diesen Pool verwalten (eWONs Hinzuftigen / Ent...,
eWOls andern die zu diesem Pool gehdren
sich mit eCatcher auf diese eWONs verbinden
sich mit M2Web auf diese eWONs verbinden
i Erstellen Abbrechen
Gruppen
eWoNs
Hinzufiigen E Eigenschaften
Beobachter
Benutzer | Einrichter

Hinweis: Die Rechte kénnen nachtréglich jederzeit gedndert werden!

e B ot sa ottt
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3.2.3 Neue Benutzer anlegen

Nun legen wir die zwei Benutzer an.

Betétigen Sie zunéchst den Button Benutzer, und danach Hinzufligen Py ——

um einen neuen Benutzer anzulegen. [ Eigenschaften

L | Hinzufiiger?

Name

Danach 6ffnet sich ein Fenster, indem Sie den 2 Neverpenvtzer e [ [l i
I Benutzername: | Techniker A I
Benutzernamen, Passwort und dessen E- e
Mailadresse vergeben kénnen. e e e
Betéatigen Sie nun Weiter um in das nachste L
Neues Passwort [sesens]
Fenster zu ge|angen. Passwortbestatigen |sseses
[] Der Benutzer muss das Passwort bei der nachsten Anmeldung andern,
Benutzerrechte: [7] Name wird angezeigt [7] Darf seine Eigenschaften &ndern  [7] Darf Passwort &ndern
Abbrechen
Dort kénnen Sie Beschreibungen der drei I‘ N Perver e [ — ﬁl
Custom Field 1
Benutzerspalten eintragen, wenn Sie dies méchten. Custom Fied 2
Custom Field 3
<zurick | [ Weiter > || Abbrechen
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Hier missen Sie nun dem Benutzer min. eine
Benutzergruppe zuweisen.

Dem ,Techniker A“ weisen wir die ,Einrichter"
Gruppe zu.

Dem ,Kunde A" weisen wir die ,Beobachter”
Gruppe zu.

Wachendorff Prozesstechnik GmbH & Co. KG
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[ = |

T Neu_a& Benutzer C a n—

I Benutzer gehort zur Gruppe I
| Hinzufugers. 1
A . = dﬁ
Wahlen Sie eine Gruppe. - [ Entfernerly

Admin WP
Administrator Account

M2Web Zugang

SR Gruppe
=)
—
Neuer Benutze: - [ ]
e e BB
I Benutzer gehort zur Gruppe I
- ~
Wahlen Sie eine Gruppe. =)
|Admm wp |
Bex
Ga:
M2web Zugang
SR Gruppe
=)
==
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3.2.4 Neue eWON-Router anlegen

Nun legen wir die drei Gerate an.

Betéatigen Sie zunachst den Button eWONSs, und danach

Hinzufligen um einen neues Gerat anzulegen.

Wachendorff Prozesstechnik GmbH & Co. KG

l‘“' WACH ENDORFF Industriestrasse 7

D-65366 Geisenheim

Benutzer

S
LR B

Pools

Aktive Verbindung

Meine eWONs

Hinzufigen). !E‘I Eigenschaften ]

™ L
a
Gruppen
(]
Konto
ek e s s, b ot .,
f 2 Neues eWON M‘
Danach 6ffnet sich ein Fenster, indem Sie den eWON Name: Anlage Hamburg]
Anlagennamen, Zugangsart und EBaiiaaa I
Beschreibungen vergeben kénnen.
rey- . . . Verbindungsart: Permanent (LAN / ADSL f 3G) -
Betatigten Sie nun Next um in das nachste ;
Fenster zu gelangen.
Weiter = ” Abbrechen
o — — —"
' S ™
Dort kdnnen Sie Beschreibungen der drei [ NeuecWON ==
Geratespalten eintragen, wenn Sie dies
LAN IP-Adresse
mochten. I I
5PS vorhanden?
Sonstige Endgerate
< Zurick ” Weiter » ” Abbrechen
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Hier mussen Sie nun dem eWON min. eine
Geréategruppe zuweisen.
Der ,Anlage Hamburg“ und ,Anlage Wien“ weisen

wir die ,Einrichter* Gruppe zu.

Der ,Anlage New York" weisen wir die
.Beobachter* und ,Einrichter* Gruppe zu.

Wachendorff Prozesstechnik GmbH & Co. KG
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F |
2 Neues eWON [ ® |

eWON gehort zum Pool

Wahlen Sie einen Paool.

P
2 Neues eWON & |

eWON gehdrt zum Pool

F
Waihlen Sie einen Pool.

Beobachter

Einrichter

P

SR Gerdte

Ll [P, mww-ﬂ*rﬁﬂwwﬁm
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3.2.5 Ergebnis

Wenn Sie sich nun als ,Techniker A" einloggen,
sehen Sie alle drei Geréte.

Sie kdnnen neue Gerate anlegen, Gerate ldschen
und sich auch per VPN damit verbinden.

Wenn Sie sich nun als ,Kunde A“ einloggen,
sehen Sie nur ein Gerat.
Sie kdnnen keine Gerate anlegen, I6schen oder

Wachendorff Prozesstechnik GmbH & Co. KG
Industriestrasse 7

D-65366 Geisenheim

Tel.: +49 (0) 67 22/ 99 65 - 20

Fax: +49 (0) 67 22/99 65 - 78
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WO RSt

CE80N
[

— 5| — D e r———— - =]

Gorabe Ervic.
Grite Eivic., +

A pg I s ot o B o g SR b e ey o B
CWON Est !

EEROE B

[ [ =l Sl | | Il =l JJ
a et st S i B I NI o e i

andern. Sie kdnnen sich aber per VPN damit verbinden.
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4 Account Details einstellen
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Sie kdnnen verschiedene Dinge im Account einstellen, die die Bedienung vereinfachen.

Diese Einstellungen werden hier beschrieben:

Kontoeigenschaften: Wachendorff -

Wachendorff Ref:

Wachendor ff Prozesstechnik

Industriestrasse 7
65366 Gelsenheim
Germany

Sprache: German

Kredit & Vertrag

Kredit-Guthaben am 11.12.13 09:58:20 :
3 gleichzeitige Verbindungen (Andern) - 0 benutzt

Sie haben ein Talk2M Pro Konto

Kontaktpersonen

Cliver Prang - op@wachendorff.de

Kredit und Zahlungen. ..
Wertragsdetails. ..

Konto Ref.:

Hier stellen Sie Ihre Firmen-Kontakdaten ein.

Diese erscheinen u.a. auf den

Verbindungsnachweisen eingetragen.

#®_ Konto Informationen

Kontonarme: |WachendanF |
Firmna: |WachendanF Prozesstechnil. |
Adresse: |Industriestrasse 7 |
| |

Postleitzahl:  |65366 |
Stadt: |Geisenheim |
Land: | Germany [ ‘
LID Murmmer: | w I
Firmenprofil: |Genera| Services |v‘
Industry-Bereich: |Other |v‘
Sprache: | German [ ‘
K, ] I fbbrachen ]
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Kredit & Vertrag:

Hier kbnnen Sie sich die Verbindungsnachweise
auf lhren PC laden.

Ebenso sehen Sie hier Ihre Vertragsdetails und
die Anzahl der gleichzeitigen Verbindungen

kdnnen verandert werden.

Kontaktpersonen:

Stellen Sie hier die Kontaktpersonen ein, welche
die Verbindungsnachweise monatlich per E-Mail
sowie Informationen zu Wartungsarbeiten am

System erhalten.

Kundenfelder:
Bei den Gerate- sowie die Benutzerlisten kbnnen
die Spaltentberschriften von drei Spalten frei

geandert werden.

Reservierte Verbindungen:

Fur eine Benutzergruppe kénnen eine feste
Anzahl an gleichzeitigen Verbindungen festgelegt
werden. Damit stehen dieser Gruppe immer

ausreichend VPN-Verbindungen zur Verfligung.

eWON automatische Einstellung:

Hier legen Sie den Geréte-Pool fest, in die ein
eWON eingebucht wird, wenn es per Assistent
Uber die Namensanmeldung automatisch in lhr

Konto eingebucht wird.

Wachendorff Prozesstechnik GmbH & Co. KG
Industriestrasse 7

D-65366 Geisenheim
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Fax: +49 (0) 67 22/99 65 - 78
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®_ Update ibres Yertrages

wahlen Sie einen neuen Vertrag.

3 gleichzeitige Verbindungeniaktuel) | v
3 gleichzeitige Verbindungen(akkusl) |~
Maximurn gleichzeitige Yerbindu 5 gieichzettige verbindungen .
Preis pro gleichzeitigen Verbindly aleichzeitige Yerbindungen _fpra Monat)
Inklusiver Traffic pro Verbindun(e gleichzeitige verbindungen 7
Zusatzlicher Traffic: 7 gleichzeitige Yerbindungen
Maximum glsichzeitigs WEE Yerfd dleichzeitige Verbindungen
Srns Preis: 9 gleichzeitige Yerbindungen |
E-Mail Preis: 10 gleichzeitige Yerbindungen w

& Hnelern der Kontaktindarmationen

®_ Kunden-Felder

|LAM IP-Adresse |

PS |

Marne des eMON Kunden-Feld 1

e

MNarne des eMON Kunden-Feld 2

iSu:unstige Endgerite |

Name des eWoN Kunden-Feld 3

Mame des Benutzer Kunden-Feld 1: ECustUm Field 1 |

Mame des Eenutzer Kunden-Feld 2: ECustnm Field 2 |

Marnie des Berutzer Kunden-Feld 3: |Custom Field 3 |

oK H abbrechen I

®_ Reservierte Yerbindungen

Fir die Mitglieder der Gruppe: !F\dmini-;i:ratnr Account 5\’1

L Ok ” Abbrechen l

#_ eWOHN automatische Erstellung

[ WP Test Gerdte

Fagistiseren ubes SAON IME

l (a4 H Abbrechen ]

Ffatherat
[ardsge ear
[Techrer &

ks

gt on 1 sl KIS clISSH

L L R L T S W
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Security Policy:
Hier werden die Zusammensetzung und die Gultigkeit [Feire s

der Passworter eingestellt. e, [l B

[] Mindestens ein Buchstabe

[] Mindestens eine Ziffer

[] Mindestens ein Sonderzeichen
[ Mindestens eine Ziffer oder ein Sonderzeichen

|| Passwérter laufen nach | 10 : Tagen ab

[ Benutzer milssen mindestens | 15| verschiedene aufeinanderfolgende Passwérter erstellen

oK ] [ Abbrechen

M2U:
. . . . . ®_ M2U Eintrige
Hier werden die M2U-Server eingestellt, wohin die
M2M-Daten tber Talk2M geleitet werden. m2u.talkzm.com | | | Erweiert..
m2u2 kalk2rm, com

m2u3.kalk2m, com

m
= z
il
=

mZu4 . kalk2m. com

OF ] [ Abbrechen
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5 eWON Detalls einstellen
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Zu jedem eWON-VPN-Router kdnnen verschiedene Details eingestellt werden.

Diese werden hier beschrieben.

eWON Eigenschaften: ewoncosy

: Zurlick zu eWONs @ Talk2m verbindung Duplizieren Laschen @ Deaktiviert

ewoncosy

auto created on 2013-12-04 09:5%:02

LAN IP-Adresse:
5PS vorhanden?:
Sonstige Endgeréte:

Kein eWOM wurde zu diesem Eintrag verbunden

VPN
OFFLINE seit 04,12. 13 12:00:21, ihre VPN-IP war 10.161. 131,174

eWON igt Uber eine dauerhafte Verbindung angeschloszen

LAN & Firewall

eWON LAN: 192.168.192.53/255.255.255.0

eWON Pools

e Al Rt s p M g g a2l

Button , Talk2M Verbindung“:

Hier werden die Schliissel angezeigt die benétigt
werden, damit sich der eWON-VPN-Router mit
Talk2M verbinden kann.

Name des Geréates:
Stellen Sie hier die beschreibenden Eigenschaften

des Gerates ein.

Andern...

Konfiguration der LAN-Gerdte & Firewall.. J

LAN Sub-MNetz andern...

Telkn Verbindunas ewoncosy

B 2w vt Bperchaiion

Wihien Tugte Methode, um
5

t - s wind dhe Remote-fiubo-Kordiguaaken ssiisen, 3 a0 g WL et

Cussar Schlinon ko, richt v brcbaet vl

e [ e Tramctmcitioge iogmeen
WO Name

e RN s il In bt Znbechacabiage kogueen |
P n e dnke o

®_ eWON Eigenschaften

EWON Marme: |ewoncosy

LAM IP-Adresse: |

SPS vorhanden?: |

Sanstige Endgeréte: |

Beschreibung:
auto created on 2013-12-04 09:59:02 |

oK ] I Abbrechen
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VPN:

Hier wird eingestellt, wie sich der eWON-Router mit Talk2M
verbindet. Dabei geht es nur um die Mdéglichkeit ob die Gerate

Uber Talk2M aufgeweckt werden kénnen oder automatisch sich

anmelden.

LAN & Firewall:

Hier wird die LAN-IP-Adresse eingestellt,
welcher der eWON-VPN-Router hat. Diese
wird nicht auf den Router Gbertragen sondern

dient nur zur Talk2M-Verbindung!

Ebenso wird die Firewall-Funktion, also der

Wachendorff Prozesstechnik GmbH & Co. KG
Industriestrasse 7

D-65366 Geisenheim

Tel.: +49 (0) 67 22/ 99 65 - 20

Fax: +49 (0) 67 22/99 65 - 78
www.wachendorff-prozesstechnik.de

®_ Verbindungsart:

[Permanent (Labi [ ADSL 736 |w
Permanent (LAR | ADSL [ 3G)

twsgeldst (GPRS [ EDGE | 33

PSTH

l OK ] I abbrechen

. LAN Sub-Hetz dndern

Diese Felder werden in der Regel durch die eWw/ON wihrend der Talk2M Registrierung eingefillt.
Manuelle Anderungen werden nicht zurn eW'ON Obertragen.

eWiON LAN IP: I192.168‘192.53 |

LAN Netzwerk-Maske des eWON [255.255,255.0 ]

l [4]4 H Abbrechen I

Zugriffsschutz auf die Ethernet-LAN-Teilnehmer eingestellt. Weitere Information dazu in dieser

Technical Note im Kapitel 9.

eWON Pool:

Jeder Router muss min. 1 Gerate-Pool zugeordnet werden. Diese

Auswahl kann hier verandert werden.

Zugang & Sicherheit:
Hier sehen Sie, welcher Benutzer welche
Rechte auf diesem eWON-VPN-Router hat.

Wahlen Sie einen Pool. 2_(_.
Bechachter i
[Einrichter |

K I [ abbrechen

Zugang & Sicherheit

Oliver Prang [OF], und 8 andere Benutzer kann sich auf dieses eWON verbinden oder die
Einstellungen &ndern.
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6 Benutzer-Gruppe Details einstellen

Hier werden die Eigenschaften der Benutzergruppen beschrieben.

Gruppe Eigenschaften: Admin WP

= ZFurtick zu Gruppen Léischen

Admin WP

Administratoren von WP

Rollen

Benutzer dieser Gruppe dirfen:
- 5MS sendend, Email senden

- Gruppen verwalten, Benutzer dieser Gruppe verwalten, Gruppen erstellen
- erstellen, lgschen und verwalten der Benutzer die folgenden Gruppen angehdren und verwalten, erstellen, und léechen dieser

Gruppen : Gast, M2Web Zugang

-erstellen, lischen und verwalten der eWONs des Pools WP Demo Gerate, WP Test Gerate

Benutzer

Hinzufiigen...

Entfernen

Gruppen-Name:

Stellen Sie hier die beschreibenden Eigenschaften der Gruppe ein.

Rollen:

Welche Mdglichkeiten gibt es, den einzelnen
Benutzern die Rechte zu geben?

Dazu werden die Benutzer in verschiedene
Benutzergruppen zusammengefasst. In diesen
Benutzergruppen werden dann zentral die
Rechte vergeben, die den Benutzern dann
zugeordnet werden, welche dieser Gruppe
zugehorig sind.

Andern...

®_ Endern Admin WP

: [l ]

Beschreibung: | Administratoren von WP |

[ o

H Abbrechen ]

®_ Andern Zugriffsrechte von Admin WP

Gruppen:

Pools:

admin Rallen:
e Pools ersteler
E-Mail Sender Benutzeraruppen erstellen

Dieser Gruppe verwalten

[Benutzer sind Administrator von <Gast>
[Bentzer sind Administrator von <M2wsb Zugang>

|'[ Hineuftgen...

[Benutzer kinnen <P Deme Gerate™ verwalten (HinzufugenfLaschenféndern des WO, . | [ Hinzuriigen,..
[Benitzer kinnen <WP Test Gerste verwalen (HinzuFtigen/Lischen/Bindsrn des sWONs)

Hinweis: Die Benutzergruppe ,Administrator Account* hat alle Rechte im Bezug auf Benutzergruppen,

Gerate und Konto.
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Gruppenubergeordnete Rechte fiir alle Benutzer die dieser Gruppe zugehdrig sind

Parameter
SMS Sender
Mail Sender
Pools erstellen

Benutzergruppen
erstellen

Diese Gruppe
verwalten

Beschreibung

SMS-Versand von eWON Routern
E-Mail-Versand von eWON Routern
Freigabe um Gerate-Pools zu erzeugen.

Freigabe um Benutzergruppen zu erzeugen.

Hinzufligen, editieren und I6schen von Benutzern in dieser Gruppe.

Administrative Rechte fur andere Benutzer Gruppen

Parameter

Administrator von:

Beschreibung
Hinzufligen und léschen von Benutzergruppen.

Hinzufligen, editieren und l6schen von Benutzern in der gewahlten
Gruppe.

Administrative Rechte fir Gerate Pools

Parameter

Diesen Pool verwalten

eWONSs andern die zu
diesem Pool gehéren

Sich mit eCatcher auf

Beschreibung

Hinzufligen, editieren und I6schen von Geréten.

Aktivieren und Ausschalten von Geraten.

Mit eCatcher eine VPN-Verbindung zu den eWON-Router aufbauen.
Wake-up SMS an Mobilfunkgeréate senden.

Mit M2Web-Zugriff auf die Webseite des eWON.

Editieren von Geraten.

Aktivieren und Ausschalten von Geraten.

Mit eCatcher eine VPN-Verbindung zu den e WON-Router aufbauen.
Wake-up SMS an Mobilfunkgerate senden.

Mit M2Web-Zugriff auf die Webseite des eWON.

Mit eCatcher eine VPN-Verbindung zu den eWON-Router aufbauen.

diese eWONs Wake-up SMS an Mobilfunkgerate senden.
verbinden Mit M2Web-Zugriff auf die Webseite des eWON.
Sich mit M2Web auf Wake-up SMS an Mobilfunkgerate senden.
diese eWONs Nur mit M2Web-Zugriff auf die Webseite des eWON (Kein eCatcher-
verbinden Zugang mdaglich)
I .Wa'hlen Sie einen Benutzer.
Benutzer: G o]
Hier werden alle Benutzer diese Gruppe gelistet und kénnen 2:
a1
abgeandert werden. -
jin]
-Di:
r il
K H abbrechen
7 l
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7 Gerate-Pool Details einstellen

Hier werden die Eigenschaften der Gerate-Pools beschrieben.

Pool Eigenschaften: Beobachter

= Zuriick zu eWON Pools Léschen ‘

Beobachter
Kemne Beschrebung
eWONs
Es gibt keinen Eintrag.
Entfernen

Ausfall-Benachrichtigung

Keine aktive Benachrichtigung

*_ PoolEi haft
Name des Pools: sl

Stellen Sie hier die beschreibenden Eigenschaften des Pools ein. Gruppe Name: |ESRRRENES

Beschreibung: i

OF, H Abbrechen ]

eWONs: Wahlen Sie ein eWON.
Hier werden alle in dieser Gruppe zugeordneten eWON-VPN-Router [orrtmmynsn: =
gelistet und kdnnen abgeandert werden. Eiﬁz:wsy

|

[Flexyza1 =

iMuster-ewon

iMuster_cosy

|OP Demoplatte

|oP_Cosy [

[o]4 ] ’ Abbrechen

Ausfall Benachrichtigung: #. ofMine Benachrichtigung

Hier kann eine E-Mail-Benachrichtigung aktiviert Sesﬂd:"ﬁi:e:zm” R SHHE Yok dE5ef Pl i ST gkt [3 Sunden ]
werden, wenn ein eWON-VPN-Router aus = [T e |
diesem Pool fiir eine festgelegte Zeit nicht mehr
am Talk2M-System angemeldet ist.

Dabei wird eine E-Mail an die hier eingetragenen

E-Mail-Empfanger beim Erkennen des Offline-

und Online-Status gesendet.
0 Mindestens ein Empfanger muss definiert werden K
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8 Allgemeine Einstellungen
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In den Ansichten der eWON-VPN-Router sowie der Benutzer kénnen die sichtbaren Spalten

konfiguriert werden.

Dazu klicken Sie mit der rechten Maustaste auf | Besi

die Spaltentberschrift und danach auf ,Spalten

auswahlen®.

auto created on 2013-11-14 18:37:

Nun kénnen Sie die sichtbaren Spalten bestimmen.

hreibung
Demoaufbau in Geisenheim mit 5§ T '_
auto created on 2013-12-04 0951

¥ Daten fileern. ..

Spalten auswahlen...

Diese Spalte laschen
[ ean
[

Werbundene Benukzer
Poal

] LAM TP-Adresse

] 5P3 vorhanden?
Sonstige Endger ke
[ wrn e

|[] verbindungsart
CJLan 1P

] LAN Metzvwerk-Maske
\[] Seriennummer

\[] Telefonnummer

|[] Datur des Status

Ubernehmen H Abbrechen
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9 Firewall-Funktion

Der Zugriff auf Ethernet-LAN-Teilnehmer, auf die serielle/MPI/Profibus-Schnittstelle sowie die eWON

Services (z.B. FTP, SNMP, ...) kann nun pro Benutzer sehr fein justiert werden.

. Gerlite f Fireveall

@ ewoncasy sk reabed on 20131204 S0 i LAN Gérate hraufugen. .. i

' taatemay: Gatevay haod Ggen,, |
WARNUNG: A b er eWEN  Brawies b o B ——
sty bnnufuasn, Gaakrwary Abrufen,..

Gakrwary Shrufen...

LA 192.168.192.53,/24
WARNUNG: Al Gerdte i Nets send erreschibar corch devs verbundenes: Beradier,
LAN Gerite hnzufigen, .

Rarard Huth Erfurcms Uhra

Standard: 1AM Hanutaor, de mit desam sWON verbunden and, kinnen als Garsts af dem LAN arrsichen, oh b
by angegeben oder nich.

I

Es gibt vier verschiedene Stufen der Firewall:

Firewall:

gStandard Hoch Enforced Ulkra

Hoch: Zugriff auf LAN-Gerite wird gefilbert,
Mur definierte Gerate kinnen durch den verbundenen Benutzer erreicht werden.

Standard In dieser Stufe sind Zugriffe auf alle LAN-Teilnehmer sowie auf den
eWON-VPN-Router gestattet

Hoch In dieser Stufe sind die Zugriffe auf LAN-Teilnehmer geblockt auRer
den hier eingestellten.
Die Zugriffe auf den eWON-VPN-Router sind frei.

Enforced In dieser Stufe sind die Zugriffe auf LAN-Teilnehmer geblockt aulRer
den hier eingestellten.
Die Zugriffe auf das Ethernet-Seriell-Gateway sind geblockt aulRer
den hier eingestellten.
Zugriffe auf die eWON Services sind frei.

Ultra In dieser Stufe sind die Zugriffe auf LAN-Teilnehmer geblockt auRer
den hier eingestellten.
Die Zugriffe auf das Ethernet-Seriell-Gateway sind geblockt auRer
den hier eingestellten.
Die Zugriffe eWON-Services sind geblockt aul3er den hier
eingestellten.
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LAN-Teilnehmer eintragen:

Uber den Button ,LAN Gerate hinzufiigen“ werden
die LAN-Teilnehmer eingetragen.

Dabei muss die IP-Adresse des Teilnehmers
eingetragen werden.

Danach kodnnen alle Ports oder ein spezifizierter
eingetragen werden.

Es kann bestimmt werden, ob das Gerat Uber

M2Web und mit welchem Port es erreichbar ist.

Wachendorff Prozesstechnik GmbH & Co. KG
Industriestrasse 7

D-65366 Geisenheim

Tel.: +49 (0) 67 22/ 99 65 - 20
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Zum Abschluss kénnen die Benutzer spezifiziert werden, die fiir die Funktion frei geschaltet sind.

Ehternet-Seriell-Gateway eintragen:

Uber den Button ,Gateway hinzufiigen* werden die
Gateway-Funktionen eingetragen.

Dabei wird zunachst die Art des Gateways
bestimmt, Gber welchem Port kommuniziert wird,
und natdrlich fir welchen Benutzer dies zuganglich
ist.

Tipp: Uber die Hauptmaske ,Firewall“ kann von
einem aktiven eWON-VPN-Router die genutzten

Gateways importiert werden.

eWON Services:

Uber den Button ,Services bearbeiten“ werden die
eWON Ports frei geschaltet.

Dabei kdnnen unterschiedliche Ports freigegeben
werden.

Die Benutzerverwaltung ist identisch mit der von
dem Ethernet-Seriell-Gateway.

Tipp: Die im eWON-VPN-Router eingestellten

Werte kénnen hier importiert werden.

EWONE ewoncosy N
Mame: =3 ., -
™ 192.168.192.10 Luupthescen.. |
Besctrodung D it e PSS
Poet: %) Abe Ports (snschbelich Prg)
Spmafcho Port:  HITP

] Sachithiar i MoWieh fad Puet; (B0
Berutzerrechbe: (&) leiche: s Fir s sWACHi: A W, Avdiministrator Account

) Sachibiar durch Fokgsnda Beutzergnppen:

Adraretration Aocount

®_ Gateway '2(_.
eWON: ewoncosy
(Gateway: |MPI [ Profibus [ PRI fv‘i
Port: 102 Individuell sinrichten Abbrechen

Beschrebung: |Gateway to MPT port |

Benutzerrechte:(®) Gleiche als Fir das eWON: Admin WP, Administrator Account

() Beschrénkt auf Folgenden Benutzergruppen:

Administrator Account

®_ eWOH Services

HTTP Server Port:80 in M2Web sichthart  Bearbeiten...

FTP Server Port:21,20,5120  Bearbeiten...
SMMP Agenk Pork:J161,U162  Bearbeiten...

Secondary HTTP Server Port:81 in M2'Web sichtbar  Bearbeiten...

I Die im evy'On konfigurierten Werte anfragen. .. J

oK ]I abbrechen I
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10 Weitere Informationen

Weitere Informationen und Hilfestellungen finden Sie auf der Homepage von Wachendorff

Prozesstechnik GmbH & Co. KG (www.wachendorff.de/wp).

Unsere Anwendungsberatung und Support erreichen Sie unter:
Tel.: 0049 (0) 6722/ 9965 — 966

E-Mail: eea@wachendorff.de
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