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Haftungsausschluss

Diese Technical Note dient als Beispiel einer funktionierenden Anwendung. Eine Haftung ist fur
Sach- und Rechtsmangel dieser Dokumentation, insbesondere flr deren Richtigkeit, Fehlerfreiheit,
Freiheit von Schutz- und Urheberrechten Dritter, Vollstandigkeit und/oder Verwendbarkeit — auler
bei Vorsatz oder Arglist — ausgeschlossen.

Sicherheitshinweise

Zur Gewahrleistung eines sicheren Betriebes darf das Gerat nur nach den Angaben in der
Betriebsanleitung betrieben werden. Bei der Verwendung sind zusatzlich die fur den jeweiligen
Anwendungsfall erforderlichen Rechts- und Sicherheitsvorschriften zu beachten. Sinngemal gilt
dies auch bei Verwendung von Zubehor.

Dokument-Version

Version | Autor Datum Bemerkung

1.0 Gl 25.08.19 | Dokument erstellt

2.0 MGl 13.06.23 | Dokument neu aufgesetzt
21 MGI 22.08.23 | Hinweis erganzt (S.4)

Hinweis: Die aktuelle Version des Dokuments finden Sie in der FulR3zeile.

Hardware- und Software-Versionen
Diese TN basiert auf folgenden Hardware- und Software-Versionen:

Firmware: Flexy, Cosy FW 14.5
Cosy+ FW 21.2 s7

Hinweis:

Alle in diesem Dokument verwendeten Abbildungen wurden mit der oben genannten FW-Version
erstellt.

Um lhre Firmware auf dem neuesten Stand zu halten, nutzen Sie fur Fernwartungsrouter der Serie
.Flexy und Cosy“ die kostenlose Software eBuddy. Fernwartungsrouter der Serie ,+*, verfugen
uber eine Firmware-Update-Funktion auf dem Webinterface.
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Diese Technical Note beschreibt die Einrichtung der NAT 1:1-Funktion auf dem
Fernwartungsrouter Ewon.

In Verbindung mit Ewon-Fernwartungsroutern wird NAT1:1 eingesetzt, damit Gber die
Netzwerkgrenzen hinweg Daten ausgetauscht werden konnen.

Der Teilnehmer auf der LAN-Seite wird mittels der Ubersetzung auf der WAN-Seite mit einer
neuen Adresse erreichbar gemacht. Somit konnen gezielt Teilnehmer, Daten mit lhrem
Firmennetzwerk austauschen.

Fir jede angelegte Route in der Tabelle, wird einem LAN-Teilnehmer der Ewon auf der WAN-
Seite der Ewon eine neue IP-Adresse zugeordnet. Diese Adresse (statisch) muss auf der WAN-
Seite frei verfugbar sein und darf nicht bereits verwendet werden.

Hinweis: Die hier in diesem Dokument beschriebene Funktion ist nur nutzbar, wenn als WAN-
Schnittstelle ,Ethernet” ausgewahlt ist.

Hinweis:

Da NAT1:1 nur auf gezielte Teilnehmer abgestimmt ist und diese auch nur auf der WAN-Seite zur
Verfligung stehen, gibt es hierzu eine Alternative.

Routing WAN/LAN ermdglicht Ihnen einen Vollzugriff auf ganze Netzwerke. Im Gegensatz zu
NAT1:1 sind alle Teilnehmer eines Netzwerkes bidirektional erreichbar.

Hinweis: Mehr zu Routing finden Sie in unseren Technical Notes im Downloadbereich unter
https://www.wachendorff-prozesstechnik.de/downloads/fernwartung-und-fernwirken/.

Dieses Dokument setzt bestimmte Hardware und Software voraus, deren Umgang und

Einrichtung in diesem Dokument nicht weiter beschrieben werden. Es werden folgenden Punkte

und deren Umgang vorausgesetzt:

e einen geeigneten PC mit Zugriff auf einen Webbrowser

e Kenntnisse Uber Netzwerkparameter

e der Ewon-Router muss LAN- und WAN-seitig eingerichtet sein, bevor die hier beschriebenen
Einstellungen vorgenommen werden.

Hinweis: Mit dem Andern von ,Parametern kénnen bei Unkenntnis zahlreiche Funktionen gestort
werden, ggf. kdnnen Einstellungen nur noch mit direktem Zugang zum Ewon-Router rickgangig
gemacht werden. Somit kann, bei Anderungen der Parameter, eine aufrechte Fernwartung
ausgeschlossen sein!

Hinweis: Im Gegensatz zu den Standardkonfigurationen nach einer erfolgreichen Inbetriebnahme
des Ewon-Routers, werden die Parameter fur die IT-Security hinsichtlich der Netzwerksicherheit
verandert. Eine Bewertung der Relevanz der Anderungen bzgl. der IT-Security, muss vom
Anwender mit dem Systemadministrator vorab durchgefuhrt werden.

Hinweis: Lesen Sie im Voraus die Bedienungsanleitung Ihres Ewon-Routers. Weitere
Informationen finden Sie in unseren Technical Notes im Downloadbereich unter
https://www.wachendorff-prozesstechnik.de/downloads/fernwartung-und-fernwirken/.
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2. Aktivierung von NAT1:1

Mit den Werkseinstellungen des Herstellers, ist die WAN-Seite des Ewon-Routers fur samtlichen
Datenverkehr deaktiviert. Selbst der Ping der WAN-Seite ist deaktiviert (Standardeinstellung). Die
Ewon LAN-Seite ist somit von der WAN-Seite aus nicht erreichbar und fur weitere Funktionen
deaktiviert. Diese Einstellungen sind aus Sicherheitsgrinden so gewahilt!

In bestimmten Anwendungen kann es allerdings gewlinscht oder erforderlich sein, dass LAN-
Teilnehmer des Ewon-Routers von der WAN-Seite aus angesprochen werden kénnen. Daftr
mussen die hier beschriebenen Einstellungen vorgenommen werden.

e Benutzen Sie einen Browser und loggen Sie sich auf dem Webinterface des Ewon-Routers ein.
Klicken Sie im Hauptmenl Home > Setup > System > Kommunikation > Netzwerke > Routing
und gelangen so zur Seite "Routing einrichten".

e Setzen Sie den Haken bei der Auswahl "NAT1:1%, es 6ffnet sich anschlief3end die
Routingtabelle.

Hinweis: Die Webansicht des Fernwartungsrouters Ewon-Flexy unterscheidet sich, bezlglich der
zusatzlich enthaltenen Funktionen auf dem Gerat, zu der Ansicht einer Ewon Cosy. Dies hat
jedoch keine Auswirkung auf die hier beschriebene Funktion.

/ Assistenter

Flexy 202 #& > sewp > #f system >  Kommunikaton > Netawerke > 4 Routing Angemeldet als & adm ¥

Q Routing einrichten (@

Loschen

Startseite Kommunikation ficete s

@ Zzusammenfassung Allgemein Route 3 0.0.0.0 0.0.0.0 0.0.0.0 0 - Loschen
Tags
NAT 1:1 [ Aktiviert
W Werte | PRt
Zuordnung: | NAT 1:1 auf WAN o Mittels der NAT 1:1-Funktion .\as‘s[ sich .Iem Gerat (aus cem. Ewon %AN—
‘ Alarme Netzwerke Netzwerk) auf eine werk mit einer anderen IP-Adresse
veroffentlichen. Achtung: ktivierung dieser Funktion bei T2M
=* I/0-Server @ intern wird das IP For en den WAN-LAN-Schnittstellen
freigeschaltet. (Entspricht nicht dem Standardverhalten)
Diagnose :
Gerate-IP (LAN) Zugeordnete IP (WAN) Nickname Léschen
D Protokolle ) 1P C. Beispiel: Sie versffentlichen
Ihre SPS mit IP 10.0.101.208
® siatus Route 1 0.0.0.0 0.0.0.0 Loschen (LAN) auf der P
192.168.59.201 (WAN)
.‘. Dateitransfer
Route 2 0.0.0.0 0.0.0.0 Loschen
Setup
- Route 3 0.0.0.0 0.0.0.0 Laschen
/ Assistenten
Route 4 0.0.0.0 0.0.0.0 Loschy
<[> BASIC IDE HEEH
* Benutzer Route 5 0.0.0.0 0.0.0.0 Léschen
£ system Route 6 0.0.0.0 0.0.0.0 Loschen

Hauptmeni en o=

Aktualisieren

Kommunikation 13

Abbildung 1: Aktivierung der NAT1:1-Funktion
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2.1. Routen einrichten

Als nachstes wahlen Sie aus dem Dropdownmenu ,Zuordnung“ - “NAT1:1 auf WAN® aus.

e Tragen Sie nun nach und nach Ihre Routen ein.
In die Spalte “Gerate-IP (LAN)“ tragen Sie die IP-Adresse lhres LAN-Teilnehmers ein, z.B. eine
Steuerung oder eine IP-Kamera aus dem Maschinennetzwerk der Ewon-LAN.

¢ In die Spalte “Zugeordnete-IP (WAN)“ tragen Sie die IP-Adresse ein, die der Teilnehmer auf
der WAN-Seite zugeordnet bekommt. Hierflr muss eine statische, freistehende IP-Adresse der
WAN-Seite zugeordnet werden (setzen Sie sich ggf. mit Inrem Netzwerkadministrator in
Verbindung).

¢ Unter “Nickname® kdnnen Sie eine Beschreibung hinzufligen.
Mit dem Button “Ldschen®, wird der Eintrag vollstandig aus der Liste entfernt.

o Betatigen Sie ,Aktualisieren nach dem Eintragen lhrer Routen, ansonsten werden die
Einstellungen nicht Gbernommen.

Flexyms # > Konfiguraion > &f Sysem >  Kommunikaton > Vemewmung > M Routing Angemeldetals@Adm @ @ -7 Wizards
Hmmng t|nsn=\|ur|g

Home Kemmunikation Route >

0 0000 0,00
@ Zzusammenfassung Allgemein
Route 3 0000 0000 o.
Tags
W werte Eth) LA NAT 1 &
& Aarme ©  Vernetzung Zuordnung: | NAT 111 aufWAN S

= 1/0 Server @ internet ve

Diagnose

D Logs Beispiel: veraffentlichen sie thre
Léschen SPS mit IP 10.0.101.208 (LAN) auf
der IP 192.168.59.201 (WAN)

& Dateitransfer

U
+
Q status M Rout
Y
-

Route 2 192.1
Konfiguration Route 3 00,00
# assistenten & P service
Route 4 0 0.0.0.0
&[> BASIC IDE Konfiguration verwalten
Route 5 0.0 0.0
& senutzer -
Route 6 000 0.0
8 system F werkseinstel
0.00
et Route 7 0.0. 0000
Kom: ion Route 8 0.0.00 0.0.0.0
Route s 0. 0.0
Route 10 o 0000

@ Diese Anderungen werden bei der nachsten WAN Verbindung in Kraft treten

Aktualisieren

Abbildung 2: Routing-Tabelle

Hinweis: Die Routing-Tabelle ist auf 10 Eintrage begrenzt.

Hinweis: Starten Sie das Gerat nach dem Abschluss aller Anderungen einmal neu und priifen Sie
danach, dass alle Einstellungen korrekt Ubernommen wurden.
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3. Netzwerksicherheit einstellen

Im Folgenden mussen die Netzwerksicherheitseinstellungen des Ewon angepasst werden. Im
Auslieferungszustand ist der WAN-seitige Zugriff blockiert, um die NAT1:1-Funktion nutzen zu
konnen, mussen die Netzwerkeinstellungen angepasst werden.

Dies kann Uber Parameter im Speicher erfolgen oder Uber den Reiter Sicherheit auf der
Weboberflache (nur Flexy-Gerate).

3.1. WAN-Schutz uiber die Weboberflache einstellen

¢ Kilicken Sie im Hauptmeni Home > Konfiguration > System > Kommunikation > Netzwerk >
Sicherheit, und gelangen so zur Seite "Netzwerksicherheit einrichten".

¢ Wahlen Sie im Bereich "WAN-Schutz" beim "WAN-Schutzstufe:" die Option "Samtlichen
Datenverkehr zulassen Uber die WAN-Verbindung (Keinen Schutz)" aus.

e Setzen Sie das Hakchen bei “WAN IP-Forwarding®.

Flexy 202 # > sewp > @fsysten > Kommunikation > Netzwerke > @ Sicherheit Angemeldet als & adm ¥

Q Netzwerksicherheit einrichten [@

Tags Kommunikation

WAN-Schutz
W werte Allgemein

WAN-Schutzstufe: O Samtlichen Datenverkehr ausschalten; VPN und initialisierten Verkehr ausgenommen (z. B.: E-Mail)

A Aarme = Serielle Schnittstellen
O samtlichen Datenverkehr ausschalten; VPN, initialisierten Verkenr (z. B.: E-Mail) und ICMP (Ping) ausgenommen

= 1/0- Eth1 LAN
= |/O-Server 7 | (® Samtlichen Datenverkehr zulassen Gber die WAN-Verbindung (Keinen Schutz) |

Diagnose Netzwerke Lasst das Weiterleiten des Datenverkehrs Gber die WAN-Verbindung (vom

VPN oder LAN kommend) zu. Deaktivieren Sie diese Option, damit keine
LAN- oder VPN-Anforderungen Uber die WAN-Verbindung weitergeleitet
werden

& WAN IP Forwarding

3 Protokolle

® Status

& Dateitransfer R thic. VPN-Schutz (O Aktiviert

Setup

Abbildung 3: Einstellungen "WAN-Schutz"

Hinweis: Die Parameter werden erst nach einem Neustart ilbernommen.
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3.2. Parameter “FwrdToWAN" Uber Speicher einstellen

¢ Kilicken Sie im Hauptmeni Home > Setup > System > Speicher > Tabellenform > Kom.
Konfiguration und gelangen so zur Seite "Tabellenbearbeitung: COM".
Der Parameter "FwrdToWAN" muss wie folgt eingestellt werden:

FwrdToWAN =1

e Geben Sie dazu "fwrdtowan" in das Suchfenster ein.
Machen Sie einen Doppelklick in der Spalte "Wert" und geben den Wert "1" ein.
¢ Klicken Sie oben auf den Button [Speichern], um den Parameterwert zu speichern.

FlEXv 2@2 @« > Setup > ﬁ: System > Speicher > 2 Tabellenform > D COM-Konfiguration bearbeiten

Q Tabellenbearbeitung: COM [@

@ Zusammenfassung Spef'd]ef Q fwrdtowan

Speichern Loschen

Tags ) - gen Name Wert

W werte n Fwrd ToWAN ( 051

‘ Alarme

= 1/0-Server

Diagnose

'9 Protokolle

"9 Status

Abbildung 4: Kom. Konfiguration, Parameter "FwrdToWAN"

Hinweis: Die Parameter werden erst nach einem Neustart Ubernommen.

3.2.1. Parameter "WANItfProt"” uber Speicher einstellen

¢ Kilicken Sie im Hauptmeni Home > Setup > System > Speicher > Tabellenform > Kom.
Konfiguration und gelangen so zur Seite "Tabellenbearbeitung: COM".
Der Parameter "WANItfProt" muss wie folgt eingestellt werden:

WANItfProt = 2

o Geben Sie dazu “wanitfprot* in das Suchfenster ein.
Machen Sie einen Doppelklick in der Spalte "Wert" und geben den Wert “2“ ein.
Klicken Sie oben auf den Button [Speichern], um den Parameterwert zu speichern.

FlEX\/ EDE # > setup > & system >  speicher > E5F Tabellenform > €D COM-Konfiguration bearbeiten

Q Tabellenbearbeitung: COM (@

@ zusammenfassung Speicher Q WANIT Speichern Loschen

Tags S einstellungen Name Wert

W Werte hen WANItfProt (1 =d
‘ Alarme

= 1/0-Server

Diagnose

D Protokolle

Abbildung 5: Kom. Konfiguration, Parameter "WANItProt"
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Copyright
Dieses Dokument ist Eigentum der Fa. Wachendorff Prozesstechnik GmbH & Co. KG. Das Kopieren
und die Vervielfaltigung sind ohne vorherige Genehmigung verboten. Inhalte der vorliegenden

Dokumentation beziehen sich auf das dort beschriebene Gerat bzw. die beschriebene
Produktgruppe.

Erweiterter Haftungsausschluss

Alle technischen Inhalte innerhalb dieses Dokuments kdnnen ohne vorherige Benachrichtigung
modifiziert werden. Der Inhalt des Dokuments ist Inhalt einer wiederkehrenden Revision. Bei
Verlusten durch Feuer, Erdbeben, Eingriffe durch Dritte oder anderen Unféallen, oder bei
absichtlichem oder versehentlichem Missbrauch oder falscher Verwendung, oder Verwendung
unter unnormalen Bedingungen werden Reparaturen dem Benutzer in Rechnung gestellt.
Wachendorff Prozesstechnik ist nicht haftbar flr versehentlichen Verlust durch Verwendung oder
Nichtverwendung dieses Produkts, wie etwa Verlust von Geschaftsertragen. Wachendorff
Prozesstechnik haftet nicht flr Folgen einer sachwidrigen Verwendung.
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Ansprechpartner

@ __ Anwendungsberatung, Produktauswahl
m L’F 1\ (Zur Gerateauswahl vor einer Kaufentscheidung.)
BERATUNG wenden Sie sich bitte an:

T: +49 6722 9965-544
M: Beratung@wachendorff.de

x Technische Unterstiitzung
/4 (Bei der Inbetriebnahme oder im laufenden Betrieb.)

SUPPORT wenden Sie sich bitte an:

T: +49 6722 9965-966
M: Support@wachendorff.de

WACHENDORFF

Prozesstechnik GmbH & Co. KG

Wachendorff Prozesstechnik GmbH & Co. KG
Industriestrasse 7 . D-65366 Geisenheim

Tel.: +49 (0) 6722 / 9965 - 20

Fax: +49 (0) 6722 / 9965 - 78
E-Mail: wp@wachendorff.de
www.wachendorff-prozesstechnik.de
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