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Haftungsausschluss

Diese Technical Note dient als Beispiel einer funktionierenden Anwendung. Eine Haftung ist fur
Sach- und Rechtsmangel dieser Dokumentation, insbesondere flr deren Richtigkeit, Fehlerfreiheit,
Freiheit von Schutz- und Urheberrechten Dritter, Vollstandigkeit und/oder Verwendbarkeit — auler
bei Vorsatz oder Arglist — ausgeschlossen.

Sicherheitshinweise

Zur Gewahrleistung eines sicheren Betriebes darf das Gerat nur nach den Angaben in der
Betriebsanleitung betrieben werden. Bei der Verwendung sind zusatzlich die fur den jeweiligen
Anwendungsfall erforderlichen Rechts- und Sicherheitsvorschriften zu beachten. Sinngemal gilt
dies auch bei Verwendung von Zubehor.

Dokument-Version

Version | Autor Datum Bemerkung

1.0 Gl 23.04.19 Dokument erstellt

1.1 MGl 16.01.23 Dokument Uberarbeitet / aktualisiert
1.2 MGI 22.08.23 | Hinweis erganzt (S.4)

Hinweis: Die aktuelle Version des Dokuments finden Sie in der FulR3zeile.

Hardware- und Software-Versionen
Diese TN basiert auf folgenden Hardware- und Software-Versionen:

Firmware: FW 13.2s1

Hinweis:

Alle in diesem Dokument verwendeten Abbildungen wurden mit der oben genannten FW-Version
erstellt.

Nutzen Sie die kostenlose Software eBuddy, um lhre Ewon-Firmware auf den neuesten Stand zu
halten.
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1. Einleitung

Diese Technical Note beschreibt, wie Sie einen Ewon-Router parametrieren muissen, damit eine
IP-Kommunikation zwischen Geraten auf der WAN- und der LAN-Seite madglich ist.

Bsp.: Sie wollen mit lhrem PC, SCADA-System oder Leitsystem, welches sich im lokalen
Firmennetz, also Ewon WAN-seitig befindet, auf eine Steuerung o. &. Ewon LAN-seitig zugreifen.

Ewon-LAN Ewon-WAN
Fernwartungs- SCADA,
Netzwerk Leitsystem
Ewon-LAN o.a

Web Server

~—
Client
9

&l

Client

client

Client

Abbildung 1: PC, SCADA-System, Leitsystem o. & méchte auf Gerdte Ewon LAN-seitig zugreifen

Mit den Werkseinstellungen des Herstellers, ist die WAN-Seite des Ewon-Routers fur samtlichen
Datenverkehr deaktiviert. Selbst der Ping der WAN-Seite ist deaktiviert (Standardeinstellung). Die
Ewon LAN-Seite ist somit von der WAN-Seite aus nicht erreichbar und fur weitere Funktionen
deaktiviert. Diese Einstellungen sind aus Sicherheitsgrinden so gewahit!

In bestimmten Anwendungen kann es allerdings gewunscht oder erforderlich sein, dass LAN-
Teilnehmer des Ewon-Routers von der WAN-Seite aus angesprochen werden kénnen. Daftr
mussen die hier beschriebenen Einstellungen vorgenommen werden.

Wir unterscheiden aufgrund der Web-Ansicht zwischen den Einstellungen auf einem Ewon Cosy
und einem Ewon Flexy.

Hinweis: Die hier in diesem Dokument beschriebene Funktion ist nur nutzbar, wenn als WAN-
Schnittstelle ,Ethernet® ausgewahlt ist.

Hinweis: Die Anleitung gilt fur Ewon-Router ab einem Firmware Stand 13.0s0
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Dieses Dokument setzt bestimmte Hardware und Software voraus, deren Umgang und
Einrichtung in diesem Dokument nicht weiter beschrieben werden. Es werden folgenden Punkte
und deren Umgang vorausgesetzt:

e einen geeigneten PC mit Zugriff auf einen Webbrowser

e Kenntnisse Uber Netzwerkparameter

e fUr den Fernzugriff: einen Talk2ZM-Account und die kostenfreie Software eCatcher

e zusatzlich empfehlen wir die Software eBuddy von unserer Homepage herunterzuladen

Hinweis: Mit dem Andern von ,Parametern“ kénnen bei Unkenntnis zahlreiche Funktionen gestort
werden, ggf. kdnnen Einstellungen nur noch mit direktem Zugang zum Ewon-Router rickgangig
gemacht werden. Somit kann, bei Anderungen der Parameter, eine aufrechte Fernwartung
ausgeschlossen sein!

Hinweis: Im Gegensatz zu den Standardkonfigurationen nach einer erfolgreichen Inbetriebnahme
des Ewon-Routers, werden die Parameter fur die IT-Security hinsichtlich der Netzwerksicherheit
verandert. Eine Bewertung der Relevanz der Anderungen bzgl. der IT-Security, muss vom
Anwender mit dem Systemadministrator vorab durchgefuhrt werden.

Hinweis: Der Ewon-Router muss LAN- und WAN-seitig eingerichtet sein, bevor Sie die hier
beschriebenen Einstellungen fir das Routing WAN/LAN vornehmen. Sie sollten die IP-Adressen
Ihres Ewon-Routers WAN- und LAN-seitig kennen. Falls das nicht der Fall ist, lesen Sie bitte Kap.
6, "LAN- und WAN-IP auslesen", S. 12.

Hinweis: Lesen Sie im Voraus die Bedienungsanleitung lhres Ewon-Routers. Weitere
Informationen finden Sie in unseren Technical Notes im Downloadbereich unter
https://www.wachendorff-prozesstechnik.de/downloads/fernwartung-und-fernwirken/.
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2. Einstellungen fur Ewon Cosy-Router

Die folgenden Parameter bestimmen den Gateway-Datenverkehr und die Schutzebene der WAN-
Schnittstelle des Ewon-Routers. Mit Anderung der Parameter lassen Sie den gesamten
Datenverkehr Uber die WAN-Verbindung zu, sodass der Datenverkehr LAN und WAN-seitig
weitergeleitet werden kann.

Der Ewon-Router leitet hierbei nur Pakete weiter, wenn die entsprechenden Teilnehmer auch eine
Kommunikation an den Router initiiert haben.

Hinweis: Kapitel 2 (Einstellungen fur Ewon Cosy-Router) behandelt ausschlieBlich die
Konfiguration der Parameter eines Ewon Cosy-Routers. Sind Sie im Besitz eines Ewon Flexy-
Routers unterscheidet sich die Konfiguration hinsichtlich der Weboberflache, sodass Sie mit
Kapitel 3 (Einstellungen fur Flexy) fortfahren missen.

2.1. Parameter "Natltf" einstellen

e Benutzen Sie einen Webbrowser und loggen sich als Benutzer auf dem Webinterface des
Ewon-Routers ein.

¢ Kilicken Sie im Hauptmeni Home > Konfiguration > System > Speicher > Kom. Konfiguration,
und gelangen so zur Seite "Parameter in Tabellenform".
Der Parameter "Natltf" muss wie folgt eingestellt werden:

Natltf = 2

Geben Sie dazu “natitf” in das Suchfenster ein.

Der Parameter erscheint in der Tabelle.

Machen Sie einen Doppelklick in der Spalte "Wert" und geben den Wert “2“ ein.
Klicken Sie oben auf den Button [Speichern], um den Parameterwert zu speichern.

Cosy # > Konfiguration > @f System >  Speicher 222 Par: > @ Kom.Konfiguration

G b
Home

@ zusammenfassung

Diagnose

D Logs

% Status

@ Ssupport Dateien
Konfiguration

? Assistenten

Abbildung 2: Kom. Konfiguration, Parameter "Natltf"
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2.2. Parameter "WANItfProt" einstellen

¢ Kilicken Sie im Hauptmeni Home > Konfiguration > System > Speicher > Kom. Konfiguration,
und gelangen so zur Seite "Parameter in Tabellenform".
Der Parameter "WANItfProt" muss wie folgt eingestellt werden:

WAN!ItfProt = 2

Geben Sie dazu “wanitfprot” in das Suchfenster ein.

Der Parameter erscheint in der Tabelle.

Machen Sie einen Doppelklick in der Spalte "Wert" und geben den Wert “2“ ein.
Klicken Sie oben auf den Button [Speichern], um den Parameterwert zu speichern.

cosy @ > Konfiguraton > & System >  Speicher > 222 ParameterinTabelenform > ¢ Kom.Konfiguration

Q Tabular-Editor: Kom.

Home S 4 Q wanitfprot Speichern Loschen

@ zusammenfassung = Name WER

Diagnose sy o WANItFProt r?"ﬁf—y;ié

D Logs

o Status

@ Ssupport-Dateien
Konfiguration

7 Assistenten

% System

Hauptmena
Kommunikation
Speicher

(D Neustart

Abbildung 3: Kom. Konfiguration, Parameter "WANItProt"
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2.3. Parameter “FwrdToWAN* einstellen

¢ Kilicken Sie im Hauptmeni Home > Konfiguration > System > Speicher > Kom. Konfiguration,
und gelangen so zur Seite "Parameter in Tabellenform".
Der Parameter "FrwdToWAN" muss wie folgt eingestellt werden:

FwrdToWAN =1

Geben Sie dazu "fwrdtowan" in das Suchfenster ein.

Der Parameter erscheint in der Tabelle.

Machen Sie einen Doppelklick in der Spalte "Wert" und geben den Wert "1" ein.

Klicken Sie oben auf den Button [Speichern], um den Parameterwert zu speichern.

Starten Sie das Gerit einmal neu. Uberpriifen Sie danach, dass die Einstellungen korrekt
Ubernommen wurden.

cosy & > Konfiguraion > ©f System >  Speicher > 22 parameterinTabellenfoom > @B Kom.Konfiguration

Q e Tabular-Editor: Kom.

Home Q fwrdtowan Laschen

speichern

@ zusammenfassung = Name Wert

Diagnose i FwrdTOWAN rCa:.—f:fn‘=

D Logs

9 status
@ supportDateien
Konfiguration

7 Assistenten

ﬂg System

Hauptmend
Kommunikation
Speicher

(’) Neustart

Abbildung 4: Kom. Konfiguration, Parameter "FwrdToWAN"
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3. Einstellungen fur Flexy

Die folgenden Parameter bestimmen den Gateway-Datenverkehr und die Schutzebene der WAN-
Schnittstelle des Ewon-Routers. Mit Anderung der Parameter lassen Sie den gesamten
Datenverkehr Uber die WAN-Verbindung zu, sodass der Datenverkehr LAN und WAN-seitig
weitergeleitet werden kann.

Der Ewon-Router leitet hierbei nur Pakete weiter, wenn die entsprechenden Teilnehmer auch eine
Kommunikation an den Router initiiert haben.

3.1. NAT und TF (Transparent Forwarding) einstellen

e Benutzen Sie einen Browser und loggen sich als Benutzer auf dem Webinterface des Ewon-
Routers ein.

¢ Klicken Sie im Hauptmeni Home > Konfiguration > System > Kommunikation > Vernetzung >
Routing, und gelangen so zur Seite "Routing Einstellung".

e Andern Sie im Bereich "NAT und TF (Transparent Forwarding)" die Einstellung "NAT und TF
auf Verbindung anwenden:" auf “NAT und TF Uber WAN®.

¢ Das Auswahlfeld ,Transparent Forwarding aktivieren® bleibt deaktiviert.

F|EXV 202 # > sewp > €€ sysem > Kommunikation > Netzwerke > #A Routing Angemeldet als & adm ~

Q Routing einrichten '@
Startseite on Spezielle Regeln

@ zusammenfassung Allgemein [ Gesamten Gateway-Verkehr uber VPN leiten Wenn die VPN-Schnittstelle aktiviert ist
Tags =

W Werte g =thian NAT und TF (Transparent Forwarding)

A Aarme N sEovearke NAT und TF auf Verbindung anwendenl | NAT und TF ber WAN DG G A e LA T R e ST IR ¢
= vo-server Q I[] Transparent Forwarding aktivieren I
Diagnose
"D Protokolle Statische Routingtabelle
@ siatus Ziel Maske Gateway Hops Léschen
& Dateitransfer ) Route 1 00.0.0 0.0.0.0 0.0.00 0 v Loschen
Setup Route 2 0.0.0.0 0.000 0.0.00 0 - Loschen
# rssistenten Route 3 00.0.0 0.0.0.0 0000 0 - Loschen

<[> BASICIDE
38 senutzer y ATl
£ system

Hauptmena

@ Diese Anderungen werden bei der nachsten WAN-Verbindung wirksam

Abbildung 4: "Routing Einstellung”

TN 1922 -9- V1.2



WACHENDORFF

Prozesstechnik GmbH & Co. KG

3.2. WAN Schutz einstellen

¢ Kilicken Sie im Hauptmeni Home > Konfiguration > System > Kommunikation > Vernetzung >
Sicherheit, und gelangen so zur Seite "Netzwerk Sicherheitseinstellungen".

¢ Wahlen Sie im Bereich "WAN-Schutz" bei "WAN-Schutzstufe:" die Option "Samtlichen
Datenverkehr zulassen Uber die WAN-Verbindung (Keinen Schutz)" aus.
Setzen Sie das Hakchen bei “WAN IP-Forwarding®.

e Starten Sie das Gerat einmal neu. Uberpriifen Sie danach, dass die Einstellungen korrekt
ubernommen wurden.

Flexy 202 # > sewp > o Sstem > Kommunikaon > Netmwerke > @ Sicherheit Angemeldet als & adm v

Q Netzwerksicherheit einrichten [@

Startseite

@ zusammenfass
Tags

W werte

A Alarme

= 1/O-Server

WAN-Schutzstufe: O Samtli Datenverkehr VPN und initialisierten Verkehr ausgenommen (z. B.: E-Mail}

O samtli Datenverkehr VPN, initialisiertes rkehr (z. B.: E-Mail) und ICMP (Ping) ausgenommen

@® samtlichen Datenverkehr zulassen Gber di Schutz)

er die
tion,

kehr

rbindung (vom VPN oder

& WAN IP Forwardi
& WAN IP Forwarding ne LAN- oder VPN-
n

Diagnose
D Pprotokolle ) VPN-Schutz
Q status

Transparent Forwarding

& Dateitransfer
& Authentifizierung fir Transparent Forwarding verlangen

Setup

# Assistenten
</> BASIC IDE
48 senutzer
O system
Hauptmeni

Kommunikation »

Abbildung 5: Einstellungen "WAN-Schutz"

Hinweis: Alle Parameter lassen sich ebenfalls tiber die Parameter in Tabellenform anpassen,
siehe dazu:

Kapitel 2.1 Parameter "Natltf" einstellen
Kapitel 2.2 Parameter "WANItfProt" einstellen
Kapitel 2.3 Parameter “FwrdToWAN® einstellen.
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e Tragen Sie in den IP-Einstellungen lhrer Endgerate im Ewon-LAN, die LAN-IP lhres Ewon-
Router als Gateway-IP ein.

Falls Ihnen die LAN-IP des Ewon-Routers nicht bekannt ist, lesen Sie bitte Kap. 6, "LAN- und

WAN-IP auslesen", S. 12.

Hinweis: Da Sie den Parameter “NAT und TF“ geandert haben (dieser nicht mehr auf Plug'n
Route steht), mussen Sie sicherstellen, dass bei allen Ethernet-Geraten, die sich im Ewon LAN
befinden, die Ewon LAN IP-Adresse als Standard-Gateway eingetragen ist, sonst sind diese
Gerate nicht (mehr) uber lhren VPN-Zugriff oder WAN-Zugriff zu erreichen!

e Tragen Sie in den IP-Einstellungen lhrer Endgerate im Ewon-WAN, die WAN-IP lhres Ewon-
Router als Gateway-IP ein.

Falls Ihnen die WAN-IP des Ewon-Routers nicht bekannt ist, lesen Sie bitte Kap. 6, "LAN- und

WAN-IP auslesen", S. 12.

Hinweis: Ist ein Gateway-Eintrag in den IP-Einstellungen nicht moglich, so mussen Sie eine
Route auf dem PC erstellen.

Bsp. ,Route add“-Befehl:

Wir nehmen an das Ewon-LAN hat den IP-Adressbereich ,192.168.2.xxx“ mit der Subnetzmaske
255.255.255.0. Die Ewon WAN-IP lautet 10.10.10.203

CisUserssGI *Houte add 192.168.2.8 Mask 255.255.255.8 18.18.18.283

0Kt

Abbildung 6: Beispiel Route auf einem PC

Damit ware der PC auf der WAN-Seite in der Lage mit dem Gerat auf der LAN-Seite zu
kommunizieren.

Hinweis: Weitere Details zum Befehl "Route" enthehmen Sie bitte dem Handbuch lhres
Betriebssystems.
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6. LAN- und WAN-IP auslesen

Da die IP-Adressen des Ewon-Routers als Gateway auf den WAN- und LAN-Geraten bendtigt
werden, kdnnen Sie diese wie folgt der Konfiguration Ihres Ewon-Routers entnehmen.

¢ Kilicken Sie im Hauptmenu Setup > System > Speicher > Tabellenform > Com-Konfiguration
und rufen Uber den Eintrag ,eth” die Netzwerkkonfigurationen auf.
Dem rot markierten Bereich entnehmen Sie die IP-Einstellungen der WAN-Seite.

e Dem grin markierten Bereich entnehmen Sie die IP-Einstellungen der LAN-Seite.

F|EXYEE'T\ & > Sewp > o&f System >

@ Zusammenfassung
Tags

W werte

‘. Alarme

= I/O-Server
Diagnose
D Protokolle

"v' Status

Systemzahler
EthDnsAuto

/O-Serverzahler
AutoEthSw 0

Systeminformation P

& Dateitransfer

Setup

Abbildung 7: Ubersicht der LAN-Seite sowie der WAN-Seite des Ewon-Routers
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Copyright
Dieses Dokument ist Eigentum der Fa. Wachendorff Prozesstechnik GmbH & Co. KG. Das Kopieren
und die Vervielfaltigung sind ohne vorherige Genehmigung verboten. Inhalte der vorliegenden

Dokumentation beziehen sich auf das dort beschriebene Gerat bzw. die beschriebene
Produktgruppe.

Erweiterter Haftungsausschluss

Alle technischen Inhalte innerhalb dieses Dokuments kdnnen ohne vorherige Benachrichtigung
modifiziert werden. Der Inhalt des Dokuments ist Inhalt einer wiederkehrenden Revision. Bei
Verlusten durch Feuer, Erdbeben, Eingriffe durch Dritte oder anderen Unféallen, oder bei
absichtlichem oder versehentlichem Missbrauch oder falscher Verwendung, oder Verwendung
unter unnormalen Bedingungen werden Reparaturen dem Benutzer in Rechnung gestellt.
Wachendorff Prozesstechnik ist nicht haftbar flr versehentlichen Verlust durch Verwendung oder
Nichtverwendung dieses Produkts, wie etwa Verlust von Geschaftsertragen. Wachendorff
Prozesstechnik haftet nicht flr Folgen einer sachwidrigen Verwendung.
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Ansprechpartner

@ __ Anwendungsberatung, Produktauswahl
m L’F 1\ (Zur Gerateauswahl vor einer Kaufentscheidung.)
BERATUNG wenden Sie sich bitte an:

T: +49 6722 9965-544
M: Beratung@wachendorff.de

x Technische Unterstiitzung
/4 (Bei der Inbetriebnahme oder im laufenden Betrieb.)

SUPPORT wenden Sie sich bitte an:

T: +49 6722 9965-966
M: Support@wachendorff.de

WACHENDORFF

Prozesstechnik GmbH & Co. KG

Wachendorff Prozesstechnik GmbH & Co. KG
Industriestrasse 7 . D-65366 Geisenheim

Tel.: +49 (0) 6722 / 9965 - 20

Fax: +49 (0) 6722 / 9965 - 78
E-Mail: wp@wachendorff.de
www.wachendorff-prozesstechnik.de
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