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Haftungsausschluss

Diese Technical Note dient als Beispiel einer funktionierenden Anwendung. Eine Haftung ist fur
Sach- und Rechtsméangel dieser Dokumentation, insbesondere fur deren Richtigkeit, Fehlerfreiheit,
Freiheit von Schutz- und Urheberrechten Dritter, Vollstandigkeit und/oder Verwendbarkeit — aul3er
bei Vorsatz oder Arglist — ausgeschlossen.

Sicherheitshinweise

Zur Gewabhrleistung eines sicheren Betriebes darf das Gerat nur nach den Angaben in der
Betriebsanleitung betrieben werden. Bei der Verwendung sind zuséatzlich die fur den jeweiligen
Anwendungsfall erforderlichen Rechts- und Sicherheitsvorschriften zu beachten. Sinngemaf gilt

dies auch bei Verwendung von Zubehor.

Dokument-Version
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Version

Autor

Datum

Bemerkung

1.0

GEC

17.12.20

Dokument erstellt

Hinweis: Die aktuelle Version des Dokuments finden Sie in der FuRRzeile.

Hardware- und Software-Versionen
Diese TN basiert auf folgenden Hardware- und Software-Versionen:

Ewon: FW 14.0s02
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Die Ewon-Router sind Fernwartungs-Router und nicht fir permanente Verbindungen entwickelt. In
der Praxis gibt es jedoch Anwendungsfalle in denen eine permanente Verbindung bendtigt wird, z.
Bsp. wenn eine Aul3enstation an die Zentrale angebunden werden soll, oder wenn zwei Anlagen
Daten miteinander austauschen sollen. Fiur diese Anwendungsfélle ist eine permanente Verbindung
zwischen zwei Netzwerken noétig. Diese Technical Note TN beschreibt, wie Sie zwei Ewon
Fernwartungs-Router fur eine permanente Verbindung zwischen zwei IT-Netzwerken einrichten.

Der Ewon Server bendtigt eine dffentliche (statische) IPv4-Adresse. Diese muss bei einem Internet-
Dienstleister beantragt werden.

Falls eine offentliche IPv4-Adresse zum Einsatz kommt, wird noch zusétzlich ein DDNS
(Dynamisches DNS) bendtigt. Aullerdem muss beachtet werden, dass es zu kurzeitigen
Verbindungstrennungen kommen kann, wenn der DDNS eine neue IP-Adresse vergibt.

Einige ISP (Internet Service Provider) stellen eine statische IP zur Verfligung. Haufig ist es aber nur
eine statische IP in einem privaten Netzwerk. In diesem Fall kann der VPN-Tunnel dann nur
innerhalb dieses privaten Netzwerks aufgebaut werden.

Es werden zwei Ewon Flexy Gerate bendtigt. Wenn die Kommunikation Gber Mobilfunknetz
stattfinden soll wird zusatzlich noch eine Mobilfunkerweiterungskarte fir das jeweilige Ewon
bendtigt. Die SIM-Karte muss immer kundenseitig beigestellt werden.

Hinweis: Die Firmware der Ewon Flexy Gerate muss min. Version 5.0 oder héher sein!
Ein Firmware-Update wird empfohlen!

Ewon wird tber ein Webinterface konfiguriert. Alles was Sie dafir bendtigen ist ein Standard-
Webbrowser wie Edge, Chrome, Firefox etc.

Zusétzlich wird das Inbetriebnahme-Tool eBuddy empfohlen. Mit dem eBuddy kénnen Sie alle
Ewon-Gerate im Netzwerk unabhangig von der aktuellen IP-Adresse finden und auflisten, die
Standard IP-Adresse andern, eine Sicherungsdatei (s. g. Backup) erstellen und die Firmware des
Ewon aktualisieren u. v. m.

Die beiden Netze, Netzwerk 1 (192.168.2.x/24) und Netzwerk 2 (192.168.4.x/24), sollen
miteinander verbunden werden. Die beiden Netzwerke sind vollig unabhangig voneinander.
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tﬁﬁ g:N-1§§51§58'522155 . WAN SN: 255.255 255.0 LAN SN:
Pyl WAN GW: 10.10.10.1 255.255.255.0 l I
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Public IP- 217.19.186.83
- , N\

—=

LAN IP: 192.168.4.1

LAN SN: 255.255.255.0 VPN IP: 10.254.0.1

SL Router B

—J z

—=

Internet

Folgende Schritte sind nétig um 2 Netzwerke durch eine VPN-Verbindung mit Ewon Flexy-Routern
miteinander kommunizieren zu lassen (Ewon A - Ewon B):

- Konfigurieren Sie die Internet-Verbindung auf beiden Ewons

- Konfigurieren Sie das Ewon A fir eingehende VPN-Verbindungen (als VPN Server)

- Konfigurieren Sie das Ewon B flir ausgehende VPN-Verbindungen (als VPN Client)

- Tragen Sie die LAN IP-Adresse von Ewon A als Standard-Gateway fir Ihre Gerate
im Netzwerk A ein

- Tragen Sie die LAN IP-Adresse von Ewon B als Standard-Gateway fir Ihre Gerate
im Netzwerk B ein

Diese Schritte werden in den nachfolgenden Kapiteln im Detail erklart.

Hinweis: Stellen Sie sicher, dass die IP-Adressen an Standort A in einem anderen Bereich liegen
als die IP-Adressen an Standort B, andernfalls ist Routing nicht mdglich!
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4. Konfigurierung Ewon A, VPN Server

4.1].
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Konfiguration der LAN-Schnittstelle
Stellen Sie die LAN IP-Adresse von Ewon A ein z. Bsp. mit dem eBuddy.

Hinweis: Beachten Sie dass die LAN IP-Adresse des Servers (Ewon A) nicht den gleichen LAN IP-
Adressbereich des Clients (Ewon B) haben darf!

4.2.

Stellen Sie die statische WAN IP-
Adresse von Ewon A Uber den
Internet Assistenten oder Uber die
WAN-Parameter in den
Kommunikationseinstellungen ein.

Internet-Assistent

Ethernet WAN-Verbindung

Adressen einrichten

IP-Adresse:

Subnetzmaske:

Standard-Gateway:

DNS-Einrichtung

Bevorzugte IP-Adresse fur DNS:

IP-Adresse fiir sekundares DNS:

Konfiguration der WAN-Schnittstelle

10.10.10.186

255.255.255.0

10.10.10.1

10.10.10.1

0.0.0.0

Frei lassen (oder 0.0.0.0), wenn kein DNS
verwendet wird

(=

System

Q

Internet

VPN

4.3.

Konfiguration VPN

System > Kommunikation >
VPN-Verbindung > Allgemein

Stellen Sie bei Bedarf den fir die
eingehende VPN-Verbindung
verwendeten UDP-Port ein.
StandardmaRig ist ,Port In:* auf 0
gesetzt, dass bedeutet das Ewon
auf Port 1194 / UDP auf die
eingehenden VPN-Verbindung
lauscht.

VPN-Verbindungskonfiguration

Talk2M

Talk2ZM-Kontoname:

Talk2ZM-Zugangsserver:

Advanced VPN settings

Diagnoseebene:
Port In:

Port Out:
‘Keepalive'-Intervall:

Sehr erweiterte Einstellungen

VPN-Treibermodus:

VPN-Protokoll:

talk2m_pro

Niedrig

0

1194

120

Sekunden

A Sehr erweitert

Configure HTTP Proxy

Diagnose wird im 'Echtzeit-Protokol

0 = Keepalive deaktiviert.

Al

Neustart erforderlich falls geandert.

TN 1605
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VPN-Konfiguration Eingehend

System > Kommunikation >
VPN-Verbindung > Eingehend

Markieren Sie "eingehende VPN-
Verbindung Uberwachen".
Vergeben Sie eine Passphrase,

dieser wird spater im Client
angegeben, um eine VPN

Verbindung aufzubauen.
Lassen Sie die Option ,VPN IP

Adresse Konfigurieren® auf
JAutomatisch”. Stellen Sie diese
nur ein wenn es zZu

Adresskonflikten kommt.

Konfiguration fir eingehende VPN-Verbindung akzeptieren

VPN-Aktivierungsregel

@ Die VPN-Aktivierungsregel wird normalerweise in Netzwerkkonfiguration definiert (hie

[ Eingehende VPN-Verbindungen Wahrend Internetverbin

Uberwachen

Parameter fur eingehende VPN-Verbindungen

Passphrase:

VPN IP-Adresse konfigurieren: | Automatisch

4.4.

Konfiguration Routing

System > Kommunikation >

Routing
Wahlen Sie ,NAT und TF
deaktiviert", aktivieren Sie

,Gesamten Gateway-Verkehr tGber
VPN leiten®

Routing einrichten

Spezielle Regeln

(¥ Gesamten Gateway-Verkehr tiber VPN leiten  Wenn die VPN-Schnittste

NAT und TF (Transparent Forwarding)

NAT Ewo
NAT und TF auf Verbindung anwenden:  NAT und TF deaktiviert b ; 2 !
Statische Routingtabelle

Ziel Maske Gateway Hops Léschen
Route 1 0.0.0.0 0.0.0 0.0.0.0 0 A Loschen
Route 2 0.0.0.0 0.0.0 0.0.0.0 0 - Laschen
Route 3 0.0.0.0 0.0.0 0.0.0.0 0 A Loschen

NAT 1:1 O e

A Nioco n warhai der narl

4.5.

Konfiguration Netzwerksicherheit

System > Kommunikation >
Sicherheit

WAN-Schutzstufe: Wahlen Sie
~Samtlichen Datenverkehr

zulassen...” aus.

Spater kbnnen Sie bei Bedarf auf
"Samtlichen Verkehr mit
Ausnahme von VPN und initiiertem
Verkehr verwerfen" wieder
wechseln.

Netzwerksicherheit einrichten

WAN-Schutz

WAN-Schutzstufe: (O Samtlichen Datenverkehr ausschalten; VPN u
QO samtlichen Datenverkehr ausschalten:

@ samtlichen Datenverkehr zulassen tbe

Anforderu
VPN-Schutz O Aktiviert

Transparent Forwarding

(& Authentifizierung far Transparent Forwarding verlangen

4.6. Ewon Neustart

Nachdem Sie die die Konfigurationen alle vorgenommen haben, starten Sie das Gerat neu.

TN 1605
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5. Konfigurierung Ewon B, VPN Client

5.1. Konfiguration der LAN-Schnittstelle

Stellen Sie die LAN IP Adresse von Ewon B ein z. Bsp. mit dem eBuddy.
Hinweis: Beachten Sie dass die LAN IP-Adresse von Ewon B nicht den gleichem LAN IP-
Adressbereich des Servers (Ewon A) haben darf!

5.2. Konfiguration der WAN-Schnittstelle

Stellen Sie die statische WAN IP-

- System
Adresse von Ewon B tber den

Internet Assistenten oder Uber die | oecenenione JL @
WAN'Parameter |n den IP-Adresse: | 10.10.10.185
Kommunikationseinstellungen ein. Sbnecmaske: | 2552552550

Standard-Gateway:  10.10.10.1

Bevorzugte IP-Adresse fir DNS: 10,110,101

IP-Adresse fir sekundares DNS:  0.0.0.0

5.3. Konfiguration VPN
System > Kommunikation >

VPN-Verbindung > Allgemein TalkaM

Stellen Sie bei Bedarf den fur die Talk2M-Kontoname:
eingehende VPN-Verbindung
verwendeten UDP-Port  ein.
Standardmafig ist ,Port In:“ auf O |  qnceq vensemnes
gesetzt, dass bedeutet das Ewon
auf Port 1194 / UDP auf die
eingehenden  VPN-Verbindung
lauscht. Portim: | 0

Port Out: = 1194

Talk2M-Zugangsserver: talk2m_pro A Sehr erweitert

Configure HTTP Proxy.

Diagnoseebene: Niedrig hd Diagnose wird im 'Echtzeit-Protokol

'Keepalive™-Intervall: = 120 Sekunden 0 = Keepalive deaktiviert.
Sehr erweiterte Einstellungen 'y
VPN-Treibermodus:  TUN v Neustart erforderlich falls geandert.
VPN-Protokoll:  UDP -

TN 1605 -8- V1.0
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VPN Konfiguration Ausgehend

System > Kommunikation >
VPN-Verbindung > Ausgehend

Aktivieren Sie ,VPN-Verbindung
herstellen®.

Fur den "Priméren Server" geben
Sie die offentliche IP-Adresse des
Internetrouters von Ewon A ein.
Wahlen Sie "Anderes Ewon" im
Reiter "Verbinden mit...:" aus.

Ausgehende VPN-Verbindung konfigurieren

VPN-Aktivierungsregel

@ Die VPN-Aktivierungsregel wird normalerweise in Netzwerkkonfiguration definiert (hier einfachheitshalber dupliziert)

W VPN-Verbindung herstellen

Adresse oder Name von Remote VPN WAN

Primarer Server:

Sekundarer Server:

217.19.186.83

Wahrend Internetverbindungen

Manuell definiert -

Remote-IP-Adresse oder -Name

Frei lassen, wenn kein sekundarer Server vorhanden

Bei der Passphrase geben Sie| =77 . .
das Passwort ein, welches Sie fur T —
EWOn A konflgurlert haben. VPN IP-Adresse konfigurieren: =~ Automatisch
Konfigurieren Sie die VPN-IP-
Adresse. Wahlen Sie
LJAutomatisch* aus. Stellen Sie sie
nur dann manuell ein, wenn es zu
Adresskonflikten kommt.
TN 1605 -9- V1.0
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Routing Konfiguration

System > Kommunikation >
Routing

Wahlen Sie NAT und TF
deaktiviert", aktivieren Sie
,Gesamten Gateway-Verkehr Uber
VPN leiten®

Routing einrichten

Spezielle Regeln

NAT und TF (Transparent Forwarding)

NAT und TF auf Verbindung anwenden:

Statische Routingtabelle
Ziel
Route 1 0.0.0.0
Route 2 0.00.0
Route 3 0.0.0.0
NAT 1:1

(¥ Gesamten Gateway-Verkehr Giber VPN leiten  Wenn die VPN-Schnittste

NAT und TF deaktiviert - ¥ Gerate, ohne Ewor
Maske Gateway Hops Loschen
0.0.0 0.0.0.0 [+] - Loschen
0.0.0 0.0.0.0 o] A Loschen
0.0.0 0.0.0.0 o] hd Loschen
O axtiviert

8 Niese runcen wer hei der nichsten WAN-Varhindiing wirksam

Netzwerksicherheit Einstellung

System > Kommunikation >
Sicherheit

WAN-Schutzstufe:
,Samtlichen
zulassen...“ aus.
Spater konnen Sie bei Bedarf auf
"Samtlichen Verkehr mit Ausnahme
von VPN und initiiertem Verkehr
verwerfen" wieder wechseln.

Wahlen Sie
Datenverkehr

Netzwerksicherheit einrichten

WAN-Schutz

WAN-Schutzstufe: (O Samtlichen Datenverkehr ausschalten; vPN
QO samtlichen Datenverkehr ausschalten: ven

® samtlichen Datenverkehr zulassen tiber

(O waN IP Forwarding

VPN-Schutz

Transparent Forwarding

ind initia

nitialisierten Verkehr (z. B.: E-Mail) und

[ Authentifizierung far Transparent Forward

ng verlangen

Ewon Neustarten

Nachdem Sie die die VPN Konfiguration vorgenommen haben, starten Sie das Gerat neu.

TN 1605
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6. DSL-Router Konfiguration

In Threm DSL Router, welcher Ewon A (VPN-Server) in das Internet bringt, missen einige
Einstellungen vorgenommen werden.

6.1. Fixe, offentliche IP-Adresse

Sie mussen lhren Router mit einer fixen, offentlichen IP Adresse ausriisten, da dieser sonst nicht
vom Internet aus erreicht werden kann.

6.2. Port-Forwarding
Sie missen fur Ihren Router ein Port-Forwarding einrichten. Sie mussen alle Daten, die auf dem
Port 1194 des DSL-Routers ankommen, an die WAN IP Adresse des Ewon ebenfalls an den Port
1194 weiterleiten.

Auf dem Router, an dem das Ewon angeschlossen ist, welches eine Verbindung aufbaut (also
Ewon B) missen keine Port-Forwarding Einstellungen vorgenommen werden.

7. Konfiguration der LAN Gerate

Alle Gerate, die an das LAN des Ewon A angeschlossen sind, missen die LAN IP-Adresse von
Ewon A als Gateway hinterlegt haben.

Alle Geréate, die mit dem LAN des Ewon B verbunden sind, mussen die LAN IP-Adresse von
Ewon B als Gateway hinterlegt haben.

8. VPN-Verbindung testen

Um zu testen ob die VPN-Verbindung zwischen den beiden Ewon VPN-Routern zustande
gekommen ist, kbnnen Sie an Ewon B (VPN-Client) prufen, ob das Gerat eine VPN-IP von Ewon
A (VPN-Server) erhalten hat.

Diagnose > Status > Systeminformationen > Status, Ppplp, zugeteilte VPN-IP.

Q Status
Startseite C i ion... Mame Baschreibung Wert Einheit
‘ Zusammenfassung Ppplp PPP zugeteilte IP-Adresse 10.172.16.202
Tip Aktuelle IP Transparent Forward-Adresse 0.0.0.0
Tags
Vpnip VPN zugeteilte IP-Adresse 10.254.0.1
‘) Werte
PppClin PPP akkumulierter eingehender Datenverkehr 15203 Bytes
‘ Alarme
PppClout PPP akkumulierter ausgehender Datenverkehr 15575 Bytes
= 1ro-Server
ADSLOperStatusTxt Status des ADSL-Anschlusses
Diagnose
ADSLLocRemSNRTxt ADSL Lokal/Remote SNR dB
d) Protokoll
D Protokolie ADSLUpDnSpeedTxt ADSL Up/Down-Geschwindigkeit kbps
P status ADSLWanStatusTxt ADSL WAN-Status
Systemzahler ADSLLocallp ADSL Lokale IP 0.0.0.0
I¥O-Serverzahler ADSLRemotelp ADSL Externe IP 0.0.0.0
Systeminformation P ADSLDNS1 ADSL Primares DNS 0.0.0.0

TN 1605 -11- V1.0
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Wenn eine VPN-Verbindung aufgebaut wurde, aber die Teilnehmer auf der LAN-Seite des Ewon
nicht erreichbar sind:
- Uberprifen Sie, dass die Geréate an Standort A nicht im gleichen LAN-IP-Adressbereich
liegen wie die Gerate am Standort B.
- Stellen Sie sicher, dass jedes Ewon das Standard-Gateway der mit ihm verbundenen
Geréte ist.
Wenn die VPN-Verbindung nicht hergestellt werden kann:
- Uberpriifen Sie, dass sich der WAN-IP Adressbereich des VPN-Server (Ewon A), sich vom
WAN-IP Adressbereich des VPN-Client (Ewon B), unterscheidet.
Wenn die VPN-Verbindung unterbrochen wird:
- Prifen Sie, ob die Option "Verbindung aufrechterhalten” in jedem Ewon welches tber
Mobilfunk kommuniziert, aktiviert ist. System->Kommunikation->Netzwerke-
>Internetverbindung->Hauptparameter.

Dieses Dokument ist Eigentum der Fa. Wachendorff Prozesstechnik GmbH & Co. KG. Das Kopieren
und die Vervielfaltigung sind ohne vorherige Genehmigung verboten. Inhalte der vorliegenden
Dokumentation beziehen sich auf das dort beschriebene Gerdt bzw. die beschriebene
Produktgruppe.

Alle technischen Inhalte innerhalb dieses Dokuments kénnen ohne vorherige Benachrichtigung
modifiziert werden. Der Inhalt des Dokuments ist Inhalt einer wiederkehrenden Revision. Bei
Verlusten durch Feuer, Erdbeben, Eingriffe durch Dritte oder anderen Unfallen, oder bei
absichtlichem oder versehentlichem Missbrauch oder falscher Verwendung, oder Verwendung
unter unnormalen Bedingungen werden Reparaturen dem Benutzer in Rechnung gestellt.
Wachendorff Prozesstechnik ist nicht haftbar fir versehentlichen Verlust durch Verwendung oder
Nichtverwendung dieses Produkts, wie etwa Verlust von Geschéftsertrdgen. Wachendorff
Prozesstechnik haftet nicht flr Folgen einer sachwidrigen Verwendung.
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Ansprechpartner

® (O  Anwendungsberatung, Produktauswahl
m LDU (Zur Gerateauswahl vor einer Kaufentscheidung.)
BERATUNG Wenden Sie sich bitte an:

T: +49 6722 9965-544
M: Beratung@wachendorff.de

x Technische Unterstiitzung
/4 (Bei der Inbetriebnahme oder im laufenden Betrieb.)

SUPPORT wenden Sie sich bitte an:

T: +49 6722 9965-966
M: Support@wachendorff.de

WACHENDORFF

Prozesstechnik GmbH & Co. KG

W achendorff Prozesstechnik GmbH & Co. KG
Industriestrasse 7 . D-65366 Geisenheim

Tel.: +49 (0) 6722 / 9965 - 20

Fax: +49 (0) 6722 / 9965 - 78
E-Mail: wp@wachendorff.de
www.wachendorff-prozesstechnik.de
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