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Haftungsausschluss 
Diese Technical Note dient als Beispiel einer funktionierenden Anwendung. Eine Haftung ist für 
Sach- und Rechtsmängel dieser Dokumentation, insbesondere für deren Richtigkeit, Fehlerfreiheit, 

Freiheit von Schutz- und Urheberrechten Dritter, Vollständigkeit und/oder Verwendbarkeit – außer 
bei Vorsatz oder Arglist – ausgeschlossen. 
 

Sicherheitshinweise 
Zur Gewährleistung eines sicheren Betriebes darf das Gerät nur nach den Angaben in der 
Betriebsanleitung betrieben werden. Bei der Verwendung sind zusätzlich die für  den jeweiligen 
Anwendungsfall erforderlichen Rechts- und Sicherheitsvorschriften zu beachten. Sinngemäß gilt 

dies auch bei Verwendung von Zubehör. 
 

Dokument-Version 

Version Autor Datum Bemerkung 

1.0 GEC 17.12.20 Dokument erstellt 

Hinweis: Die aktuelle Version des Dokuments finden Sie in der Fußzeile. 
 

Hardware- und Software-Versionen 
Diese TN basiert auf folgenden Hardware- und Software-Versionen: 
 
Ewon: FW 14.0s02 
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1. Einleitung 
Die Ewon-Router sind Fernwartungs-Router und nicht für permanente Verbindungen entwickelt. In 
der Praxis gibt es jedoch Anwendungsfälle in denen eine permanente Verbindung benötigt wird, z. 

Bsp. wenn eine Außenstation an die Zentrale angebunden werden soll, oder wenn zwei Anlagen 
Daten miteinander austauschen sollen. Für diese Anwendungsfälle ist eine permanente Verbindung 
zwischen zwei Netzwerken nötig. Diese Technical Note TN beschreibt, wie Sie zwei Ewon 

Fernwartungs-Router für eine permanente Verbindung zwischen zwei IT-Netzwerken einrichten. 
 

2. Voraussetzungen / Einschränkungen 
Der Ewon Server benötigt eine öffentliche (statische) IPv4-Adresse. Diese muss bei einem Internet-

Dienstleister beantragt werden. 
 
Falls eine öffentliche IPv4-Adresse zum Einsatz kommt, wird noch zusätzlich ein DDNS 

(Dynamisches DNS) benötigt. Außerdem muss beachtet werden, dass es zu kurzeitigen 
Verbindungstrennungen kommen kann, wenn der DDNS eine neue IP-Adresse vergibt. 
 

Einige ISP (Internet Service Provider) stellen eine statische IP zur Verfügung. Häufig ist es aber nur 
eine statische IP in einem privaten Netzwerk. In diesem Fall kann der VPN-Tunnel dann nur 
innerhalb dieses privaten Netzwerks aufgebaut werden. 

 

2.1. Hardware 
Es werden zwei Ewon Flexy Geräte benötigt. Wenn die Kommunikation über Mobilfunknetz 
stattfinden soll wird zusätzlich noch eine Mobilfunkerweiterungskarte für das jeweilige Ewon 

benötigt. Die SIM-Karte muss immer kundenseitig beigestellt werden. 
 
Hinweis: Die Firmware der Ewon Flexy Geräte muss min. Version 5.0 oder höher sein!  

Ein Firmware-Update wird empfohlen! 

2.2. Software 
Ewon wird über ein Webinterface konfiguriert. Alles was Sie dafür benötigen ist ein Standard-

Webbrowser wie Edge, Chrome, Firefox etc. 
Zusätzlich wird das Inbetriebnahme-Tool eBuddy empfohlen. Mit dem eBuddy können Sie alle 
Ewon-Geräte im Netzwerk unabhängig von der aktuellen IP-Adresse finden und auflisten, die 
Standard IP-Adresse ändern, eine Sicherungsdatei (s. g. Backup) erstellen und die Firmware des 

Ewon aktualisieren u. v. m. 

3. Überblick 
Die beiden Netze, Netzwerk 1 (192.168.2.x/24) und Netzwerk 2 (192.168.4.x/24), sollen 

miteinander verbunden werden. Die beiden Netzwerke sind völlig unabhängig voneinander. 
 

https://hmsnetworks.blob.core.windows.net/www/docs/librariesprovider10/downloads-monitored/software/ebuddysetup.exe?sfvrsn=df074ad7_12&download=true
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Folgende Schritte sind nötig um 2 Netzwerke durch eine VPN-Verbindung mit Ewon Flexy-Routern 
miteinander kommunizieren zu lassen (Ewon A - Ewon B): 
 

- Konfigurieren Sie die Internet-Verbindung auf beiden Ewons 
- Konfigurieren Sie das Ewon A für eingehende VPN-Verbindungen (als VPN Server) 
- Konfigurieren Sie das Ewon B für ausgehende VPN-Verbindungen (als VPN Client) 

- Tragen Sie die LAN IP-Adresse von Ewon A als Standard-Gateway für Ihre Geräte  
im Netzwerk A ein 

- Tragen Sie die LAN IP-Adresse von Ewon B als Standard-Gateway für Ihre Geräte  

im Netzwerk B ein 
 
Diese Schritte werden in den nachfolgenden Kapiteln im Detail erklärt. 

 
Hinweis: Stellen Sie sicher, dass die IP-Adressen an Standort A in einem anderen Bereich liegen 
als die IP-Adressen an Standort B, andernfalls ist Routing nicht möglich! 
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4. Konfigurierung Ewon A, VPN Server 
 

4.1. Konfiguration der LAN-Schnittstelle 
Stellen Sie die LAN IP-Adresse von Ewon A ein z. Bsp. mit dem eBuddy. 

Hinweis: Beachten Sie dass die LAN IP-Adresse des Servers (Ewon A) nicht den gleichen LAN IP-
Adressbereich des Clients (Ewon B) haben darf! 

4.2. Konfiguration der WAN-Schnittstelle 

Stellen Sie die statische WAN IP-

Adresse von Ewon A über den 
Internet Assistenten oder über die 

WAN-Parameter in den 
Kommunikationseinstellungen ein. 
 

 

4.3. Konfiguration VPN 

System > Kommunikation > 

VPN-Verbindung > Allgemein 

 

Stellen Sie bei Bedarf den für die 

eingehende VPN-Verbindung 
verwendeten UDP-Port ein. 
Standardmäßig ist „Port In:“ auf 0 

gesetzt, dass bedeutet das Ewon 
auf Port 1194 / UDP auf die 
eingehenden VPN-Verbindung 

lauscht. 
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VPN-Konfiguration Eingehend  

System > Kommunikation > 
VPN-Verbindung > Eingehend 

 

Markieren Sie "eingehende VPN-
Verbindung überwachen". 
Vergeben Sie eine Passphrase, 

dieser wird später im Client 
angegeben, um eine VPN 
Verbindung aufzubauen. 

Lassen Sie die Option „VPN IP 
Adresse Konfigurieren“ auf 
„Automatisch“. Stellen Sie diese 

nur ein wenn es zu 
Adresskonflikten kommt. 

4.4. Konfiguration Routing 

System > Kommunikation > 

Routing 

 

Wählen Sie „NAT und TF 
deaktiviert“, aktivieren Sie 

„Gesamten Gateway-Verkehr über 
VPN leiten“ 

4.5. Konfiguration Netzwerksicherheit 

System > Kommunikation > 

Sicherheit 

 

WAN-Schutzstufe: Wählen Sie 

„Sämtlichen Datenverkehr 
zulassen…“ aus. 
Später können Sie bei Bedarf auf 

"Sämtlichen Verkehr mit 
Ausnahme von VPN und initiiertem 
Verkehr verwerfen" wieder 

wechseln. 

 

4.6. Ewon Neustart 
Nachdem Sie die die Konfigurationen alle vorgenommen haben, starten Sie das Gerät neu. 
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5. Konfigurierung Ewon B, VPN Client 
 

5.1. Konfiguration der LAN-Schnittstelle 
Stellen Sie die LAN IP Adresse von Ewon B ein z. Bsp. mit dem eBuddy. 
Hinweis: Beachten Sie dass die LAN IP-Adresse von Ewon B nicht den gleichem LAN IP-

Adressbereich des Servers (Ewon A) haben darf! 

5.2. Konfiguration der WAN-Schnittstelle 

Stellen Sie die statische WAN IP-

Adresse von Ewon B über den 

Internet Assistenten oder über die 
WAN-Parameter in den 
Kommunikationseinstellungen ein. 

 

5.3. Konfiguration VPN 

System > Kommunikation > 

VPN-Verbindung > Allgemein   

 

Stellen Sie bei Bedarf den für die 
eingehende VPN-Verbindung 

verwendeten UDP-Port ein. 
Standardmäßig ist „Port In:“ auf 0 
gesetzt, dass bedeutet das Ewon 

auf Port 1194 / UDP auf die 
eingehenden VPN-Verbindung 
lauscht. 
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VPN Konfiguration Ausgehend 
 

System > Kommunikation > 
VPN-Verbindung > Ausgehend 

 

Aktivieren Sie „VPN-Verbindung 
herstellen“. 
Für den "Primären Server" geben 

Sie die öffentliche IP-Adresse des 
Internetrouters von Ewon A ein. 
Wählen Sie "Anderes Ewon" im 

Reiter "Verbinden mit...:" aus. 
Bei der Passphrase geben Sie 
das Passwort ein, welches Sie für 

Ewon A konfiguriert haben. 
Konfigurieren Sie die VPN-IP-
Adresse. Wählen Sie 

„Automatisch“ aus. Stellen Sie sie 
nur dann manuell ein, wenn es zu 
Adresskonflikten kommt. 
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Routing Konfiguration  

System > Kommunikation > 
Routing 

 

Wählen Sie „NAT und TF 
deaktiviert“, aktivieren Sie 
„Gesamten Gateway-Verkehr über 

VPN leiten“ 

  

Netzwerksicherheit Einstellung  

System > Kommunikation > 
Sicherheit 

 

WAN-Schutzstufe: Wählen Sie 
„Sämtlichen Datenverkehr 

zulassen…“ aus. 
Später können Sie bei Bedarf auf 
"Sämtlichen Verkehr mit Ausnahme 

von VPN und initiiertem Verkehr 
verwerfen" wieder wechseln. 

 

Ewon Neustarten 
Nachdem Sie die die VPN Konfiguration vorgenommen haben, starten Sie das Gerät neu. 
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6. DSL-Router Konfiguration 
In Ihrem DSL Router, welcher Ewon A (VPN-Server) in das Internet bringt, müssen einige 
Einstellungen vorgenommen werden. 

 

6.1. Fixe, öffentliche IP-Adresse 
Sie müssen Ihren Router mit einer fixen, öffentlichen IP Adresse ausrüsten, da dieser sonst nicht 

vom Internet aus erreicht werden kann. 

6.2. Port-Forwarding 
Sie müssen für Ihren Router ein Port-Forwarding einrichten. Sie müssen alle Daten, die auf dem 

Port 1194 des DSL-Routers ankommen, an die WAN IP Adresse des Ewon ebenfalls an den Port 

1194 weiterleiten. 

Auf dem Router, an dem das Ewon angeschlossen ist, welches eine Verbindung aufbaut (also 

Ewon B) müssen keine Port-Forwarding Einstellungen vorgenommen werden. 

 

7. Konfiguration der LAN Geräte 
Alle Geräte, die an das LAN des Ewon A angeschlossen sind, müssen die LAN IP-Adresse von 

Ewon A als Gateway hinterlegt haben. 
Alle Geräte, die mit dem LAN des Ewon B verbunden sind, müssen die LAN IP-Adresse von 
Ewon B als Gateway hinterlegt haben. 

 

8. VPN-Verbindung testen 
Um zu testen ob die VPN-Verbindung zwischen den beiden Ewon VPN-Routern zustande 

gekommen ist, können Sie an Ewon B (VPN-Client) prüfen, ob das Gerät eine VPN-IP von Ewon 

A (VPN-Server) erhalten hat. 

Diagnose > Status > Systeminformationen > Status, PppIp, zugeteilte VPN-IP. 
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9. Fehlerbehebung 
Wenn eine VPN-Verbindung aufgebaut wurde, aber die Teilnehmer auf der LAN-Seite des Ewon 
nicht erreichbar sind: 

- Überprüfen Sie, dass die Geräte an Standort A nicht im gleichen LAN-IP-Adressbereich 
liegen wie die Geräte am Standort B. 

- Stellen Sie sicher, dass jedes Ewon das Standard-Gateway der mit ihm verbundenen 

Geräte ist. 
Wenn die VPN-Verbindung nicht hergestellt werden kann: 

- Überprüfen Sie, dass sich der WAN-IP Adressbereich des VPN-Server (Ewon A), sich vom 

WAN-IP Adressbereich des VPN-Client (Ewon B), unterscheidet. 
Wenn die VPN-Verbindung unterbrochen wird: 

- Prüfen Sie, ob die Option "Verbindung aufrechterhalten" in jedem Ewon welches über 

Mobilfunk kommuniziert, aktiviert ist. System->Kommunikation->Netzwerke-
>Internetverbindung->Hauptparameter. 

 

Copyright 

Dieses Dokument ist Eigentum der Fa. Wachendorff Prozesstechnik GmbH & Co. KG. Das Kopieren 

und die Vervielfältigung sind ohne vorherige Genehmigung verboten. Inhalte der vorliegenden 
Dokumentation beziehen sich auf das dort beschriebene Gerät bzw. die beschriebene 
Produktgruppe.  

 
 

Erweiterter Haftungsausschluss 
Alle technischen Inhalte innerhalb dieses Dokuments können ohne vorherige Benachrichtigung 

modifiziert werden. Der Inhalt des Dokuments ist Inhalt einer wiederkehrenden Revision. Bei 
Verlusten durch Feuer, Erdbeben, Eingriffe durch Dritte oder anderen Unfällen, oder bei 
absichtlichem oder versehentlichem Missbrauch oder falscher Verwendung, oder Verwendung 

unter unnormalen Bedingungen werden Reparaturen dem Benutzer in Rechnung gestellt. 
Wachendorff Prozesstechnik ist nicht haftbar für versehentlichen Verlust durch Verwendung oder 
Nichtverwendung dieses Produkts, wie etwa Verlust von Geschäftserträgen. Wachendorff 

Prozesstechnik haftet nicht für Folgen einer sachwidrigen Verwendung. 
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Ansprechpartner 

 

 

 

Anwendungsberatung, Produktauswahl 

(Zur Geräteauswahl vor einer Kaufentscheidung.) 

wenden Sie sich bitte an: 

 

 

T: +49 6722 9965-544 

M: Beratung@wachendorff.de 

 

 

 

 

 

Technische Unterstützung 

(Bei der Inbetriebnahme oder im laufenden Betrieb.) 

wenden Sie sich bitte an: 

 

T: +49 6722 9965-966 

M: Support@wachendorff.de 

 

 
 

Wachendorff Prozesstechnik GmbH & Co. KG 
Industriestrasse 7 . D-65366 Geisenheim 
 

Tel.: +49 (0) 6722 / 9965 - 20 
Fax: +49 (0) 6722 / 9965 - 78 
E-Mail: wp@wachendorff.de 

www.wachendorff-prozesstechnik.de 
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