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Haftungsausschluss

Diese Technical Note dient als Beispiel einer funktionierenden Anwendung. Eine Haftung ist fur
Sach- und Rechtsmangel dieser Dokumentation, insbesondere fir deren Richtigkeit, Fehlerfreiheit,
Freiheit von Schutz- und Urheberrechten Dritter, Vollstandigkeit und/oder Verwendbarkeit — aul3er
bei Vorsatz oder Arglist — ausgeschlossen.

Sicherheitshinweise

Zur Gewahrleistung eines sicheren Betriebes darf das Gerat nur nach den Angaben in der
Betriebsanleitung betrieben werden. Bei der Verwendung sind zusétzlich die fur den jeweiligen
Anwendungsfall erforderlichen Rechts- und Sicherheitsvorschriften zu beachten. Sinngemaf gilt
dies auch bei Verwendung von Zubehdr.

Dokument Version

Version | Autor Datum Bemerkung
1.0 Gl 25.08.19 | Dokument erstellt
1.1 Gl 19.10.19 | Bereits angemeldete Ewon-Router umbuchen

Hinweis: Die aktuelle Version des Dokuments finden Sie in der Ful3zeile.

Hardware- und Software-Versionen
Diese TN basiert auf folgenden Hardware- und Software-Versionen:

Talk2M: Stand August. 2019
eCatcher: Ver. 6.3.7
Firmware: Ver. 13.2s1
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1. Einleitung

Diese Technical Note TN beschreibt den Talk2ZM-Assistenten. Mit dem Talk2M-Assistenten bringt
man den Ewon-Router in ein Talk2ZM-Konto. Diesen Vorgang bezeichnet man als Registrierung.
Den Talk2M-Assistenten findet man auf der Weboberflache des Ewon-Routers in der
Konfiguration.

Um einen Ewon-Router mit dem Talk2M-Assistenten in einem Talk2M-Konto zu registrieren gibt
es verschiedene Mdglichkeiten, die im Folgenden beschrieben werden.

Hinweis: Diese Technical Note beschreibt nur den Talk2M-Assistenten und somit die
Registrierung eines Ewon-Routers in einem Talk2M-Konto.

Eine vollstandige Anleitung einer Inbetriebnahme Ihres Ewon-Routers, entnehmen Sie bitte der
Technical Note TN 1201, "Ewon Inbetriebnahme®.

2. Voraussetzung

Damit ein Ewon-Router in einem Talk2M-Konto registriert werden kann, muss der Router tber
eine funktionierende Internet-Verbindung verfigen (s. TN 1232, "Internet-Assistent")!
AulRerdem muss ein Talk2M-Konto vorhanden sein, in dem der Ewon-Router registriert werden
kann (s. TN 1215, "Erstellen eines Talk2ZM-Kontos").

3. Talk2ZM-Assisten aufrufen

Der Talk2M-Assisten wird Uber die Ewon Browseroberflache aufgerufen.

e Offnen Sie dazu den Webserver der Ewon und melden sich mit Ihrem Benutzernamen an.
In der rechten oberen Ecke befinden sich die Assistenten (Wizards).

Wahlen Sie den Assistenten ,Talk2ZM* aus.

Cosy A > Konfiguration > 7 Assistenten > Angemeldetals @AdM @ O |2 Wizards

= =
Home System
@ zusammenfassung °

Diagnose
Internet

D Logs
o) o
P status T2M
Talk2m
© support-Dateien
Konfiguration 3"- o
Schnell-Start Assistent -
‘f DI Konfiguration
==
s System * Internet * TalkeM
Dieser Assistent wird Sie durch die Konfiguration ihres eWONs
fiihren.
1.5ystem
2. Internet
3.Talkam
Sie kénnen die Konfigurationsschritte auch separat mit dem
rechten Tab-Meni ausfithren
© Mehr hierzu erfahren
€WON Name: eWON Firmware: 13.250 (#564) saus® @ & h

Abbildung 1: Ubersicht der Assistenten

Es gibt verschiedene Mdglichkeiten einen Ewon-Router in einem Talk2M-Konto zu registrieren, die
im Folgenden beschrieben werden.
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4. Registrierung mit Aktivierungsschlussel

Jeder Ewon-Fernwartungsrouter, der in einem Talk2M-Account angelegt ist, hat einen
Aktivierungsschlussel. Dieser Schlissel ist einmalig und kann nur einem Ewon-
Fernwartungsrouter zugewiesen werden.

¢ Um die Registrierung mittels Aktvierungsschlissels auszufihren, wahlen Sie im Menul den

Reiter ,Registrieren mit einem Aktivierungsschlissel“ aus.

COSY # > Konfiguration » 2 Assistenten > T Talkzm Angemeldetals&Adm @ (@ | 2 Wizards

Q Assistenten-Konfiguration L 4 1 - <

S _ o
Talk2Mm
@ zusammenfassung

@

Internet

Registrieren mit einem Aktivierungsschiissel 2M
Benutzen Sie den eWON "Aktivierungsschltssel” den Sie von
eCatcher erhalten haben. Talk2M

Der eWON muss zuerst in Talk2M definiert werden.

o

Diagnose
) Logs

" status

@ support-Dateien
i P
Konfiguration s

/- Assistenten DI Konfiguration

Aktivierungsschlussel: | |

&f System
Hauptmenu

Kommunikation

TR Registrieren liber eWON NAME
) Neustart E Benutzen Sie den eWON Talk2M Name und ihr Talk2M Login

und Passwort.

Schnellstart abbrechen Assistenten Uberspringen Zurtic Weiter >

4 ewom @WON Name: eWON Firmware: 13.250 (#564) S/N: 1504-0002-22 Aktuelle Zeit: 27/03/2019 11:33:02 | Status™

Abbildung 2: Eintragung Aktivierungsschlussel
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4.1.  Aktivierungsschlussel aus lhrem Talk2M-Konto kopieren

Den Aktivierungsschlissel entnehmen Sie Ihrem eCatcher-Account.
o Falls dieser noch keine Ewon-Router aufweist, missen Sie Uber die Schaltflache ,Hinzufligen®
einen neuen Ewon-Fernwartungsrouter anlegen.

Logout Deutsch ¥ E
E Aktive Verbindung
eWONs

Keine aktive Yerbindung

E 4 Neues eWON |i‘

Benutzer

cwoname: ()

Konto Meine eWONs eWON Beschreibung: ‘ |

Eigenschaften . Verbindungsart: [Permaﬂent {LAN / ADSL f 3G) - ] | Sucher
Seriennummer
JQ Online Flexy
& orline Cosy 141 @ =WON Name darf nicht leer sein b
& orline Cosy 131 \eiter = e b
9 Online D b
< 1 | D

Cosy now sends %
notifications! r\;.-\

< ewen [REL)
s

Abbildung 3: Hinzufligen eines Ewon im eCatcher

1 (%]
> UPGRADE TO FIRMWARE 13.0s0

Kredtes0e [ | TalkeM @

e Daraufhin erscheint folgende Ubersicht:

Logout Deutsch ¥
E Talk2M Verbindung: eWON1
eWONs
= Zurtick zur eWON-Liste
E Thr eWON ist erstellt, Sie kiinnen jetzt die Talk2M Verbindung auf Threm eWON einstellen.
Sie kénnen Thre eWOMN iber SMS, Aktivierungsschliissel oder eWON Namen konfigurieren.

Benutzer
Wihlen Sie Thre bevorzugte Methode, um Ihr eWON zu konfigurieren:

Senden Sie eine SMS an das eWON mit seinem Aktivierungsschlissel,

Konto ‘ Es wird die Remote-Auto-Kenfiguration auslésen. SMS an das eWON senden

& aktivierung dber SMS ist nur maglich bei eWONs mit Ausgeldster Verbindung™

Aktivierungsschliissel Jedem eWON wurde bei seiner Griindung im Talk2M ein Aktivierungsschlissel zugeordnet.
Dieser Schiissel kann nicht verandert werden,

"R““'b Aktivierungsschliissek | e5005cd6291265391a2a51992f25fc74 | [ indie Zuischenablage kopieren
eWOH Name
@
“n eWON Name: EWON1 | [ In die Zwischenablage kopieren ]
=

£ SO ‘ - Cosy now sends s = ] &
o nofifications! __ ‘a_, 0> UPGRADETO FIRMWARE 13.050

Kredtgo0e L | Talk'M ©

Abbildung 4: Aktivierungsschliissel des Ewon im eCatcher
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e Ihr Aktivierungsschlissel wird Ihnen nun angezeigt und Sie kdnnen diesen mit einem Kick in
Ihrer Zwischenablage abspeichern (kopieren).

Hinweis:
Haben Sie bereits einen Ewon-Fernwartungsrouter angelegt, kénnen Sie den
Aktivierungsschlussel tGiber die Schaltflache ,Eigenschaften>T2M" einsehen.

e Wechseln Sie nun wieder auf die Weboberflache der Ewon und tragen bei dem besagten
Assistenten lhren Aktivierungsschliissel ein.
e Betatigen Sie den Button [Weiter > ] unten rechts.

> e TaloM Angemeldetais @Adm @ @ X Wi

OWONName oWON  Firmware: 1325004564 /N us” Q@ & lu

Abbildung 5: Eintrag des Aktivierungsschlissels im Ewon

e Um den Verbindungstest zu starten, klicken Sie auf ,Weiter®.
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4.2. Talk2M-Assitent ausfuhren

¢ Falls Ihre Verbindung einen Proxy-Eintrag bendtigt, so tragen Sie diesen bitte ein. Eine
detaillierte Erlauterung finden Sie in Kapitel 7 dieser Anleitung.

e Sie kdnnen bei Bedarf den Port 443 TCP erzwingen. Eine detaillierte Erlauterung finden Sie in
Kapitel 8 dieser Anleitung.

o Bestatigen Sie nun mit ,\Weiter®.

Cosy # > Konfiguaton > 7 Assistenten > M TalkaM Angemeidet als &Adm @ @ [ Wizards

Q Assistenten-Konfiguration ()

Home System
Proxy- uration

@ zusammenfassung

) o
Diagnose Verbindung uber einen HTTP Proxy Ohne Proxy ~ e
Internet
9 Logs @ Aktivieren Sie diese Option nur wenn die Internet Verbindung aber einen HTTP Proxy-Server aufgebaut werden muss (fragen Sie lhren
Netzwerkadministrator, wenn nicht sicher)
™M @
o Status
Talkam
@ SupportDateien Erweiterte Parameter & anzeigen
Konfiguration (0 TCP erzwingen < °
In seltenen Fallen, in denen die Talk2M-Verbindung im UDP-Modus trotz der Verbindungstest- DI Konfiguration

Erkennung fehlschligt, aktivieren Sie diese Option, um die Verbindung in TCP zu erzwingen (im
Zweifelsfall inaktiviert lassen)..

Weiter >

Abbrechen < Zuruck

€WON Name: eWON Firmware:

Abbildung 6: Proxy-Konfiguration

COSY #& > Konfiguration > 7 Assistenten > T TalkaM Angemeldetals @Adm @ O | # Wizards

Q Assistenten-Konfiguration 3 =
Home System
st und Konfigura
@ zusammenfassung °
Diagnose Aktueller Arbeitsvorgan|
8! 8ang Internet
D Logs Beendet 20
o
P status 20
Resultat TalkzM
© Support-Dateien
v WAN Verbindung
Konfiguration a UDP Verbindung Operation tibersprungen ﬁ: €
v Direkte HTTP Verbindung DI Konfiguration
n Proxy HTTP Verbindung Operation iibersprungen
v Lesen der Talk2M Konfiguration Die Gerate-Seriennummer wurde bereits im Talk2M System benutzt. Alle
vorherige Instanzen wurden deaktiviert.
4 VPN Verbindung testen
Diagnose

VPN Verbindung wird TCP Modus benutzen
ERFOLG: VPN Verbindung konfiguriert und getestet

© Die Gerate-Seriennummer wurde bereits im Talk2M System benutzt. Alle vorherige Instanzen wurden deaktiviert.

« esWOeN ©WON Name: eWON  Firmware: 13.250 (#564)  SIN: status™

Abbildung 7: Erfolgreich ausgefihrter Talk2M-Assitent

TN 1234 -8- V11



WACHENDORFF

Prozesstechnik GmbH & Co. KG

5. Registrierung uber den Globalen Aktivierungsschlussel

Jedes Talk2M-Konto bekommt bei seiner Erstellung einen globalen Key zugewiesen. Mit diesem
Globalen Key kann man ebenfalls eine Registrierung Ihres Ewon-Routers durchfihren.

Sie mussen dazu vorher keinen neuen Router in Threm Account erstellt haben.

Der Globale-Schlissel ist einmalig und kann nicht auf andere Talk2ZM-Konten Ubertragen werden!

5.1. Globalen-Schlussel aus lhrem Talk2M-Konto kopieren

e Den Globalen-Schlissel entnehmen Sie lhrem Talk2M-Konto.
Hierzu rufen Sie das Menu ,Konto“ auf und 6ffnen die ,Erweiterten Einstellungen anzeigen®.

4 eCatcher (6.3.7 build 27686)

E Kontoeigenschaften:

WONs domts
¢ togang  [fF] Reports

0 BT

p—— 1 Logout Deutsch v [

=m

q

Cosy now sends
notifications!

Qa
- > UPGRADE TO FIRMWARE 13.0s0

Kedt20€ L | TalkkM ©

Abbildung 8: Kontoeigenschaften lhres Talk2M-Accounts

In den Erweiterten Einstellungen Ihres Tak2M-Kontos finden Sie lhren Globalen-Schlissel.
e Kopieren Sie sich Ihren Globalen-Schlussel nun in die Zwischenablage.

2 eCatcher (6.3.7 build 27686) i ==
&eWONs . .
Benutzer
4
Konto
eWON automatische Erstellung
Globaler Registrierungsschissel: (il SN SO B IR E S )
[ Exportieren des Schiussel auf sDKarte ... |

M2U
Eintrag nicht gefunden
Datenschutz
< eweonN | IR
s )

Abbildung 9: Globaler Registrierungsschlissel

| [X]
> UPGRADE TO FIRMWARE 13.0s0

Kedt20€ L | Talk'M @

Cosy now sends = =
nofifications! . Q5
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5.2. Talk2M-Assitent ausfuhren

¢ Falls Ihre Verbindung einen Proxy-Eintrag bendtigt, so tragen Sie diesen bitte ein. Eine
detaillierte Erlauterung finden Sie in Kapitel 7 dieser Anleitung.

e Sie kdnnen bei Bedarf den Port 443 TCP erzwingen. Eine detaillierte Erlauterung finden Sie in
Kapitel 8 dieser Anleitung.

o Bestatigen Sie nun mit ,\Weiter®.

tmdide © » e

Abbildung 10: Proxy-Konfiguration

Cosy . wen

Home
© Zimsoriiog

Diagrose

Abbildung 11: Erfolgreich ausgefuhrter Talk2M-Assitent
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5.3.  Ewon-Router bestatigen
Nach erfolgreich ausgefihrten Talk2ZM-Assistenten, mussen Sie Ihren Ewon-Router noch
bestétigen. Erst nach einer Validierung in lhrem Talk2M-Account, ist die Einrichtung erfolgreich
abgeschlossen.
¢ Rufen Sie gleich nach der Ausfuhrung des Talk2M-Assitenten Ihr Talk2ZM-Konto auf und

bestatigen Sie das ,ausstehende Ewon®.

P
& eCatcher (6.3.7 build 27686)

=)

eWONs

Aktive Verbindung

Keine aktive Verbindung

Meine eWONs
Hinzufligen @ Eigenschaften Logging Akzeptier . Aktualisieren n Karte anzeigen

Logout

i Name ibung ‘erbundene Benutzer

Anstehend 1804-0710-22 on 2019-03-25 06:28:56 with SD card.

peutsch v [

m
MO ] - Cosy now sends s = 5 U ; 3.08 )
s | nofifications! 4\}}  UPGRADE TO FIRMWARE 13.0s0
Kredit:2,10 € | | Talk'M ©

Abbildung 12: Zuvor registrierte Ewon Akzeptieren
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6. Registrierung uber Namen

Bei der Registrierung per Name mussen Sie in Ihrem Account vorab kein neues Gerat hinzufiigen.
Die Registrierung findet tiber eine Namensgebung statt.

Hinweis:

Sie mussen die Anmeldedaten lhres Talk2ZM-Konto's hinterlegen. Haben Sie keine
Benutzerrechte, um ein neues Ewon anzulegen, sprechen Sie bitte mit dem Administrator des
Talk2M-Konto's.

6.1. Namensvergabe im Assistenten ausfuhren

e Rufen Sie den Talk2ZM-Assistenten auf und wahlen den Reiter ,Registrieren Gber Ewon Name®
aus.

Geben Sie in das Feld "Talk2aM Account Name" den Namen Ihres Talk2ZM-Kontos ein.
o Geben Sie in das Feld "Ewon Name" den gewiinschten Namen fur diesen Ewon-
Fernwartungsrouter in Ihrem Talk2M-Konto ein.
e Geben Sie Ihren eCatcher-Benutzernamen und das entsprechende Passwort ein.

e Betatigen Sie den Button [Weiter > ] unten rechts.

COSY # > Konfiguration > J# Assistenten > M Talk2M Angemeldetals&Adm @ @ | # Wizards

Q Assistenten-Konfiguration L 4 1

Home
Talk2M
@ Zusammenfassung

Diagnose

Internet
9 Logs Registrieren mit einem Aktivierungsschliissel

 — Benutzen Sie den eWON "Aktivierungsschlussel” den Sie von 2M
™ Siatus :E% eCatcher erhalten haben.
Der eWON muss zuerst in Talk2M definiert werden. Talk2M

@ support-Dateien

Konfiguration Registrieren iiber eWON NAME 5—
7 Assistenten E E:!u:;ffijtdﬁ eWON Talk2M Name und ihr Talk2M Login DI Konfiguration

ﬁa Systemn

Hauptment

Talk2M Account Name: |

Kommunikation

Speich eWON Name:
peicher

) Neustart Talk2M Benutzername:

Talk2M Benutzer Passwort:

Schnellstart abbrechen Assistenten liberspringen z Weiter >

© aWOeN €WON Name: eWON  Firmware: 13.250 (#564)  S/N:1504-0002.22 Aktuelle Zeit: 27/03/2019 11:41:31 | Status &

Abbildung 13: Talk2M Registrierung per Name
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6.2. Talk2M-Assitenten ausfuhren

¢ Falls Ihre Verbindung einen Proxy-Eintrag bendtigt, so tragen Sie diesen bitte ein. Eine
detaillierte Erlauterung finden Sie in Kapitel 7 dieser Anleitung.

e Sie kdnnen bei Bedarf den Port 443 TCP erzwingen. Eine detaillierte Erlauterung finden Sie in
Kapitel 8 dieser Anleitung.

o Bestatigen Sie nun mit ,\Weiter®.

Abbildung 14: Proxyeinstellungen und Porteinstellungen

Abbildung 13: Erfolgreich ausgefiihrter Assistent
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/. Proxy-Einstellungen

Wenn Sie fur den Verbindungsaufbau einen Proxy-Server nutzen, tatigen Sie bitte hier lhre
Einstellungen.

Folgende Optionen stehen zur Verfugung:

"Ohne Proxy", "Proxy mit Basic Authentifikation”, "Proxy mit NTLM Authentifikation" und "Proxy
ohne Authentifikation".

Hinweis:
Achten Sie bei der Proxyeingabe darauf, dass der Proxy-Server eine IP-Adresseingabe bendttigt.
Ein Proxy-Name reicht hier nicht aus.

| Wizands

Cosy #: p— angomeldetas dkdm @

Home

(Cer——r—rs

tion nur wenn die Internet Verbindung Gber einen HTTP Prexy-Server aul
nicht sicher)

= internet
e diese Frony en
Netzwerkadministrator, wenn nicht sic
Procy m Basic ™ °
Praxy Server IP-Adresse ST TalkaM

(Proxy Name nicht erlaubt) Proey mit NTLM

Konfiguration

N

Abbildung 14: Proxy-Server Konfiguration

N

8. TCP-Verbindung erzwingen

Bei einem Verbindungsaufbau auf das Talk2M-System wird der Port 1194 (UDP) und der Port 443
(TCP) verwendet. Standardmafiig wird ein Verbindungsaufbau mit dem Port 1194 getestet.

In seltenen Fallen, in denen die Talk2ZM-Verbindung im UDP-Modus trotz der Verbindungstest-
Erkennung fehlschlagt, aktivieren Sie diese Option, um die Verbindung in TCP zu erzwingen (im
Zweifelsfall inaktiviert lassen).

Angemeldetsis@AdM @ @ | Wizards

Talk2M

- &
-

DI Konfiguration

Abbildung 15: TCP
erzwingen
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9. Bereits schon angemeldete Ewon-Router umbuchen

Ewon-Fernwartungsrouter kdnnen gleichzeitig nur einem Account zugewiesen werden. Bei der
Anmeldung des Routers in einemTalk2M-Konto, wird dem Ewon-Fernwartungsrouter ein
einmaliger Schlissel zugewiesen. Dieser Schlissel ist nicht Ubertragbar!

Mochten Sie ein Ewon aus einem schon bestehenden Talk2M-Konto Gbernehmen, geht dies nur
durch das Loschen des Ewon in dem jetzig bestehenden Talk2M-Account.

9.1. Ewon-Fernwartungsrouter umbuchen durch Urloschen

Wenn Sie ein bereits registriertes Ewon in einem anderen Account Ubertragen mdchten geht dies

nur mit einer NEU-Registrierung.

e Hierzu mussen Sie das Ewon durch einen Level 2 Reset Urléschen.

e Melden Sie sich an dem Talk2ZM-Konto an, welches der Ewon zugewiesen ist und Iéschen Sie
das Ewon aus diesem Account.

AnschlieRend funktionieren wieder alle in diesem Dokument beschriebenen Varianten der
Aktivierung.

Hinweis: Eine vollstandige Anleitung eines Resets Ihres Ewon-Routers, entnehmen Sie der
Technical Note TN 1290, "Hardware Reset".

TN 1234 -15- V11
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Copyright

Dieses Dokument ist Eigentum der Fa. Wachendorff Prozesstechnik GmbH & Co. KG. Das
Kopieren und die Vervielféaltigung sind ohne vorherige Genehmigung verboten. Inhalte der
vorliegenden Dokumentation beziehen sich auf das dort beschriebene Gerat bzw. die
beschriebene Produktgruppe.

Erweiterter Haftungsausschluss

Alle technischen Inhalte innerhalb dieses Dokuments kdnnen ohne vorherige Benachrichtigung
modifiziert werden. Der Inhalt des Dokuments ist Inhalt einer wiederkehrenden Revision. Bei
Verlusten durch Feuer, Erdbeben, Eingriffe durch Dritte oder anderen Unfallen, oder bei
absichtlichem oder versehentlichem Missbrauch oder falscher Verwendung, oder Verwendung
unter unnormalen Bedingungen werden Reparaturen dem Benutzer in Rechnung gestellt.
Wachendorff Prozesstechnik ist nicht haftbar fur versehentlichen Verlust durch Verwendung oder
Nichtverwendung dieses Produkts, wie etwa Verlust von Geschéaftsertragen. Wachendorff
Prozesstechnik haftet nicht fur Folgen einer sachwidrigen Verwendung.
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WACHENDORFF

Prozesstechnik GmbH & Co. KG

Ansprechpartner

® (O  Anwendungsberatung, Produktauswahl
m @U (Zur Gerateauswahl vor einer Kaufentscheidung.)
BERATUNG Wwenden Sie sich bitte an:

T: +49 6722 9965-544
M: Beratung@wachendorff.de

x Technische Unterstitzung
/ (Bei der Inbetriebnahme oder im laufenden Betrieb.)

SUPPORT wenden Sie sich bitte an:

T: +49 6722 9965-966
M: Support@wachendorff.de

WACHENDORFF

Prozesstechnik GmbH & Co. KG

Wachendorff Prozesstechnik GmbH & Co. KG
Industriestrasse 7 . D-65366 Geisenheim

Tel.: +49 (0) 6722 / 9965 - 20

Fax: +49 (0) 6722 / 9965 - 78
E-Mail: wp@wachendorff.de
www.wachendorff-prozesstechnik.de
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