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Haftungsausschluss

Diese Technical Note dient als Beispiel einer funktionierenden Anwendung. Eine Haftung ist fur
Sach- und Rechtsmangel dieser Dokumentation, insbesondere flr deren Richtigkeit, Fehlerfreiheit,
Freiheit von Schutz- und Urheberrechten Dritter, Vollstandigkeit und/oder Verwendbarkeit — auler
bei Vorsatz oder Arglist — ausgeschlossen.

Sicherheitshinweise

Zur Gewahrleistung eines sicheren Betriebes darf das Gerat nur nach den Angaben in der
Betriebsanleitung betrieben werden. Bei der Verwendung sind zusatzlich die fur den jeweiligen
Anwendungsfall erforderlichen Rechts- und Sicherheitsvorschriften zu beachten. Sinngemal gilt
dies auch bei Verwendung von Zubehor.

Dokument Version

Version | Autor Datum Bemerkung

1.0 MH 05.07.19 | Dokument erstellt

1.1 MGl 13.03.23 Kapitel 1.1, erganzt/aktualisiert
2.0 MGl 05.03.24 | Dokument neu aufgesetzt

Hinweis: Die aktuelle Version des Dokumentes finden Sie in der FulRzeile.

Hardware- und Software-Versionen
Diese TN basiert auf folgenden Hardware- und Software-Versionen:

Firmware: Flexy, Cosy FW 14.5
Cosy+ FW 21.2 s7
Talk2M: Dezember. 2023
eBuddy: Ver. 12.3
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1. Einleitung

Diese Technical Note behandelt die Inbetriebnahme des Fernwartungssystems Ewon.
Grundlegende Themen und die dazugehdrige Software werden hier erlautert, sodass Schritt fur
Schritt eine Konfiguration des Fernwartungsrouters vorgenommen werden kann, bis dieser an
dem Fernwartungsdienst Talk2m registriert ist und ein Fernzugriff auf das Remote-Netzwerk und
dessen Steuerungen oder andere Automatisierungsgerate moglich ist.

1.1. Voraussetzungen

Dieses Dokument setzt bestimmte Hardware und Software voraus, deren Umgang und
Einrichtung in diesem Dokument nicht weiter beschrieben werden. Es werden folgenden Punkte
und deren Umgang vorausgesetzt:

e einen geeigneten PC mit Zugriff auf einen Webbrowser

e fur den Fernzugriff: einen Talk2ZM-Account und die kostenfreie Software eCatcher

e zusatzlich empfehlen wir die Software eBuddy von unserer Homepage herunterzuladen

Hinweis: Die Anforderungen an das Netzwerk, in welchem die Fernwartungslésung Ewon
betrieben werden soll, sind zu finden in der TN 1102, "Talk2M Voraussetzungen". Dieses
Dokument eignet sich ebenfalls zur Vorlage bei einem zustandigen Netzwerkadministrator.

Hinweis: Lesen Sie im Voraus die Bedienungsanleitung Ihrer Ewon-Fernwartungsrouter.
Weitere Informationen und weiterfihrende Dokumente finden Sie in unseren Technical Notes im
Downloadbereich unter:
https://www.wachendorff-prozesstechnik.de/downloads/fernwartung-und-fernwirken/.

Hinweis: Ein Video zur Erstinbetriebnahme finden Sie unter:
Erst-Inbetriebnahme Ewon VPN-Router (Ewon Cosy / Flexy) (youtube.com)
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2. Ubersicht des Fernwartungssystem Ewon

Die industriellen Fernwartungsrouter Ewon ermaéglichen den einfachen Zugriff Gber das Internet
beispielsweise auf Anlagen und Maschinen. Servicetechniker kdnnen problemlos mit einem PC,
Laptop, Tablet oder Smartphone von Uberall aus auf die angebundenen Gerate zugreifen. Mit
Talk2M, dem Cloud-basierenden Fernwartungsservice von Ewon, wird Uber das Internet der
sichere und kostenfreie Zugriff iber eine VPN-Verbindung realisiert. Der Ewon-Router
kommuniziert Uber das lokale Netzwerk mit der angeschlossenen SPS, dem HMI und ermdglicht
einen Fernzugriff. Das eingebettete Web-Interface mit Setup-Assistenten ermdglicht eine einfache
Konfiguration und Wartung.
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3. Talk2M (eCatcher)

Talk2M (Talk to Machine) ist der zentrale Dienst der Fernwartungslosung ,Ewon® und stellt alle
Dienste bereit, die zum Betrieb der Fernwartung mit Ewon bendétigt werden. Talk2M ist ein IT-
System im Internet, das komplett von Ewon entwickelt wurde und bei namhaften Hosting-
Gesellschaften weltweit verteilt betrieben wird.

Jeder Ewon-Router, den Sie mit dem Verbindungsdienst Talk2M nutzen, muss zunachst in einem
Talk2M-Konto registriert werden.

Ihr Talk2M-Konto erstellen und verwalten Sie mit der lizenzfreien und kostenlosen Software
‘eCatcher”.

eCatcher ist eine Software, die vom Hersteller kostenfrei zu Verfugung gestellt wird, sie kann unter
folgenden Link runtergeladen werden:
https://www.wachendorff-prozesstechnik.de/downloads/fernwartung-und-fernwirken/.

Sie steht als Windows-Anwendung zu Verfigung, aber auch als App "eCatcher Mobile" fir iOS
und Android mobile Endgerate.

3.1. Talk2M-Konto erstellen

Falls Sie noch kein Talk2ZM-Konto besitzen, erstellen Sie mit dem eCatcher ein neuesTalk2M-
Konto.

e Starten Sie dazu den eCatcher.

- Der Startbildschirm des eCatcher 6ffnet sich.

TalkZM

Konto: |

Eree+ Konto kostenlos einrichten /

Benutzername:
Kennwort:

Kennwort vergessen?
Anmeldedaten merken

Einstellungen Anmeldung

Abbildung 1: Talk2M-Konto erstellen

¢ Kilicken Sie nun auf den Link ,Free+ Konto kostenlos einrichten®.
- Es o6ffnet sich das Fenster "Neues Konto".
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|
12 Neues Konto @

Neues Talk2M Free+ Konto

Kontoname: 0
Verfligharkeit (berpriifen

Benutzername: Admin

Vorname:

Machname:

Email:

Email bestitigen:

Diese Email-Adresse wird fir die Konto-Aktivierung verwendet werden.

Passwort: |
Bestatigen des Passwortes: 0

@ Kontoname darf nicht leer sein

m
i

A

Abbildung 2: Neues Talk2M Free+ Konto

e Tragen Sie den gewunschten Namen fur das Talk2M-Konto in die Zeile "Kontoname" ein.

e Geben Sie Ihren Benutzernamen und das Passwort ein. Geben Sie eine gultige E-Mail-
Adresse ein. Vervollstandigen Sie die Eingaben und klicken anschliel3end auf den Button
[Weiter > ].

Folgen Sie den weiteren Anweisungen auf dem Bildschirm.

Sie erhalten abschlieRend eine E-Mail an die zuvor hinterlegte E-Mail-Adresse.

Folgen Sie den Anweisungen dieser Bestatigungs-E-Mail, um so |Ihr Konto zu bestatigen und die
Erstellung lhres Talk2M Free+ Kontos abzuschliel3en.

e Starten Sie den eCatcher und melden Sie sich mit den hinterlegten Anmeldedaten an.

TalkZM

kzM Konto: |
l Td' ' Free+ Konto kostenlos einrichten
. Benutzername:
? Kennwort:
i ennurort vergessen?
. ’ Anmeldedaten merken
< 7 Anmeldung

Einstellungen

Abbildung 3: Startseite eCatcher

e Geben Sie den Namen lhres Kontos ein, sowie den Benutzernamen und das Passwort.
e Betatigen Sie anschliefend den Button [Login].
- Der Hauptbildschirm des eCatcher 6ffnet sich.
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3.2. Ubersicht der eCatcher-Oberflache

Nach erfolgreicher Anmeldung und Verbindung mit dem Talk2M-Konto, erscheint der
Hauptbildschirm des eCatcher:

3 eCatcher (6.8.4) - O X
Eine neue Version (6.10.0) ist verfiighar (ausblenden) | Abmelden Deutsch v [E
Aktive Verbindung
Ewons
Keine aktive Verbindung.
Benutzer
=
Konto
Meine Ewons
Hinzufiigen E Eigenschaften Protokoll Keine Aktion Aktualisieren n Karte anzeigen Surchen

Beschreibung Verbundene(r) Benut... | Custom Field 1

Remember to UPOATE your Ewon Cosy+ devices with the LATEST FIRMWARE version. . a
Activate Talkgm Pro trial now and perform the update through the Firmware Management feature !

Einstellungen

VPN-Nutzung: 0% Talk'M @&

Abbildung 4: Hauptbildschirm eCatcher

Menuleiste mit Buttons
Arbeitsbereich
Statuszeile oben
Statuszeile unten

WhN =

Je nach Auswahl des Menu-Buttons auf der linken Seite, verandert sich der Arbeitsbereich in der
Mitte.

=> Aktive Verbindungen

= Meine Ewons
Hier werden auch VPN-Verbindungen zu den Ewons hergestellt.

Ewons

= Benutzer
Benutzer Benutzerverwaltung
= Kontoeigenschaft
Konto Konto Details

Abbildung 5: Menlileiste mit Buttons
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3.2.1. Neues Ewon anlegen

Um ein neues Ewon anzulegen, klicken Sie auf die Schaltflache [Hinzufugen] am oberen Rand
des Ewon-Listenfensters.

Meine Ewons

C | Hinzufiigen EiEigenschaﬁen Prntnknll EKeine Alktion Aktualisieren nl{ar'te anzeigen

Abbildung 6: Ewon hinzufiigen

e Tragen Sie auf der Seite des Assistenten Ihren gewlinschten Ewon-Namen ein.
e Wahlen Sie aus den 2 Verbindungstypen:
- Permanent: Wenn |hr Ewon Uber eine permanente Kabel-, WiFi- oder permanente
Modemverbindung mit dem Internet verbunden ist.
- Ausgelodst: Ihr Ewon ist nicht permanenten mit dem Talk2M-Server verbunden und baut
erst durch eine ausgeloste Wake-Up-SMS eine Modemverbindung zum Internet auf.

e Auf der zweiten Seite des Assistenten stehen zusatzliche benutzerdefinierte Beschreibungen
zur Auswahl, die aber keine sonstigen Auswirkungen haben.

Im Talk2M Konnektivitat-Fenster konnen Sie auswahlen, welche Methode flur die Konfiguration der
Ewon verwendet werden soll:

Konfiguration uber Beschreibung

USB/SD-Karte Erstellen Sie Uber den Einrichtungsassistenten eine offline-Konfiguration der
Parameter und kopieren Sie diese auf einen USB- oder SD-Kartentréger.

Aktivierungsschliissel Kopieren Sie den Aktivierungsschlissel, der im Talk2M / VPN-Assistenten |hres
Ewon Ubergeben wird.

Ewon-Name Kopieren Sie den Namen des Ewon

SMS Senden Sie eine SMS mit dem Aktivierungsschlissel an die Ewon. Dies |8st die
automatische Fernkonfiguration aus. = nur moglich bei Mobilfunkverbindungen!

Tabelle 1: Konfiguration der VPN-Verbindung (iber

TN 1201 -10 - V20



4. Ewon-Router elektrischer Anschluss

e Versorgen Sie das Ewon mit 12V bis 24V DC.

PIN | SYM ID Beschreibung
BOL

1 O. DO_COM Ausgangssignal (OV-
Masse) verbunden mit
dem Emitter des
MOSFET-Transistor

2 (0] DO Ausgangssignal
verbunden mit dem
Drain des MOSFET-
Transistor

3 O, DO_VDC Gemeinsamer Pin fiir die
externe Stromversorgung
(
+12 bis +24 VDC)

4 I DI_COM Eingang Masse (isoliert)

5 l4 DI1 Eingangssignal 1

6 [P DI2 Eingangssignal 2

7 + Spannung VDD + | +12 bis +24 VDC

8 Spannung GND 0V Masse

9 I Funktionserde

Abbildung 7: Pin-Belegung Anschlussstecker
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- Das Gerat startet und ist nach kurzer Zeit startbereit, wenn die USR-LED regelmaRig, ca.
1x/Sek. blinkt.

TN 1201

-11 -

V20
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5. Netzwerkverbindung zum Ewon-Fernwartungsrouter herstellen

Ein Ewon Fernwartungs-Router hat mindestens 2 Netzwerkschnittstellen, einen LAN-Port, fur die
Anbindung lokaler Gerate, und einen WAN-Port fur die Internetverbindung. Der WAN-Port kann je
nach Geratetyp eine Ethernet-Schnittstelle, WiFi oder ein Mobilfunk-Modem sein.

o Stellen Sie eine Ethernet-Netzwerkverbindung zwischen lhrem PC und der Ewon LAN-Seite
her. Hierzu verbinden Sie den PC mittels Ethernet-Netzwerkkabel mit einem LAN-Port des
Ewon oder Sie benutzen einen Switch o. a. im LAN-Netzwerk (Maschinen-Netzwerk).

Hinweis: Verbinden Sie sich Uber den Standard LAN-Port. Dieser Port ist als solcher beschriftet

und ist stets der LAN-Seite zugeordnet.

LAN-Port(s)

Abbildung 8: 4-Port Switch Cosy 131/ Flexy 205

Jeder Ethernet-Port hat zwei LEDs. Wenn die groRere der beiden LEDs grun leuchtet, dann ist
dieser Port ein LAN-Port. Wenn die gro3ere LED rot/orange leuchtet, dann ist dieser Port ein
WAN-Port.

Bei einem Flexy 10x/20x sind die LAN-Ports immer auf dem Basis-Modul.

LAN-Port(s)

Abbildung 9: LAN-Port Flexy 10x/20x

TN 1201 -12- V20
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5.1. Werkseitig eingestelite LAN-IP

Die LAN-IP ist werkseitig auf 10.0.0.53/24 (Subnet-Maske 255.255.255.0) eingestellt.
Diese IP-Adresse hat der Router auch nach einem Reset Level 2, Werks-Reset.

5.1.1. LAN-IP mit eBuddy einstellen

"eBuddy" ist eine Windows-Software, die vom Hersteller kostenfrei zu Verfligung gestellt wird, sie
kann einfach von unserer Homepage heruntergeladen werden (Download-Link: eBuddy).

e Starten Sie eBuddy auf Ihrem PC.

- eBuddy sucht alle erreichbaren Ewon-Gerate im Netzwerk mittels Ihrer MAC-Adresse (Layer 2)
und zeigt diese in der Liste an, d. h. der PC muss nicht unbedingt im gleichen IP-
Adressbereich sein wie der Ewon-Router, eine physikalische Verbindung zwischen Ihrem PC
und eBuddy reicht aus.

eBuddy zeigt einige Informationen Uber die gefunden Gerate an, wie z. Bsp. Seriennummer,

Geratetyp, LAN-IP, Gateway-IP, Firmware-Version usw.

= y
10 eBuddy - eWON Verwaltungsprogramm - =ANCE X
Datei Ansicht Einstellungen 7
0 Altualisieren ﬁ [P 1P Adresse festlegen ﬁ Backup/Wiederherstellung & Firmware g 50-Karte
Seriennurr;mer Gerdtetyp IP Adresse Subnetz Maske Gateway Firmware eZ DHCP MAC Adresse
LAN
1504-0002-22 eWON COSY 131 192168.15.20 255.255.255.0 192168.1681 13.250 00-03-27-41-7B-5B
1729-0024-24 eWON Flexy 205 192168171 255.255.255.0 13.2s1 00-03-27-44-A5-12
|
A
Fertig 2 eWOM(s)

Abbildung 10: eBuddy Startbildschirm

Hinweis: Wenn Sie vorher eine eCatcher-Verbindung hergestellt haben (s. Kap. 6. Verbindung
zum Ewon-Router herstellen (eCatcher), S. 42), zeigt der eBuddy auch die Remote-Verbindungen
an. Sie kdnnen auch mit den Remote-Geraten arbeiten.

e Klicken Sie auf das Gerat in der Liste dem Sie eine LAN-IP vergeben mochten.

- Die Zeile wird farbig unterlegt.

e Kilicken Sie anschlielend in der Button-Leiste oben auf den Button [IP-Adresse festlegen] oder
wahlen Sie aus dem Menii "Einstellungen” den Menipunkt "Andern der IP-Adresse" oder
betatigen Sie die Taste F2.

TN 1201 -13- V20
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- Das Fenster "IP-Adressen Assistent" 6ffnet sich und zeigt die Seriennummer des
ausgewahlten Gerates. Sie konnen nun noch einmal kontrollieren, ob Sie das richtige Gerat
ausgewahlt haben.

o Betatigen Sie die Taste [Weiter >].
In dem folgenden Fenster konnen Sie die gewilnschte IP-Adresse und die Subnetz-Maske
eingeben.

) eBuddy - eWON Verwaltungsprogramm = | = E

Datei  Ansicht Einstellungen 7

c Aktualisieren ﬂ Browser affnen EE IP Adresse festlegen a Backup/Wiederherstellung m Firmware SI: SD-Karte

Seriennur;mer Gerdtetyp IP Adresse Subnetz Maske Gateway Firmware eZ DHCP MAC Adresse
LAM
1504-0002-22 eWON COSY 131 192.168.15.20 255.255.255.0 192168.168.1 1320 00-03-27-41-7B-5B
1729-0024-24 eWON Flexy 205 192.16817.1 255.255.255.0 13251 00-03-27-44-A6-12
- 5
IP Adressen Assistent @
IP Adresse
Hier kiinnen Sie die IP Einstellungen angeben
Seriennummer:  1504-0002-22
IP Adresse: . 188 . 15 . 20

Subnetz Maske: 255 . 255 . 255 . O

< Zuriick ][ Weiter > ] [Abbrechen

Fertig 2 eWON(s)

Abbildung 11: LAN-IP Adresse einstellen

e Betatigen Sie die die Taste [Weiter >].

- Die LAN-IP wird Gbernommen und der Ewon-Router startet einmal durch, wahrend ein Fenster
mit einem Ladebalken angezeigt wird.

Nach dem Neustart wird das Gerat mit der neuen LAN-IP aufgelistet.

5.1.2. LAN-IP manuell einstellen

Sie mussen wissen, welche LAN-IP Ihr Ewon-Router z. Zt. hat! Im Auslieferungszustand oder
nach einem Werks-Reset (Reset Level 2) hat das Gerat die voreingestellte LAN-IP 10.0.0.53/24.

e Bringen Sie lhren PC in den gleichen IP-Adressbereich, in dem sich auch der Ewon-Router
befindet. Andern Sie dazu ggf. die IP-Adresse Ihres PC's.

e Starten Sie einen Browser und rufen Sie das Webinterface des Ewon-Routers auf (wie im
folgenden Kapitel beschrieben).

¢ Klicken Sie im Menu auf der linken Seite auf "Konfiguration > System > Kommunikation >
Allgemein > Eth1 LAN".

- Das folgende Fenster wird angezeigt:
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Cosy # > Konfiguraton > &€ System >  Kommunikation >  Allgemein > |lgg Eth1 AN Angemeldetals &Adm @ @

Q LAN Verbindung

Home

. Adressen Einste\lung Statisch | Mac Address: 00:03:27:41:7b:5b
@ zusammenfassung Allgemein

Diagnose leg =th1Lan IP Adresse: | 192.168.15.20
D Logs ™ USBIP Subnetz Maske: = 255.255.255.0
P status Vernetzung
(2] Support-Dateien A Routing

Konfiguration
y Assistenten
Qﬁ System

Hauptmend
Kommunikation
Speicher

(') Meustart

Aktualisieren

»
eWON Name: eWON Firmware: 13.2s0 (#564) S/N: 1504-0002-22 Aktuelle Zeit: 26/03/2019 12:38:04 Statusl:'

o

Abbildung 12: Eth1 LAN-IP manuell einstellen

e Geben Sie die gewiinschte LAN-IP ein und betatigen Sie anschliefend den Button
[Aktualisieren] unten.

Hinweis: Wird die LAN-IP im Webinterface geandert, so wird diese erst nach einem Neustart
ubernommen.

5.2. Webinterface des Ewon-Routers offnen

Das Webinterface eines Ewon-Routers kdnnen Sie mit der Software eBuddy 6ffnen oder mit
einem beliebigen Browser. Beim Offnen mit einem Browser, muss lhnen die LAN-IP des Ewon
bekannt sein. Diese finden Sie aufgelistet im eBuddy.

Hinweis: Es empfiehlt sich das Webinterface des Ewon-Routers mit dem eBuddy zu 6ffnen, da
dieser durch die DHCP-Funktion Ewons in Ihr bestehendes Netz einbindet, ohne dass Sie vorher
Anpassungen der LAN-IP am Gerat selbst vornehmen missen.

5.2.1. Webinterface des Ewon-Routers mit eBuddy offnen

e Starten Sie den eBuddy.
- Das folgende Fenster erscheint:
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O eBuddy - eWON Verwaltungsprogramm = & =
Datei  Ansicht Einstellungen 7
0 Altualisieren m Browser &ffnen [P IP Adresse festlegen # Backup/Wiederherstellung m Firmware ﬂ SD-Karte
Seriennur;mer Gerdtetyp IP Adresse Subnetz Maske Gateway Firmware eZ DHCP MAC Adresse
LAN
1504-0002-22 eWON CO5Y 131 192.168.15.20 255.255.255.0 192168.168.1 13.250 00-03-27-41-7B-5B
1729-0024-24 eWON Flexy 205 192.16817.1 255.255.255.0 1321 00-03-27-44-A5-12
Fertig 2 eWON(s)

Abbildung 13: Start-Bildschirm eBuddy

e Klicken Sie einen Ewon-Router in der Ubersicht an.

- Die entsprechende Zeile wird grau hinterlegt.

¢ Kilicken Sie anschlief3end auf den Button [Browser 6ffnen].

- Das Webinterface des ausgewahlten Ewon-Routers wird in lhrem Standard-Browser geoffnet.

Benutzername:

Passwort:

@, Passwort

© Hilfe notig? Login

Abbildung 14: Anmeldefenster Ewon

¢ Melden Sie sich am Webinterface des Ewon-Routers an.
Die Standard-Zugangsdaten sind:

Benutzername: adm
Passwort: adm

- Das Webinterface von Ewon offnet sich.
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Cosy @ zusammenfassung

Q

Home

@ Zusammenfassung )
- VPN V.

@ Internet Verbindung &8 VPN Verbindung
Diagnose

- - M Inb - Fel .
D Logs Fallback: Deaktiviert Status: Unbestimmter Fehler

P status Verbunden seit: 2H 14m 21s

@ s e WAN IP-Adresse: 192.168.168.4
upport-Dateien

. Verbundene Ethernet INTERNET Verbindung
Konfiguration Schnittstelle: (Primar)

/ Assistenten

4:1-2 Systemn

-Q-g System Information h Gateway Status
Hauptmeni
eWON-Typ: Cosy (EC61330_00) . i
Kommunikation e v -00) USBIP:  Aktiviert
LAN IP Maske: 192.168.15.20/255.255.255.0 NAT1:1:  Deaktiviert

Speicher

(') Meustart

4 GWON eWON Name: eWON Firmware: 13.2s0 (#564)

S/N: 1504-0002-22 Zeit: 26/ 0 33

Abbildung 15: Startseite Ewon Webinterface
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6. Zugriff auf die Ewon-Weboberflache

Die Konfiguration des Ewon Cosy+ erfolgt Uber seinen integrierten Webserver.

Da Ihr Computer bereits mit einem LAN-Anschluss des Ewon Cosy+ verbunden ist, 6ffnen Sie
einen

Internet-Browser und geben Sie die LAN-IP-Adresse des Cosy+ in das Adressfeld ein.

Wenn sich der Computer nicht im gleichen Netzwerkadressbereich wie der Ewon Cosy+ befindet,
kann der Webserver mit Hilfe der EZ DHCP-Funktion des eBuddy erreicht werden. Weitere
Informationen finden Sie in den zugehdrigen Dokumenten, Kapitel 3.2.

Bevor Sie mit der Konfiguration des Ewon Cosy+ beginnen, ist eine Authentifizierung erforderlich.
Der Standard-Login und das Passwort sind beide ,adm®.

7. Konfiguration der Schnellstart-Assistenten

Um Ihren Ewon-Router in ein Talk2ZM-Konto einzubringen, loggen Sie sich auf dem Webinterface
des Routers ein. Unabhangig von der Hardware-Variante ist das Aufrufen und das Ausflhren der
Assistenten immer der gleiche Ablauf.

¢ Klicken Sie im Hauptbildschirm im Menu auf der linken Seite auf "Konfiguration > Assistenten”.
- Der folgende Bildschirm wird angezeigt:

Cosy #& > Konfiguration > J# Assistenten 3 Angemeldet als & Adm @ L3 7 Wizards

Q
Home
@ Zusammenfassung

Diagnose

Internet

D Logs Schnell-Start Assistent

[}
z _;,g M
 status -l
w System » Internet * Talk2M Talk2m
9 Support-Dateien
i e
Konﬁguratlon Dieser Assistent wird Sie durch die Konfiguration ihres eWONs -
# Assistenten fhren. DI Konfiguration
1. System
{8 System 2. Internet
3. Talkam
Hauptmenii .
B Sie konnen die Konfigurationsschritte auch separat mit dem
Kommunikation rechten Tab-Meni ausfiihren.
© Mehr hierzu erfahren
Speicher
(') Meustart
- Ao e c " - o o o =
“ oaWEOeN eWON Name:eWON  Firmware: 13250 (#564)  S/N: 1504-0002-22 Aktuelle Zeit: 26/03/201913:48:43 | Status' &4 la

Abbildung 16: Webinterface einer Ewon Cosy
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Flexy 202 #& > setup > 2 assstenten > Angemeldet als& adm ¥
- Y o °
Startseite System
@ Zusammenfassung & ©
Tags
8 Internet
W werte
A Alarme Schnellstartassistent & ©
,/,5—,‘( VPN
= 1/0-Server i)
g System « Internet + VPN « Gateway
Diagnose [

%) Protokolle Dieser Assistent filhrt Sie schrittweise durch die Ewon- Gateway
Konfiguration:

O status

1. System
2. Internet
& Dateitransfer 3.VPN

4. Gateway

Setup

Sie kdnnen die Kenfigurationsschritte auch separat mit dem
rechten Registerkartenmenii ausfiihren

@ Mehr hierzu erfahren

Abbildung 17: Webinterface einer Ewon Flexy

Es sind 3 Konfigurations-Assistenten im Ewon-Webinterface vorhanden, System, Internet und
Talk2M. Sie missen der Reihe nach ausgefuhrt werden, um am Ende das Gerat im Talk2M-Konto
Zu registrieren.

Auf der rechten Seite sind die drei Assistenten aufgelistet und kdnnen hier wahlweise ausgefuhrt
werden. Mit dem gro3en Button in der Mitte werden alle Assistenten nacheinander ausgefihrt.
Dieser Button eignet sich also wenn Sie das Gerat komplett neu in Betrieb nehmen mdchten.

7.1. System-Assistent

Der System-Assistent richtet das System ein. Hier kdnnen Sie dem Gerat einen Namen geben, ein
Admin-Passwort vergeben, die Uhrzeit einstellen und die Ports des Switch konfigurieren.

¢ Kilicken Sie auf den grof3en Button [Schnell-Start-Assistent] in der Mitte der Seite Assistenten.
- Der erste Bildschirm des Schnellstart-Assistenten 6ffnet sich, das ist der System-Assistent,
Seite 1.
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COSY # > Konfiguration > 2 Assistenten > [ System Angemeldet als & Adm @ CJ 7 Wizards

Q System Assisten | o ! - N

Home ) System
Benutzer Einstellungen
@ zusammenfassung

o

Diagnose ~ nternet
Benutzer Einstellungen INE0C
) Logs
[ Zuerst alles Ioschen M [
P status Alle P der Konfigurati fick
t t t
e Parameter der Konfiguration zuriicksetzen TalkaM
@ Ssupport-Dateien
eWON Name: = eWON .
Konfiguration L
Hilft das eWON zu identifizieren. -
/ Assistenten DI Konfiguration
adm
& system
Hauptment
Passwort: +“essssssssss
Kommunikation
Speicher Passwort erneut eingeben: | eessssssssee
v

M Neustart

Schnellstart abbrechen Assistenten Uberspringen Z e Weiter >

[ 4 ecWEOeN €WON Name: eWON Firmware: 13.2s0 (#564) S/N: 1504-0002-22 Aktuelle Zeit: 27/03/201909:16:03  Status™.

Abbildung 18: System-Assistent, Seite 1/4

Hinweis: Wenn Sie die Konfiguration tber eine bestehende Talk2M-Verbindung vornehmen und
lassen den Haken bei "Zuerst alles 16schen" gesetzt, dann wird auch die Talk2ZM-Konfiguration
geldscht, d. h. Sie verlieren am Ende des System-Assistenten lhre Talk2M-Verbindung, da der
Assistent alle Parameter 16scht!

Tragen Sie im Feld "Ewon-Name:" ggf. einen gewlnschten Namen fur das Geréat ein.
Vergeben Sie ein Passwort flr den User "adm" (Admin).

Betatigen Sie den Button [Weiter >] unten rechts.

- Es o6ffnet sich System-Assistent, Seite 2.

COSY # > Konfiguration > 2 Assistenten > [ System Angemeldet als & Adm @ CJ 7 Wizards

Q System Assisten | o# 2

Home
Datum und Zeit
@ Zusammenfassung

Diagnose Einstellen der Uhrzeit und des Datums

Internet
‘D Logs Zeitzone: | EtC/GMT (UTC) - &
[
. : T2M
P status Konfigurieren Sie das Update der O Manuel
, Uhr: Talk2Mm
@ support-Dateien (® Uhr Ober NTP aktualisieren. @
Konfiguration P
NTP Server Adresse: | ntp.talk2m.com A
/ Assistenten DI Konfiguration
Aktualisierungs Intervall: = 1440 Minuten

& system
Hauptmenti
Kommunikation
Speicher

O Neustart

Schnellstart abbrechen Assistenten uberspringen < Zuruck Weiter >

, eWON Name: eWON Firmware: 13.2s0 (#564)
(<}

Gateway:
Alles OK

£
S/N: 1504-0002-22 Aktuelle Zeit: 27/03/2019 09:31:13 Status™

Abbildung 19: System-Assistent, Seite 2/4
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e Wahlen Sie im Feld "Zeitzone:" die Zeitzone flir das Gerat, entsprechend dem Standort.
e Wabhlen Sie aus, wie die interne Uhr von Ewon upgedatet werden soll.

Hinweis: Wir empfehlen die Standardeinstellungen "Uhr Gber NTP aktualisieren”, und als NTP-
Server die URL des Talk2M NTP-Servers, zu belassen.

o Geben Sie im Feld "Aktualisierungs-Intervall:" eine gewlnschte Zeit in Minuten an, oder
belassen Sie den Standardwert.

e Betatigen Sie den Button [Weiter > ] unten rechts.

- Es offnet sich System-Assistent, Seite 3.

cosy # > Konfiguration > 2 Assistenten > [ System Angemeldetals & Adm @ = 7 Wizards

Q System Assisten L4 3

Home System
LAN/WAN Konfiguration
@ zusammenfassung ®
Klicken Sie auf die Switch-Ports um den Port als LAN @
i Standart) oder WAN zu konfigurieren..
Diagnose ( ) g T
b0 ] Logs WAN-Ports werden fiir die Internetverbindung
verwendet o
o Siatus LAN-Ports werden fur den lokalen Zugriff verwendet T2M
Talk2m
@ supportDateien
Konfiguration ~=-
€ ZaZ

# Assistenten DI Konfiguration

& system

Hauptment

Kommunikation
Speicher

™ Neustart

Schnellstart abbrechen Assistenten Uberspringen < Zurtick Weiter >

© aWON eWON Name: eWON  Firmware: 13.2s0 (#564)  S/N: 1504-0002-22 aktuelle zeit: 27032019 09:02:42 | status® (3 M8 g

Abbildung 20: System-Assistent, Seite 3/4

Hier kdnnen Sie die WAN-/LAN-Ports konfigurieren. Mindestens einen LAN-Port muss es immer
geben, daher ist ein Port nicht als WAN-Port konfigurierbar und mit "LAN auf dem Gerat
beschriftet.

¢ Kilicken Sie die Ports an, die WAN-Ports sein sollen.

- Die WAN-Ports werden rot markiert.

e Betatigen Sie den Button [Weiter > ] unten rechts.

- Der System-Assistent tragt alle Parameter ein und es 6ffnet sich die System-Assistent Seite 4.
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COSY # > Konfiguration > 2 Assistenten > [ System Angemeldet als & Adm @ CJ 7 Wizards

Q System Assisten L 4 4 o ]
Home System
Diagnose
@ zusammenfassung ®
. Q
Dlagﬂose Diagnose Internet
<) Logs
M o
™ status T
Talk2Mm
@ Ssupport-Dateien
. ERFOLG: System Konfiguration aktualisiert.
Konfiguration i E -
/—
7 Assistenten DI Konfiguration

& system
Hauptment
Kommunikation
Speicher

M Neustart

Nachster Assistent >

© osWEON eWON Name: eWON  Firmware: 13.2s0 (#5649 S/N: 1504-0002-22 Aktuelle Zeit: 27/03/2019 10:56:37 | Status™ &

Abbildung 21: System-Assistent, Seite 4/4

Wenn die Konfiguration erfolgreich war, kommt die Meldung "Erfolg. System Konfiguration
aktualisiert."

e Betatigen Sie den Button [Nachster Assistent] unten rechts.

- Die erste Seite des Internet-Assistenten offnet sich.
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7.2. Internet-Assistent

7.2.1. Auswahl der Internet-Variante treffen

Nachdem Sie den Internet-Assistenten aufgerufen haben, wahlen Sie die einzurichtende
Internetverbindung aus. Es kénnen nur die Verbindungswege konfiguriert werden, die in lhrer
Ewon-Hardware verfligbar sind. Besitzt lnre Ewon nur einen Ethernet-WAN-Anschluss Uber den
RJ-45 Port, so wird Ihnen nur ,Ethernet Internet Verbindung“ angezeigt.

e Wahlen Sie lhre Internet-Schnittstelle aus.
o Betatigen Sie den Button [Weiter > ] unten rechts.
e Fahren Sie mit dem Kapitel Ihrer Internetkonfiguration fort.

Hinweis: Wird der Haken bei ,Konfiguration initialisieren“ gesetzt, dann \_/_vird Ihre komplette T2M-
Konfiguration geléscht! Lassen Sie den Haken entfernt, wenn Sie keine Anderungen am Talk2M-
Assistenten vornehmen mochten.

Q Internet-Assistent

Home ) System
Internet Verbindung

@ Zusammenfassung

Tags . i
Internet Verbindung nterne
W werte
S Dies wird auch die Talk2M Konfiguration
G Konfiguration initialisieren IBsthet. .
‘ Alarme

VPN
= 1/0 Server Schnittstelle: [ Ethernet INTERNET Verbindung - I

Diagnose Kein Internet Zugang

) Logs

'& Status

Modem Verbindung

Ethernet INTERNET Verbindung

WLan INTERNET Verbindung
& Dateitransfer

Konfiguration

5

Abbrechen < Zurii Weiter >

“ aWON eWON Name: eWON  Firmware: 13.2s0 (#564)  S/N: 1816-0071-24 Aktuelle Zelt: 02/06/2018 141221 Status® @ 4B

Abbildung 22: Internetverbindungstest
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7.2.2. Internet-Assistent Ethernet Internet (kabelgebunden)
Der Ewon-Router verfugt Gber eine Ethernet Internet Schnittstelle (kabelgebunden).

e Stecken Sie auf den WAN-Port des Fernwartungs-
Routers lhren Internetzugang ein. Die WAN-Ports sind
durch eine orange leuchtende LED am RJ-45-Port
gekennzeichnet.

o Starten Sie jetzt den Internetassistenten und wahlen
die Auswahl ,Ethernet Internet-Verbindung® aus.

Abbildung 23: Wan-Port des Ewons

cosy # > Konfiguration >  Assistenten > @ Internet Angemeldetals&Adm @ (= # Wizards

Internet-Assistent

Home
WAN Verbindung

@ Zusammenfassung

Diagnose Adressen Einstellung
0.10.10.236

Internet

9D Logs
"P Status TZM
Talkam
© support-Dateien
Konfiguration ~=
e >z

DNS EINSTELLUNGEN et DI Konfiguration

Abbrechen < Zuriick Weiter >

Abbildung 24: Internet-Assistent Ethernet Internet

e Wabhlen Sie im Feld "Adressen Einstellung”, die von lhnen bevorzugte Methode aus. Das
Auswahlfeld befindet sich oben rechts und es stehen Ihnen folgende Optionen zu Auswahl:
o Statisch
o BootP
o DHCP

Hinweis: Fur den Fall, dass Sie Ihre IP-Adresse statisch beziehen, wenden Sie sich bitte an den
Administrator des Netzwerkes, welches dem Ewon-Fernwartungsrouter das Internet zur
Verfugung stellt und besprechen folgende Einstellungen: IP-Adresse; Subnetzmaske; Standard-
Gateway, sowie die DNS-Einstellungen.
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e Deaktivieren Sie den Haken "Durch DHCP", Wenn Sie die DNS-Einstellungen nicht
automatisch beziehen mochten, und tragen die IP-Adressen der gewunschten DNS-Server
manuell ein.

Hinweis: Fur den Betrieb der Ewon-Router werden DNS-Server benotigt, um die IP-Adressen der
Talk2M-Server aufzulésen. Stellen Sie sicher, dass die angegebenen DNS-Server die IP-
Adressen der Talk2ZM-Server auflosen kdnnen!

e Betatigen Sie die Taste [Weiter > ] unten rechts.
e Fahren Sie bitte mit dem Kapitel 4 ,,Internetverbindung uberprifen* fort.
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7.2.3. Internet-Assistent WLAN Internet (WiFi)
Der Ewon-Router verfugt Gber eine WLAN- (WiFi-) Schnittstelle fur die WAN-Verbindung.

o Stellen Sie sicher, dass auf dem Fernwartungs-Router eine Wifi-Antenne installiert ist.

e Bei einem Ewon Flexy muss zusatzlich die entsprechende Erweiterungskarte gesteckt sein.

o Starten Sie jetzt den Internetassistenten und wahlen die Auswahl ,WLAN-Internet-Verbindung*
aus.

Cosy A > Konfiguration > # Assistenten > @ Internet Angemeldet als & Adm @

Q, Filt Internet-Assistent 2

Home System
WiFi WAN-Verbindung

@ Zusammenfassung
VVIFL CISLENUNgE Q
A

Diagnose
Netzwerkauswahl:  List - Mac Address: 00:07:80:01:cd:c4 Internet

D Logs
Netzwerkname: | TestWLAN| - ’
o Status 2M
SSID Name Tl
@ Ssupport-Dateien
Passwort-Satz: sesssess
Konfiguration -
DI Konfiguration
WiFi WAN-Verbindung DHCP -
DNS EINSTELLUNGEN (@ Durch DHCP
v
Abbrechen < Zurtick Weiter >

Abbildung 25: Internet-Assistent WLAN Internet

e Uber die Netzwerkauswahl kdnnen Sie Ihre SSID manuell eintragen oder Sie wéahlen aus einer
Liste die Ihnen verfigbaren Netzwerke aus.
e Tragen Sie das Passwort ein.
e Wahlen Sie im Feld "Adressen Einstellung", die von Ihnen bevorzugte Methode aus. Das
Auswahlfeld befindet sich oben rechts und es stehen lhnen folgende Optionen zu Auswahl:
o Statisch
o BootP
o DHCP
o Deaktivieren Sie den Haken "Durch DHCP", Wenn Sie die DNS-Einstellungen nicht
automatisch beziehen mochten, und tragen die IP-Adressen der gewiunschten DNS-Server
manuell ein.

Hinweis: Fur den Betrieb der Ewon-Router werden DNS-Server benétigt, um die IP-Adressen der
Talk2M-Server aufzulésen. Stellen Sie sicher, dass die angegebenen DNS-Server die IP-
Adressen der Talk2M-Server aufldsen kdnnen! Betatigen Sie die Taste [Weiter > ] unten rechts.

o Betatigen Sie die Taste [Weiter > ] unten rechts.

¢ Fahren Sie bitte mit dem Kapitel 4 ,,Internetverbindung tiberpriifen fort.
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7.2.4. Internet-Assistent Mobilfunk-Modem (3G, 4G/LTE)
Der Ewon-Router verfugt Gber Mobilfunk- oder LTE-Modem fur die WAN-Verbindung.

o Stellen Sie sicher, dass auf dem Fernwartungs-Router eine Mobilfunk-Antenne installiert ist.
Bei einem Ewon-Flexy muss zusatzlich die entsprechende Erweiterungskarte gesteckt sein.
e Bevor Sie den Internet-Assistent ausflihren schalten Sie den Fernwartungsrouter aus und
legen Sie Ihre SIM-Karte ein.
o Starten Sie jetzt den Internetassistenten und wahlen die Auswahl ,Modem-Verbindung“ aus.
Wahlen Sie lhre Anschlussbedingung
o Verbindung aufrechterhalten
o Verbindungsaktivierung mittels SMS

COSY > Konfiguation > # Assistenten > @ Internet Angemeldet als & Adm @

Internet Verbindung

Internet Verbindung

Home

@ zusammenfassuny

Diagnose

D Logs .
O Kenfiguration initialisieren
Q status

@ Support-Dateien Schnittstelle:  Modem Verbindung -

Konfiguration

Abbrechen

Abbildung 26: Internet-Assistent Mobilfunk-Internet

7.2.5. Verbindung aufrechterhalten

Eine dauerhaft aufrechte Verbindung wird dann eingerichtet, wenn die Ewon jederzeit online sein
soll und somit schnell auf den Fernwartungsrouter zugegriffen werden kann.

Es besteht eine dauerhafte Verbindung zum Server und somit haben Sie eine Bestatigung in
Ihrem Talk2M-Konto, dass der Teilnehmer online und somit erreichbar ist.

Hinweis: Es besteht taglich Traffic, der durch den Keep-Alive Intervall des Fernwartungsrouters
an den Access-Server entsteht. Dies betragt ca. 3MB pro Tag.
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7.2.6. Verbindung mittels SMS

Eine Verbindung durch eine ausgehende Aktion ist dann von Vorteil, wenn der Betreiber vor Ort
nur auf Zuruf eine VPN-Verbindung erlaubt. Somit ist die Ewon erst durch eine ausgehende Aktion
“SMS oder Anruf* erreichbar. Andernfalls ist der Fernwartungsrouter im Standby.

Bei dieser Option reicht keine reine Daten-Karte mehr aus. Stellen Sie sicher, dass die Karte eine
Rufnummer bzw. SMS empfangen kann.

Hinweis: Um den Fernwartungsrouter aufzuwecken, missen Sie eine ausgehende Aktion starten,
hierzu mehr unter Kapitel “Wake-Up SMS/Anruf‘ in Kapitel 3.5 dieser Anleitung.

7.2.7. Providerauswabhl

cosy # > Konfiguraton >  Assistenten > @ Intemet Angemeldetals&Adm @ @ | # Wizards

Q t Internet-Assistent P = @
Home System
GSM Modem
@ 7usammenfassung
Diagnose GSM Modem Verbindung (GPRS/EDGE/3G/4G) 1 ——
',5) Logs SIMPIN: esssssss
Geben sie hier den PIN Code ihrer SIM Karte ein (4 Ziffern). Das Feld leer TZ2M
P status lassen falls die SIM Karte keinen PIN Kode erfordert.
Talk2m
(2] Suppaort-Dateien
Land: Germany -
Konfiguration o
& e
7 Assistenten DI Konfiguration
Anbieter: = simyo Internet -
ﬂg System
Hauptmeni
APN-Liste: internet.eplus.de - =

Kommunikation

Der Access Point Name (Zugangspunkt) wird durch den GSM Operator
festgelegt.

Speicher

M Neustart Benutzername: = simyo
Benutzername, wie vom GSM-Betreiber definiert (einige Betrejber
benétigen keinen Benutzernamen)

Passwort: sessss

erweiterte Optionen [ Erweiterte Optionen anzeigen p
—

Abbrechen < Zuriick Weiter >
L |

Abbildung 27: Provider-Auswahl Mobilfunk

Tragen Sie den Sim-Pin lhrer Mobilfunkkarte / Datenkarte ein.

Wahlen Sie aus der Liste ,Land® Ihre zutreffende Auswahl aus.

Wahlen Sie lhren Provider aus der Liste ,Anbieter” aus.

Wahlen Sie den passenden APN aus der Liste ,APN-Liste” aus.

Diesen kdénnen Sie auch auf manuell umstellen, um so einen manuellen Eintrag zu tatigen.

Hinweis: Der Access Point Name wird von Ihrem Provider festgelegt. Bitte gleichen Sie diesen mit
Ihren Daten vorher ab.

e Tragen Sie den Benutzernamen lhres Providers und das passende Passwort ein.
e Ggf. kann dieser, wenn nicht bendtigt, frei gelassen werden.
o Offnen Sie falls benétigt die erweiterte Option
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7.2.8. Anrufeinstellungen (Erweiterte Option)
Haben Sie eine Verbindungsabfrage mittels ausgehender Aktion ausgewahlt, so konnen Sie unter

dem Punkt ,erweiterte Optionen anzeigen® Ihre Anrufeinstellungen einstellen.
erweiterte Optionen [W Erweiterte Optionen anzeigen

Maximale Leerlaufzeit: = 120 Sekunden g

£

nne aufgetreten ist, dann wird eWON
auflegen
¥,

Maximale Anrufsdauer: | 60 Minuten Maximale Dauer eines ausgehenden Anrufes

Verbindungstyp: = Automatisch -

Abbildung 28: Auswahl Anrufeinstellungen und Verbindungstyp

Maximale Leerlaufzeit: Findet kein Datentransfer innerhalb dieser Zeitspanne statt, geht die
Ewon wieder offline.

Maximale Anrufsdauer: Die maximale Zeit nach dem Aufwecken der Ewon, um sich erneut
darauf einzuwahlen.

Verbindungstyp: Hier Wahlen Sie zwischen den Verbindungstyp mit dem sich die Ewon
maximal einwahlt: LTE, 3G, 2G aus.
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7.2.9. Ewon mittel ausgehende Aktion wecken / Wake-UP
SMS

Um lhren Ewon-Fernwartungs-Router mittels ausgehender Aktion zu wecken, stehen Ihnen
mehrere Moglichkeiten zur Verfugung.

Anruf auf die hinterlegte Mobilfunknummer der Sim-Karte:

e Es mussen mindestens 7 Freizeichen abgewartet werden, bevor ein moglicher
Anrufbeantworter den Anruf unterbricht. Deaktivieren Sie diesen ggf.

Wake-UP SMS auf die hinterlegte Mobilfunknummer der Sim-Karte:
e Senden Sie eine SMS mit folgendem Textinhalt
o Talk2M_Connect
oder
o Talk2ZMConnect

Wake-UP SMS iiber den eCatcher senden:

e Sie haben die Mdglichkeit direkt aus dem eCatcher heraus eine ausgehende Aktion in Form
von einer Wake-UP SMS zu starten. Klicken Sie hierzu mit einem Rechtsklick auf lhre
aufzuweckenden Ewon und bestatigen Sie den Button ,Wake-UP*.

e Bestatigen Sie anschliefend die Wake-UP SMS

Hinweis: Jede getatigte Wake-UP SMS ist mit Kosten verbunden, welche lhrem Talk2M Account
abgezogen werden.

Ist Ihr Guthaben aufgebraucht, mussen Sie Ihr Konto wieder aufladen. Nahere Informationen
finden Sie in der ,TN1210 eCatcher®.

WO | Aktive Verbindung

i

Meine eWONs

Offiine Wake up
& Oriine Cosy 141 30
ﬁ Onling Logging Cosy 131 20

Offiine E Eigenschaften | = ’

Abbildung 29: Wake-UP SMS eCatcher

7.3. Internetverbindung uberprifen

Wenn Sie vorab lhre Internetoption getatigt haben, missen Sie anschliel3end die
Internetverbindung testen.
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COSY # > Konfiguration > 2 Assistenten > @ Internet Angemeldetals&Adm @ (@ |/ Wizards

Internet-Assistent E 4 E - <

Home ) ) ) System
Internetverbindung lberpriifen
@ Zusammenfassung

()
i - i W Aktiviert
Diagnose Internetverbindungstest Internet
%) Logs Diese Option prift ob eine gultige Internetverbindung vorhanden
ist.
" oo Wenn Sie eine Verbindung uber Proxy konfiguriert haben, wahlen T2M
s Sie diese Option nicht aus. TaDr
a
@ Ssupport-Dateien
Konfiguration P
s >z
/ Assistenten DI Konfiguration

& system
Hauptment
Kommunikation
Speicher

M Neustart

Schnellstart abbrechen Assistenten Uberspringen < Zuruck Weiter >

© osWEON eWON Name: eWON  Firmware: 13.2s0 (#5649 S/N: 1504-0002-22 Aktuelle Zeit: 27/03/2019 10:50:50 | Status™ &

Abbildung 30: Internet-Assistent Verbindungstest 1/2

Hinweis: Wenn Sie eine Internetverbindung testen méchten, muss der Haken
.internetverbindungstest* ausgewahlt sein.

o Betatigen Sie die Taste [Weiter >] unten rechts.
e Der Testlauf des Internet-Assistenten 6ffnet sich.

COSY # > Konfiguration > 2 Assistenten > @ Internet Angemeldetals&Adm @ @ | 2 Wizards

qQ Internet-Assistent | 4 4

Home SRR
Test lauft
@ Zusammenfassung
q q ~ e
Diagnose Aktueller Arbeitsvorgang Internet
) Logs Beendet 7
o® Status E
Resultat Talk2M
@ support-Dateien
WAN Verbindung
. ) A
Konfiguration Internet Verbindung /_
7 Assistenten DI Konfiguration

2 system Diagnose
Hauptmenu
Kommunikation . .

Test der Internet Verbindung mit ERFOLG abgeschlossen.
Speicher

M Neustart

Nachster Assistent >

T ocaWON eWON Name: eWON  Firmware: 13250 (#564)  S/N: 1504000222 Aktuelle Zeit: 27/03/2019 11:02:56 | Status™ &

Abbildung 31: Internet-Assistent Verbindungstest 2/2

Wenn die Konfiguration und die Internet-Verbindung erfolgreich getestet wurde, kommt die
Meldung "Test der Internet-Verbindung mit ERFOLG abgeschlossen®.
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7.4. Talk2M-Assistent

Der Talk2M-Assistent bringt den Ewon-Router in ein Talk2ZM-Konto, diesen Vorgang bezeichnet
man als Registrierung. Daflr ist eine Internetverbindung nétig, die Sie vorher konfiguriert haben
mussen und Sie bendtigen ein Talk2ZM-Konto mit den Zugangsdaten (s. Kap. 3.1. Talk2ZM-Konto
erstellen, S. 7).

Es gibt generell mehrere Moglichkeiten einen Ewon-Router in einem Talk2M-Konto zu registrieren.
Der Talk2M-Assistent bietet folgende Mdglichkeiten an:

Registrieren mit einem Aktivierungsschlussel
Registrieren Uber Ewon-Name

7.4.1. Talk2M-Assisten aufrufen

Der Talk2M-Assisten wird Uber die Ewon-Weboberflache aufgerufen und ausgefuhrt.

e Verbinden Sie dazu die LAN-Schnittstelle des Fernwartungsrouters mit lnrem LAN-Netzwerk
und Loggen Sie sich Uber Ihren Browser auf dem Webinterface des Fernwartungsrouters ein.
In der rechten oberen Ecke befinden sich die Assistenten (Wizards).

e Wahlen Sie den Assistenten ,Talk2ZM* aus.

Konfguratien >  #* Assstenten > Angemeldetals &Adm @ @ | F Wizards

Home System

Zusammenfas:
@ zusammenfassuny ®

Diagnose

Schnell-Start Assistent

[
g System * Internet * TalkaM

Abbildung 32: Talk2M-Assistent der Weboberfliche Ewon Cosy
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Flexy 202 # > setwp > 2 assistenten > Angemeldet als & adm v

Q = o
Startseite System
Q Zusammenfassung e
Tags
8 Internet
W Werte
Schnellstartassistent &
A Alarme &
= /05 _{»&! VPN
-Server o 4
= v System - Internet - VPN - Gateway
Diagnose h
%) Protokolle Dieser Assistent fiihrt Sie schrittweise durch die Ewon- Gateway
Konfiguration:
P status 1. System
2. Internet
. Dateitransfer 3. VPN
4. Gateway

Setup

sie kénnen die Konfigurationsschritte auch separat mit dem
rechten Registerkartenmeni ausfiihren.

© Mehr hierzu erfahren

Abbildung 33: Talk2M-Assistent der Weboberfliche Ewon Flexy

Die weiteren Kapitel sind mit Abbildungen einer Ewon Cosy erstellt worden, gelten aber
gleichermalen fir eine Ewon Flexy.

Unabhangig von der Variante ist das Aufrufen und das Ausflhren des Talk2M-Assistenten immer
der gleich Ablauf und wird in Kapitel x dieser Anleitung beschrieben.

¢ Registrierung mit Aktivierungsschlissel
e Registrierung Uber den Globalen Aktivierungsschlissel
e Registrierung Uber Namen
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7.4.2. Registrierung mit einem Aktivierungsschlussel

Bei dem Anlegen eines Fernwartungsrouters in einem Talk2M-Account, bekommt jeder Ewon
einen Aktivierungsschlissel zugewiesen. Dieser Schlissel ist einmalig und kann nur einem Ewon-
Fernwartungsrouter zugewiesen werden.

¢ Um die Registrierung mittels Aktvierungsschlissels auszufiihren, wahlen Sie im Menu den
Reiter ,Registrieren mit einem Aktivierungsschlissel” aus.

COSY # > Konfiguration » 2 Assistenten > T Talkzm Angemeldetals&Adm @ (@ | 2 Wizards

Q Assistenten-Konfiguration L 4 1 - o

Home System
TalkZMm
@ zusammenfassung

o

DlEEsa Internet
) Logs
Registrieren mit einem Aktivierungsschlissel 2M
o
<y SEE Benutzen Sie den eWON "AktivierungsschlUssel” den Sie von
. eCatcher erhalten haben TalkzM
© support-Dateien Der eWON muss zuerst in Talk2M definiert werden.
Konfiguration -
€ i

/- Assistenten DI Konfiguration

Aktivierungsschlussel: | |

&f System
Hauptmenu

Kommunikation

Speicher Registrieren iilber eWON NAME

) Neustart E Benutzen Sie den eWON Talk2M Name und ihr Talk2M Login
und Passwort.
Schnellstart abbrechen Assistenten Uberspringen Weiter >

(4 ewom @WON Name: eWON Firmware: 13.250 (#564) S/N: 1504-0002-22 Aktuelle Zeit: 27/03/2019 11:33:02 | Status™

Abbildung 34: Registrierung mit einem Aktivierungsschliissel

7.4.3. Aktivierungsschlussel aus lhrem Talk2M-Konto
kopieren
Den Aktivierungsschlissel entnehmen Sie Ihrem eCatcher-Account.
¢ Melden Sie sich mit lhnren Zugangsdaten an lhrem Talk2M-Account an.
In der Ansicht ,meine Ewons* rufen Sie mit einem Klick auf das gewlinschte Ewon die
.Eigenschaften“ auf.
In der folgenden Ansicht wahlen Sie den Reiter ,Talk2ZM-Konnektivitat” aus.
o Kopieren Sie sich den Aktivierungsschlissel in die Zwischenablage und wechseln Sie zur
Weboberflache der Ewon.
e Tragen Sie im Talk2ZM-Assistenten den kopierten Schllssel ein.

Hinweis: Wenn |hr Talk2M-Konto noch keine Ewons aufweist, missen Sie Uber den Reiter
[+Hinzuflgen] erst ein Gerat anlegen.
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Talk2M-Konnektivitat: 4005CD MPI
= Zuriick zu Ewon-Eigenschaften

Wihlen Sie Thre bevorzugte Methode zum Konfigurieren des Ewons:

Benutzer USB/SD-Karte
._?. *J E:ﬂli:ei{e;?:;ﬁg—'aoger SD—I(arrt_en-‘Konfiguration, um Thren Ewon mit Threm Talk2M-Konto zu verbinden. Einrichtungsassistent starten
Pools
> Aktivierungsschliissel
‘=| L] Jedem Ewon wird bei der Erstellung in Talk2M ein Aktivierungsschlissel zugeordnet.
nl Axmu Dieser Schlissel kann nicht verandert werden.
) Gruppen Aktivierungsschliissel: |h34d753826ffdse7fe1b8480ca0d34bd In die Zwischenablage kopieren o
- Ewon-Name
o
Konto - BB i i
e I Ewon-Name: 4?0569 1 In die Zwischenablage kopieren
SMS
Senden Sie eine SMS mit seinem Aktivierungsschliissel an den Ewon.
‘ Die lost die automatische Fernkonfiguration aus. SMS an den Ewon senden
(& Eine Aktivierung per SMS ist nur bei Ewons mit ,Ausgeldster Verbindung® maglich.
Abbildung 35: Kopieren des Regqistrierungsschliissels
¢ Um den Verbindungstest zu starten, klicken Sie auf den Button [Weiter > ].
e Fahren Sie mit Kapitel 6 Talk2M-Assitent ausfuhren dieser Anleitung fort.
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Registrierung uber den globalen

Jedes Talk2M-Konto bekommt bei seiner Erstellung einen globalen Registrierungsschlissel
zugewiesen. Mit diesem kann man ebenfalls eine Registrierung eines Ewon-Routers durchfuhren.
Sie mussen dazu vorher keinen neuen Router in Ihrem Account erstellt haben.

Der globale Registrierungsschlissel ist einmalig und kann nicht auf andere Talk2ZM-Konten

Ubertragen werden!

7.4.5.
Konto kopieren

Globalen Registrierungsschlussel aus einem Talk2M-

Den globalen Registrierungsschlissel entnehmen Sie Ihrem Talk2M-Konto.
e Melden Sie sich mit lhren Zugangsdaten an Ihrem Talk2M-Account an.
¢ Rufen Sie das Menu ,Konto® auf und 6ffnen den Reiter ,Erweiterten Einstellungen anzeigen®.

(2 eCatcher (637 build 27686)

B

Kontoeigenschaften:

®
g =
|- [=]

&

)

! Logout

Deutsch ¥

Cosy now sends % ;
nofifications! !

Kredit:2,10 € |

| TalkiM | ©

Abbildung 36: Kontoeigenschaften lhres Talk2M-Accounts

In den Erweiterten Einstellungen lhres Tak2M-Kontos finden Sie lhren globalen

Registrierungsschlissel.

o Kopieren Sie sich |hren globalen Registrierungsschlissel nun in die Zwischenablage und

wechseln Sie zur Weboberflache der Ewon.

e Tragen Sie im Talk2ZM-Assistenten den kopierten Schlussel ein.

o Betatigen Sie den Button [Weiter > ] unten rechts.
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4 eCatcher (6.3.7 build 27636)

=

eWONs

Benutzer

Konto

eWON automatische Erstellung

Globaler Registrierungsschiisse!: (i) s os s w wneme )

M2U
Entrag nicht gefunden

Datenschutz

Exportieren des Schlisssel auf SD-arte ... ]

i

Cosy now sends
nofifications!

< ewon [ AL
nafis Y

Kedtzoe | Talk'M @

Abbildung 37: globaler Registrierungsschliissel

e Um den Verbindungstest zu starten, klicken Sie auf den Button [Weiter > ].
e Fahren Sie mit Kapitel 6 Talk2M-Assitent ausfuhren dieser Anleitung fort.

7.4.6.

Ewon-Router bestatigen

Nach erfolgreich ausgefuhrten Talk2M-Assistenten mussen Sie lhren Ewon-Router noch
bestatigen. Erst nach einer Validierung in Ihrem Talk2M-Account, ist die Einrichtung erfolgreich

abgeschlossen.

¢ Rufen Sie gleich nach der Ausfliihrung des Talk2M-Assitenten |hr Talk2ZM-Konto auf und
bestatigen Sie das ,ausstehende Ewon*.

2 eCatcher (6.3.7 build 27686)

= = g

Aktive Verbindung

Benutzer

Konto | Meine eWONs

Hinzufigen E Eigenschaften Logging Akzeptieren...

MName

Status

Anstehend

Keine aktive Yerbindung

Aktualisieren n Karte anzeigen
ng
1804-0710-22 n 2019-03-25 06:28:56 with SD card.

4

Logout Deutsch ¥

notifications!

m
“eweonN | R
nrfhs Y

Cosy now sends

Q@ §y
— AT

> UPGRADE TO FIRMWARE 13.050

Kredit:2,10 € | TalkM @

Abbildung 38: Registrierte Ewon bestétigen
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7.4.7. Registrierung uber Ewon Namen

Bei der Registrierung tber Ewon Name muissen Sie in Ihrem Account vorab kein neues Gerat
hinzufiigen. Die Registrierung findet tber eine Namensgebung statt.

Hinweis:

Sie mussen die Anmeldedaten Ihres Talk2ZM-Konto’s hinterlegen. Haben Sie keine
Benutzerrechte, um ein neues Ewon anzulegen, sprechen Sie bitte mit dem Administrator des
Talk2M-Kontos.

7.4.8. Namensvergabe im Assistenten ausfuhren

¢ Rufen Sie den Talk2M-Assistenten auf und wahlen den Reiter ,Registrieren tUber Ewon Name*
aus.

Geben Sie in das Feld "Talk2ZM Account Name" den Namen lhres Talk2ZM-Kontos ein.
Geben Sie in das Feld "Ewon Name" den gewlinschten Namen fur diesen Ewon-
Fernwartungsrouter in Inrem Talk2ZM-Konto ein.

e Geben Sie lhren eCatcher-Benutzernamen und das entsprechende Passwort ein.

Cosy # > Konfiguration > J? Assistenten > M Talkzm Angemeldetals&Adm @ (@ | # Wizards

Q Assistenten-Konfiguration ~ 1

Home
Talk2M
@ Zusammenfassung

Diagnose

Internet
) Logs Registrieren mit einem Aktivierungsschlissel
 — Benutzen 5 n eWON "Aktivierungsschlussel” den Sie von 2M
9 Status :E% eCatcher erhalten haben.
Der eWON mus erst in Talk2M definiert werden. Talk2M

@ support-Dateien

Konfiguration Registrieren iiber eWON NAME 5—
7_ TR E Benutzen Sie den eWON Talk2M Name und ihr Talk2M Login DI Konfiguration

und Passwort.
& system

Hauptment

Talk2M Account Name: |

Kommunikation

Speich eWON Name:
peicher

(') Neustart Talk2M Benutzername:

Talk2M Benutzer Passwort:

Schnellstart abbrechen Assistenten iiberspringen Weiter >

© aWEeN eWON Name: eWON  Firmware: 13.250 (#564)  S/N: 1504-0002-22 Aktuelle Zeit: 27/03/2019 11:41:31 | Status_ &

Abbildung 39: Talk2M Registrierung liber Ewon Name

¢ Um den Verbindungstest zu starten, klicken Sie auf den Button [Weiter > ]
¢ Fahren Sie mit Kapitel 6 Talk2M-Assitent ausfiuihren dieser Anleitung fort.
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7.4.9. Talk2M-Assistent ausfuhren

¢ Falls Ihre Verbindung einen Proxy-Eintrag bendtigt, konnen Sie die Einstellungen hier tatigen.
Eine detaillierte Erlduterung finden Sie in dem Kapitel 7 Proxy-Einstellungen dieser Anleitung.

e Sie kdnnen bei Bedarf den Port 443 TCP erzwingen. Eine detaillierte Erlauterung finden Sie in
Kapitel 8 TCP-Verbindung erzwingen dieser Anleitung.

o Bestatigen Sie nach Ihren Eingaben mit [Weiter]. Im Anschluss wird der Verbindungstest
ausgefuhrt.

Cosy # > Konfiguaton > 7 Assistenten > M TalkaM Angemeldetals&Adm @ b [ Wizads

Q Assistenten-Konfiguration 2

Home )
Proxy-Konfiguration

@ zusammenfassung

Diagnose Verbindung uber einen HTTP Proxy Ohne Proxy v e

Internet

D Logs @ Aktivieren Sie diese Option nur wenn die Internet Verbindung aber einen HTTP Proxy-Server aufgebaut werden muss (fragen Sie lhren

Netzwerkadministrator, wenn nicht sicher)

=M 9

 status
Talkam

@ supportDateien Erweiterte Parameter & a

Konfiguration 0O Tcp erzwingen ;’— °
In seltenen Fallen, in denen die Talk2M Verbindung im UDP-Modus trotz der Verbindungstest- DI Konfiguration

Erkennung fehischlagt, aktivieren Sie diese Option, um die Verbindung in TCP zu erzwingen (im
Zweifelsfall inaktiviert lassen)..

< Zuriick Weiter >

Abbrechen

Abbildung 40: Proxy-Einstellungen

COSY # > Konfiguration > 27 Asistenten > = TalkaM Angemeldetals SAdm @ B |2 Wizards

Q Assistenten-Konfiguration B

Home
Talk2M Test und Konfiguration

@ zusammenfassung

Diagnose Aktueller Arbeitsvorgang

Internet
D Logs Beendet 20
M ©
P status
Resultat TalkzM
@ Support-Dateien
WAN Verbindung
. _ ©
Konfiguration " UDP Verbindung Operation {ibersprungen j:_
Direkte HTTP Verbindung DI Kenfiguration

n Proxy HTTP Verbindung Operation Ubersprungen

Lesen der Talk2M Konfiguration Die Gerate-Seriennummer wurde bereits im Talk2M System benutzt. Alle
vorherige Instanzen wurden deaktiviert.

VPN Verbindung testen

Diagnose

VPN Verbindung wird TCP Modus benutzen
ERFOLG: VPN Verbindung konfiguriert und getestet

@ Die Gerate-Seriennummer wurde bereits im Talk2M System benutzt. Alle vorherige Instanzen wurden deaktiviert.

EWON Name: eWON Firmware: 13250 (#564)  S/N:

Abbildung 41: Erfolgreich ausgefiihrter Talk2M-Assitent
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7.4.10. Proxy-Einstellungen

Um einen WAN-Proxy zu konfigurieren, schlief3en Sie bitte zunachst den Internetassistenten mit
den korrekten Eintragen (z.B. statische IP) ab. Entfernen Sie dazu den Haken bei
.internetverbindungstest®, damit der Assistent erfolgreich abgeschlossen wird.

Ansonsten werden wieder die vorherigen Einstellungen ibernommen.

Starten Sie dann den Talk2M-Assistenten und wahlen Sie ,Validierung der Talk2M Verbindung®.
Im Assistenten konnen Sie die Proxy-Konfiguration vornehmen. Es muss zwingend die IP-Adresse
des Servers eingetragen werden (kein Servername).

Schliel3en Sie den Assistenten ab. Dieser muss ebenfalls erfolgreich abgeschlossen werden,
damit die Einstellungen Gbernommen werden.

Hinweis:

Wenden Sie sich an Ihren Netzwerkadministrator, um die benétigten Informationen einzuholen.
Hinweis:

Achten Sie bei der Proxyeingabe darauf, dass der Proxy-Server eine IP-Adresseingabe benotigt.
Ein Proxy-Name reicht hier nicht aus!

Proxy-Konfiguration

Abbildung 42: Proxy-Server Konfiguration

7.411. TCP-Verbindung erzwingen

Bei einem Verbindungsaufbau auf das Talk2M-System wird der Port 1194 (UDP) und der Port 443
(TCP) verwendet. Standardmafig wird ein Verbindungsaufbau mit dem Port 1194 getestet.

In seltenen Fallen, in denen die Talk2ZM-Verbindung im UDP-Modus trotz der Verbindungstest-
Erkennung fehlschlagt, aktivieren Sie diese Option, um die Verbindung in TCP zu erzwingen (im
Zweifelsfall inaktiviert lassen).

Diese Option kann auch eine Verbesserung der Ubertragung bringen, wenn das Gerat eine
schlechte/unstabile Internetanbindung hat, z.B. Gber Mobilfunk.

Hinweis:
Starten Sie das Gerat nach Abschluss der Konfiguration einmal neu.
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Abbildung 43: TCP erzwingen

7.4.12. Bereits schon angemeldete Ewon-Router umbuchen
Ewon-Fernwartungsrouter konnen gleichzeitig nur einem Account zugewiesen werden.

Maochten Sie ein Ewon aus einem schon bestehenden Talk2M-Konto Gbernehmen, geht dies nur
durch das vorherige Léschen des Ewons in dem bisherigen Talk2M-Account.

Ansonsten erscheint im Talk2M-Assistenten die Meldung ,Zugriff verweigert/Access denied” bzw.
»1his Ewon is not allowed to move*.

7.4.13. Ewon-Fernwartungsrouter umbuchen durch Urléschen

Wenn Sie ein bereits registriertes Ewon in einem anderen Account Ubertragen méchten muss
dieses aus dem bestehenden Account geldoscht werden.

¢ Melden Sie sich an dem Talk2M-Konto an, welches der Ewon zugewiesen ist und I6schen Sie
das Ewon aus diesem Account.

AnschlielRend funktionieren wieder alle in diesem Dokument beschriebenen Varianten der
Aktivierung.
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8. Verbindung zum Ewon-Router herstellen (eCatcher)

Um eine Verbindung von lhrem PC zum Ewon-Router herzustellen, muss der Ewon-Router in
einem Talk2M-Konto registriert sein (s. Kap. 5. Ewon-Router , S. Fehler! Textmarke nicht
definiert.) und Sie mussen die Zugangsdaten zu diesem Talk2M-Konto haben.

Kontoname
Benutzername
Passwort

8.1. eCatcher starten

e Starten Sie die Windows-Software eCatcher auf inrem PC.

e Loggen Sie sich in Ihr Talk2ZM-Konto ein (s. Kap. 3.2. In Talk2ZM-Konto einloggen, S. Fehler!
Textmarke nicht definiert.).

- Der folgende Bildschirm erscheint:

’ T W — b
12 eCatcher (6.3.6 build 26539) o —— -._.-. - — m S

Logout peutsch v [
E Aktive Verbindung
EWONs (eine aktive Verbindung

Benutzes
=]
-
konto | Meine eWONs
Hinzufigen Eigenschaften [E] Logaing Verbinden
Name +| Beschreibung ene Benutze:
Offline Cosy141 MPL 10.25.142.7
5 onne e e 2/ I A A N
Offiine Flexy205 test 10.25.183.12
£ Online MustereWON Created on 2013-03-25 06:28: 56 with 5D card. 10.25.175.66

Offline: WEC4005CDMPT MPL 10.25.187.7
9 Online WECE133C wifi 10.25.1561.23

Kredit2,0€ L | Toll'M @ ||

Abbildung 44: eCatcher, Meine Ewons

Wenn Sie links den Button [Ewons] angewahlt haben, werden Ihnen die Ewon-Router mit ihrem
Verbindungs-Status in diesem Talk2M-Konto angezeigt. Wenn der Ewon-Router mit Talk2M
verbunden ist, wird der Status "Online" angezeigt.

8.2. Ewon-Router auswahlen und Verbindung zu diesem Ewon-
Router herstellen
Sie konnen sich nur auf Gerate verbinden die den Status "Online" haben.

¢ Kilicken Sie auf das Gerat mit dem Sie sich verbinden wollen (s. Abbildung 33: eCatcher, Meine
Ewons, S. 42).

- Die Zeile wird farbig unterlegt.
¢ Klicken Sie nun auf den Button [Verbinden] in der Button-Leiste in der Mitte.
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- Der eCatcher verbindet sich auf den angewahlten Ewon-Router und zeigt diese Verbindung im

oberen Teil des Fensters an.

. eCatcher (6.3.6 build 26538)
Aktive Verbindung

@ @ COSY 131 WANMH  10.149,165.229 (LAN:192,168.15.20)  Test-Cosy 131 WAN, Biro FAE

1" LAN: 192.168.15.20/24 Alle Gerste im Netz sind srreichbar durch der verbundsnen Benutzer,
Benutzer

0
Konko ﬁ

Meine eWONs

H\nzufugen Elqenschaften Lnggmg B vertinung beenden Aktuallsleren nKarta anzeigen

Status v | Mame Beschreibung
~0F- Yerbunden (COSY 131 WANMH [Test-Cosy 131 WAN, Biiro FAE

MH

VYerbundene Benutzer

E werbindung beenden

=)o

Logout peusch v [

23.10.17 MHRDP-Test F. ||

24.05.17 MH ‘Wireshark vom HD67719 Update
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Abbildung 45: eCatcher, Aktive Verbindung

Nun ist eine vollwertige IP-Verbindung zu Ihrem Ewon-Router und dem dahinterliegenden LAN-

Netzwerk hergestellt.
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