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eWON an eFive OpenVPN-Server anmelden
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1 Allgemeines

1.1 Information

Mit den eWON-Routern haben Sie die Mdglichkeit, aus der Ferne auf lhre Anlage zuzugreifen. Mit
Talk2M haben Sie hierbei ein Werkzeug zum einfachen Aufbau der VPN-Verbindung.
Allerdings kann eWON auch mit dem eFive eine VPN-Verbindung aufbauen. Damit lassen sich z.B. 24

Stunden online Verbindungen (Standleitungen) fir SCADA-Systeme realisieren.

1.2 Hinweis

In dieser Technical Note beschreiben wir die Anmeldung eines eWON an einen eFive-Server mit
dessen Zertifikaten.
Diese Technical Note ersetzt nicht das Handbuch. Sie dient rein als Einstieg. Fir alle weiteren Fragen

ist das Handbuch zurate zu ziehen.

Diese Technical Note dient als Beispiel einer funktionierenden Anwendung.
Eine Haftung ist fir Sach- und Rechtsméangel dieser Dokumentation, insbesondere fiir deren
Richtigkeit, Fehlerfreiheit, Freiheit von Schutz- und Urheberrechten Dritter, Vollstédndigkeit und/oder

Verwendbarkeit — auBer bei Vorsatz oder Arglist — ausgeschlossen.

1.3 Anschluss PC und eWON

Um den eWON-Router in Betrieb zu nehmen, missen Sie ihn zunachst mit Ihrem PC/ Laptop
verbinden. Dazu gibt es verschiedene Mdglichkeiten. Grundsétzlich muss der PC mit einer der LAN-

Schnittstellen des eWON verbunden werden. .
Switch
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=
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Bei einem x005CD benétigen Sie Bei einem x101CD benétigen Sie entweder eine
entweder eine gekreuzte oder standard gekreuzte Ethernetleitung, oder einen Switch
Ethernetleitung zwischen PC und eWON. zwischen PC und eWON.
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2 Internet-Zugang am eWON einrichten

2.1 DSL/LAN-Verbindung

In diesem Abschnitt wird beschrieben, wie Sie sich mit einem x005CD Geréat per DSL/LAN-Verbindung

mit dem Internet verbinden.

SchlieBen Sie zunidchst das eWON mit der WAN-Schnittstelle an das Firmennetzwerk oder Ihren DSL-
Router an. Uber diesen AnschluB geht das eWON in Richtung Internet.

Mit einer der vier LAN-Schnittstellen verbinden Sie Ihren Projektierungs-PC.

211 eWON mit Internet verbinden

Gehen Sie zunachst in die Konfigurations-

oberflache des eWON. Dann (ber den
Menlpunkt Konfiguration zu den Assistenten.

Nun betatigen Sie den Button fir den Assistent

Internet Verbindung konfigurieren.

Welche Konfiguration michten Sie varehmen?

g kenfigurieren

1 INTERNET Ver bir
O el Benutzen sie ci enten um zu bestimmen swie WWON die Internet
- Serbindung & !
INTERNET Verbindung testen P
ﬂ Benutzen sie ciesen Assistenten um die Internet Verbindung des elWON
Talk2M
0fdian J i

lex Verbindung

——
tion uim das BWON Gerst eing Verbindung mit dem 1

|

e Aot b M i AR o o, it s b AN ey, At et s el e

Uber das Drop-Down-Menii wahlen Sie den —
‘

Zugangspunkt des Gerates zum Internet aus.

Hlerbel Wahlen S|e Ethernet WAN Verbindung. [¥ Zuerst dis Konfiguration intialisieren (smpfahlsn) 4
Aktivieren Sie die untere Auswahlbox zum : }.

Initialisieren der Verbindung.

e T —y r—M*w,ﬁ'nw—nr‘Mw—-.ﬁhd

© Copyright by Wachendorff Prozesstechnik GmbH & Co. KG, IndustriestraBe 7, D-65366 Geisenheim, Tel.: 06722/9965-20, Fax.: -78
Angaben ohne Gewahr Irrttimer und Anderungen vorbehalten. Stand 04/2013
-4 -



Tw

WACHENDORFF

Nun mussen Sie die IP-Adresse des Gerates am
WAN-AnschluB3 definieren. Wenn mdglich, sollten
Sie sich die IP-Adresse von einem DHCP-Server
zuweisen lassen. Dann wie nebenstehend die
Einstellungen vornehmen.

Gibt es einen Proxy, der die Verbindung zum
missen sie die Auswahlbox

Internet regelt,

aktivieren.

Danach wird bestimmt, wann das Gerat die
Verbindung zum Internet aufbauen soll. Bei dieser
Art der Verbindung bietet es sich an, das Gerét

dauerhaft online zu lassen.

Ggf. kénnen Sie noch einen Ping an eine im
Internet verfligbare IP-Adresse aussenden lassen.
Dies sollten Sie nur dann aktivieren, wenn Sie

keinen Proxy fir den Internetzugang nutzen.

Nun Ubernimmt der Assistent die Einstellungen und
testet den Internetzugang. Oben rechts sehen Sie
die Zeit ablaufen.

Wenn alles funktioniert hat, sollten Sie bei dem
Punkt Diagnose den Erfolg sehen kénnen.
Hinweis:

Der Test kann bis zu 180 Sekunden dauern!

Der Test der Online IP Adresse kann u. U. erfolglos
sein. Dies beeintrdchtigt nicht die weitere Funktion!
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Ethernet WAN Verbindung

Adressen Einstellung | DHCP =

IP Airesse 000
Subrietz Maske: [0 10
Standard 0000

Geteway:
pns B Durch DHCP

Frimrer DNS: [Tonp
Sehundérer  [0000
NS,

Proxy HTTP Verbindung

™ Talk2m Werbincung fber Proxy

e beiantekith, g anamh . -ﬂ“""“""“*‘““-"“\-\,,f ,,,,,, f‘“ M-‘L,“-«—u_‘ﬂ“~;\"j

ck
* I s e ga G P T — - ,__“..,J
HKonfigur ation des "Go Online” Ausloser

" Ausgeldst durch Ausgehende Aftionen, ]

§ 1 verbindung aufrecht erhalten

B L SRy __,M.é‘_._“kw___#-»m,p—\w_’tj

Internet ist nun

Klicken sie Test um die Internet Verbindung zu testen

[\ Test siner Crine Adresse

R T e e e

Aktueller

rheitsvargan
‘ Beende? 18 F
Resultal {
& Internet Werbindung i

« Check der Online IP Adresse

Diagnose

J

Test der Internet Verhindung mit ERFOLG abgeschiossen

et i i 2t man

det

Beenden Sie nun den Assistenten damit Sie wieder im Assistenten Men( sind.

© Copyright by Wachendorff Prozesstechnik GmbH & Co. KG, IndustriestraBe 7, D-65366 Geisenheim, Tel.: 06722/9965-20, Fax.: -78
Angaben ohne Gewahr Irrttimer und Anderungen vorbehalten. Stand 04/2013

-5-



r Wachgndorl’f Prozesstechnik GmbH & Co. KG
U WACHENDORFF D.65366 Geisenheim
Tel.: +49 (0) 67 22 /9965 - 20

Fax: +49 (0) 87 22/9965- 78
www.wachendorff.de

2.2 Mobilfunk-Verbindung

In diesem Abschnitt wird beschrieben, wie Sie sich mit einem x101CD oder x005CD Geréat per
Mobilfunk-Verbindung mit dem Internet verbinden.

SchlieBen Sie zunachst an das eWON die Mobilfunkantenne an. Uber diesen AnschluB geht das
eWON in Richtung Internet.
Mit einer der vier LAN-Schnittstellen verbinden Sie Ihren Projektierungs-PC.

2.2.1 eWON mit Internet verbinden

Bevor Sie die SIM-Karte in das eWON einlegen, sollten Sie zunachst die PIN-Nummer eintragen.
Ansonsten kann es passieren, dass sich das Gerét versucht mit der falschen PIN-Nummer ins

Mobilfunknetz einzubuchen, was eine Sperrung der Karte nach sich ziehen kann!

Gehen Sie dazu Uber den Menlpunkt Teg Erstelra
Konfiguration =» Systemeinstellung =

Kommunikation.

Danach 6ffnen Sie im Baumdiagramm den
Punkt Schnittstellen und Modem. Geben Sie
nun hier die PIN-Nummer lhrer SIM-Karte €in, L e s s

9 Eth (LaN)

- I wetzwerk Konfiguration

P, Kerfiguration verwalten

und bestatigen Sie dies mit dem Button = T
Aktualisieren. ' ;

Schalten Sie nun die Versorgungsspannung am eWON aus, legen Sie die SIM-Karte ein und schalten
die Versorgungsspannung wieder zu.
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Gehen Sie nun in die Konfigurationsoberflache
des eWON. Dann dber den Menipunkt

Konfiguration zu den Assistenten.

Nun betatigen Sie den Button fir den Assistent ]
4
Internet Verblndung konflgurleren- Yelche Konfiguration mdchten Sie varnehmen? b
Ol Bertom i e Aot mas i i G o |
— Verbindung aufba
‘Q@ Lt:i'iff I: :.::;n Assistenten um die Internet Yerbindung des sWON
—— zutesten

Talk2M Verbindung Konfigurieren
zen Sie diese Option um das S¥VON Gerat sine Yerkindung zu
W aufbauen zu lassen

Ranl

k2 defiriert sein
i an For eWON" Verbindung
Uﬂ n mﬂ Benutzen Si di ion um das eWON Gerét eine Verbindung zu dem
e Endiandel/ON VPN Server authausn zu lassen !
1 i 53 Zuwor im WP Server definiert werden.
n der mdex Verbindung
s Option um des EWWON Gerét eine Verbindung mit dem
mdex Server authauen zu lassen 1

4

N PR wb”mm‘ e R PRI Y Y S --j

Uber das Drop-Down Menii wahlen Sie den

Zugangspunkt des Gerates zum Internet aus.

Internet Verbindung

Hierbei wahlen Sie Modem Verbindung.

Aktivieren Sie die untere Auswahlbox zum

Initialisieren der Verbindung.

Nun missen Sie die erforderlichen Daten fiir den A e ;
Mobilfunkzugang einstellen. Wichtig hierbei ist et

die SIM-Pinnummer fur die SIM-Karte, sowie den "

APN und die Zugangsdaten far die _ 4
Internetverbindung. Diese Daten erhalten Sie mit

der SIM-Karte zusammen, oder fragen Sie diese e T

bei Ihrem Mobilfunkprovider an. 1

Hinweis: Bei Verdnderung der SIM-Pin erzeugt

SO ot g I I, A b s b B B, I 2t 5

das Gerét ggf. einen Neustart!

Tipp:
Eine zeitaktuelle Ubersicht aller verfligbaren APN erhalten Sie hier:
www.teltarif.de/mobilfunk/internet/einrichtung.htm!
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Danach wird bestimmt, wann das Geréat die
Verbindung zum Internet aufbauen soll. Bei dieser
Art der Verbindung bietet es sich an, das eWON
durch Anruf SMS

Internetaufbau herstellen zu lassen.

Telefon oder den

Nun kdnnen Sie noch verschiedene Zeiten far die
Verbindungsdauer einstellen. Es empfiehlt sich
diese zun&chst auf Standardwerten zu belassen,
und spater auf Ihre Anforderungen einzustellen.
Sie die
Systemeinstellungen wieder anpassen. Das Anruf

lassen sich  jederzeit dber

Budget sollten Sie deaktivieren.

Ggf. kénnen Sie noch einen Ping an eine im

Internet verflgbare IP-Adresse aussenden lassen.

Nun Ubernimmt der Assistent die Einstellungen
und testet den Internetzugang. Oben rechts sehen
Sie die Zeit ablaufen.

Wenn alles funktioniert hat, sollten Sie bei dem
Punkt Diagnose den Erfolg sehen kénnen.
Hinweis:

Der Test kann bis zu 180 Sekunden dauern!

Der Test der Online IP-Adresse kann u.U.
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Konfiguration des "Go Online” Ausliser

€ Verbindung aufrecht erhatten

@ Ausgeliist durch Telefon Anruf oder Ausgehende Akdionen

<< Zurlick

Bt oy A s o sk gt ..N‘,‘*,?,Mv-m EPURSCI S S e S ,...,.puw.,,u
Trigger: lost durch Telefon Anruf ader AKtionen. ‘
Rl - —T §
Login warters inclung etabilert wurds
Leerlaufzeitvor 180 |Sekunden
dem Auflegen: o er
M. Dauer des [3500 Miruten 1

ausgehenden
Ruts

¥ Anvut Buciget Managemert sktivieren

<= Zuriick

T e SO A sk itk b b S AN - e piietame.._san..

Internet ist nun

Klicken sie Test um die Internet Verbindung zu testen

[\ Test siner Crine Adresse

Aktusller {
rheitsvorgan
‘ Beentel :
Resutat
& Internet Verkindung
& Check der Orline IP Adresse
Disgnose
Test der Internet Yerbindung mit ERFOLG sbgeschiossen.
k
1
%

| . B IR, | b ML st gt

erfolglos sein. Dies beeintréchtigt nicht die weitere Funktion!

Beenden Sie nun den Assistenten damit Sie wieder im Assistenten Men( sind.
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3 DSL-Anschluss einrichten fir eFive

Damit der eFive hinter Inrem DSL-Anschluss erreichbar ist, missen auch in dem DSL-Router ein paar

kleine Einstellungen vorgenommen werden.

Der hier gezeigt Aufbau ist nur schemenhaft dargestellt und soll rein zur Demonstration dienen.

eWON schickt Anfrage

mm_

Offentliche IP-Adresse
214.216.87.65

WAN-IP-Adresse
192.168.0.210

==

-#: eFive

Was benétigt wird ist zum Einen die offentliche IP-Adresse des DSL-Routers in Richtung Internet.
Hier empfiehlt sich eine fixe IP-Adresse beim Provider zu beantragen. Ansonsten wechselt diese alle

24 Stunden.

Des Weiteren muss im DSL-Router eine Portweiterleitung vom Internet kommend eingerichtet werden.

Metzwerk f NAT f Regel Definition
Vordefinierte Anwendungsregeln

: | -
Regel-Definition

19z.166.0.210
UDP >

Port-Uhersicht: Anzelgen & aktualisieran

Bezeichnung:
IP-Adresse:
Protokoll:

Umgeleitete Ports - Gffentlich

[V Antiv

Pos: 1134

Umgeleitete Ports - Private Client

Pots: 1134

Der eWON-Router hat als Ziel die &ffentliche IP-Adresse des DSL-Routers. Dieser leitet alle Anfragen

des eWON-Routers vom Internet kommend Uber den Port 1194 auf die WAN-IP-Adresse des eFive

auf den Port 1194 weiter.
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4 eFive einrichten

4.1 Server-Zertifikat erstellen

Wenn der Server neu eingerichtet wurde, muss zunéchst einmal ein Zertifikat des Servers erstellt

werden. Dieses muss nur einmal nach der Neueinrichtung geschehen.

Offnen Sie zunachst das Menil des Servers durch Klick VPN = CA. Danach bitte auf Generate
CA/Host Certificate.

Hetwork Services Firewall Status Logs

System

Certificate Authorities:

MName
CA Certificate: Not presant

Hast Certificate: Not presant

| Generate CAHDst Cenficates

| Remewe all CA and cers | Removing the CA cerbficate will remove all user

\n‘__‘&*-‘."‘..ﬂp.-m—-.dh_i,ﬂ__***_whﬂ’t-%‘-wm._'ﬁ,_m,,,_w.%

Nun flllen Sie die beiden oberen Felder aus. Fiir den eFive’s Hostname empfiehlt sich die &ffentliche
IP-Adresse lhres DSL-Anschlusses, Uber den die VPN-Verbindungen rein kommen.
Zum AbschluB erzeugen Sie das Zertifikat mit Generate CA/Host certificate.

Generate CA/Host Certificates:

Organization Name: WP Test ,i

eFive's Hastname: 213

Your E-mail Address: @
Department: @

o 1

State or Provincs; 0

Country Germany ud|

Subject alt Name ® (subjectaltName=emall:* URL:* DNS:= RID:")

. | ¥

Generate CA/Hest Cenificates

WARNING: Generating the CA and host cemificates may take a long time. It can take up to several minutes on older hardware. Please be pati F

"_,\Wum‘uwﬂ‘wmpmﬁw R e o T S W

Nun laden Sie sich das CA-Zertifikat auf Ihren PC runter. Dieses wird fiir jeden eWON-Router
bendtigt und ist fir jeden VPN-Client (eWON-Router oder PC) identisch.

Certificate Authorities:

..................

A Cerficn C-DE 0P Test CHA WP Test CA [0
e 61108 [
< o be deeted

© Copyright by Wachendorff Prozesstechnik GmbH & Co. KG, IndustriestraBe 7, D-65366 Geisenheim, Tel.: 06722/9965-20, Fax.: -78
Angaben ohne Gewahr Irrttimer und Anderungen vorbehalten. Stand 04/2013
-10 -



r Wachendorff Prozesstechnik GmbH & Co. KG
| i 7

W WACHENDORFF 065366 Gaisenheim

Tel.: +49 (0) 67 22 /9965 - 20

Fax: +49 (0) 87 22/9965- 78
www.wachendorff.de

4.2 OpenVPN-Server

Nun muss der Server selbst eingerichtet und gestartet werden.
Offnen Sie zunéchst das Menii des Servers durch Klick auf VPN = OpenVPN.

==——UPN [T> OpenVPN

System HNetwork Se Firewall

VPN 4
Jpenve L
Global settings:
WD b M e RIS AR i AR it

Nun tragen Sie hier den IP-Adressbereich ein, der den VPN-Clients (eWON-Router oder PC)
zugewiesen wird, wenn sich diese mit dem eFive verbinden.

Am sinnvollsten sind die IP-Adressen im LAN-Bereich des eFive, aber nicht Uberlappend mit dem
DHCP-Bereich auf der LAN-Seite.

Danach driicken Sie Save zum speichern der Einstellung sowie Start openvpn server.

Global settings:

Erweiterte Einstellung

Durch Klick auf Advanced Server Options kdnnen Sie noch div. Einstellungen vornehmen. Danach

muss der OpenVPN-Server im eFive wieder neu gestartet werden!

Hier kann u.A. der VPN-Port (1194) sowie die Protokoll-Art (UDP) eingestellt werden.

Des Weiteren kénnen DHCP-Anfragen Uber den VPN-Tunnel geblockt werden (Block DHCP
responses coming from tunnel), die von Teilnehmern hinter dem eWON-Router kommen.

Die Kommunikation zwischen den VPN-Teilnehmern kann frei geschaltet werden (allow traffic
between clients). Dazu muss der Haken aktiv sein.

Sollte noch ein spezielles Routing von Noéten sein, kann dies unter global push options eingestellt

werden.

© Copyright by Wachendorff Prozesstechnik GmbH & Co. KG, IndustriestraBe 7, D-65366 Geisenheim, Tel.: 06722/9965-20, Fax.: -78
Angaben ohne Gewahr Irrttimer und Anderungen vorbehalten. Stand 04/2013
11 -



Industriestrasse 7

T | WACHENDORFF e
Tel.: +49 (0) 67 22 /9965 - 20
Fax: +49 (0)67 22 /9965 - 78
www.wachendorff.de

4.3 Gerateplatz fir eWON-Router reservieren

Nun muss fiir jeden eWON-Router ein Platz (Account) bzw. Zugang reserviert werden.

Dazu klicken Sie auf User/device Accounts.

Global settings:

Wachendorff Prozesstechnik GmbH & Co. KG

Im né&chsten Fenster klicken Sie auf Add user/device account.

User/device Accounts

User/pevicemame  Remetemets  pushne  swewew  actions
0 Wik you sdd, madity, dhesble, o remove 8 user/device sezzunt

-«

Tragen Sie hier nun den User/device name sowie ein Passwort ein.

Ebenso tragen Sie das Netzwerk auf der LAN-Seite des eWON ein bei networks behind client, und

zwar mit der IP-Adresse und Subnetzmaske im CIDR-Format.
Beispiel dazu:

eWON LAN 192.168.140.53; Maske 255.255.255.0 = Dann ist der Syntax 192.168.140.0/24

Speichern Sie die Einstellungen mit save account.

Add new user/device

Account information

Usar/Device name eWON

assnnsEn
Verify password: LTI T
Client routing:

Don't push any routes to client: []

Networks behind client:

Push only these networks:

Frrapme——
L1Save account

= e Bl L, - ,r....--\-—uoh

Jeder eWON-Router bendtigt einen eigenen Account mit eindeutigem User/device name!

Bitte starten Sie nun den OpenVPN-Server im eFive neu, damit alle Anderungen wirksam werden.

Dafir einfach den Button Restart OpenVPN Server betéatigen!
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5 eWON-Router an eFive anmelden

5.1 VPN-Zugang per Assistent einrichten

Um den eWON-Router an eFive anzumelden kdnnen alle Einstellung mit einem Assistenten
vorgenommen werden.

Uber Konfiguration > Assistent wechseln Sie in das Meni. Dort klicken Sie auf den eFive
Assistenten.

Welche Konfiguration mochten Sie vornehmen?

INTERMET Verbindung konfigurieren
0 | Benutzen zie diezen Assistenten um zu bestimmen swie O die Internet
— “erbindung aufbauen soll
INTERMET Verbindung testen

Talk2h authauen zu lassen

Der WO muss zuerstin Talk2h definisrt sein.

Konfiguration der "eFive™ Verbindung

& EFIVQ ! Benutzen Sie r:'?ese Option um das MO Gerdt mit ihrem eFive VPR

— = Server Zu verbinden

Der ebOM muzs zuvaor im YRR Server definiert ywerden

Konfiguration der mdex Verbindung

Benutzen Sie diese Option um das eWWON Gerdt eine Verbindung mit dem
molex Server authauen Tu lassen.

‘Q: | Benutzen sie diesen Assistenten um die Internet Yerbindung des eyiok]
- zu testen.
Talk2M Verbindung konfigurieren
Talkz_M_ | Benutzen Sie diese Option um das eWWON Gerdt eine Verbindung zu
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Tragen Sie nun hier die 6ffentliche IP-Adresse lhres DSL-Anschlusses ein.
Ebenso bei Benutzername und Passwort die Daten aus Kapitel 4.2, welche Sie dort vergeben haben
bei dem Hinzufligen eines neuen User/device.

Offnen Sie nun die Zertifikats-Dateien aus Kapitel 4.1 mit einem Text-Editor, und kopieren Sie den
Inhalt ab dem Punkt — ----- BEGIN CERTIFICATE ----- bis ----- END CERTIFICATE -----
in das untere Feld CA Zertifikat in das eWON ein.

or Benutzung dieses Assistenten vergewissern Sie sich, dass ein WPMNAccount fir dieses Gerdt auf ihrem
eFive WP Server erstellt wurde. Die gleichen Account Parameter missen hierverwendet werden.

WON Account Parameter
Geben Sie hier die Informstionen ein welche im eFive YPR Server konfiguriert wurden

Server Adresse: EE
VPN Berutzername:
VPN Passwort

----- EEGIN [ERTIFICATE----- &
MIIDg3C CamgoRm I Bagl JA0FE 1 30T
“5 | sFMBI G 05 IR DIERBQUAMD g =hd

- |sgme
mﬂmmmmg&wqmu—smsuzxﬂ
RIMESE (T QI ApIIF SUZIHN [ERE

Wichtig: [hr WO muss dber eine funktionierende Internetverbindung verfligen
Yor Benutzung dieses Assistenten muss die Internetverbindung des eMOM richti eingestellt werden.

i i

nrt 1194 henutet

Aktueler
rheftsvorgang 2
‘ Etabﬁerung der VPN Yerbindunyg. .. 12

Resultat
& WAN Verbindung

WPR Verbindung testen

R Y e O S f_‘*\_mﬂmh,'wﬁ*-“\_m
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5.2 VPN-Zugang manuell konfigurieren

Um den eWON-Router am eFive anzumelden, kdnnen alle Einstellung auch manuell eingetragen
werden.

Uber Konfiguration - Systemeinstellung - Kommunikation wechseln Sie in das
Konfigurationsmeni.

Tag Einstellung

Hauptrmenl

@ COM Konfiguration

=8 % Schnittstellen

=1 @ Metzwerk verbindungen
4L Ethernet

Danach o6ffnen Sie die Menlpunkie Netzwerk Verbindungen & VPN im
Baumdiagramm auf der linken Seite. Klicken Sie nun auf Allgemein um die

B Mademn

B ven Einstellungen vornehmen zu kénnen.
S A\Igemein’:_: '"'_7 . . )
@\-Emehen@ In diesem Punkt werden die grundlegenden Eigenschaften festgelegt.
* G ausgehend

[+ l Metzwerk Konfiguration
= 5

|- k Konfiguration vermalten
-l e,

Tragen Sie hier nun die Parameter fiir die Verbindung ein.

Wichtig hierbei sind der ausgehende Port 1194 (Port Out), der VPN Modus TAP (VPN Driver Modus)
und das benutzte TCP-Protokoll UDP (VPN Protokoll).

¥PN ¥erbindung Konfiguration

erweiterte Optionen

Proxy der Internetverbindung 1

Sehr erweiterte Option Eitte

Talk2M PRO Optionen {Lee ) il Talk2M FREE)
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@ COM Konfiguration

[ = Schnitistellen i Danach klicken Sie nun auf Ausgehend um die Einstellungen vornehmen zu
B g Metzwerl Werbindungen

| &2 ethoret T kénnen.

- f Modern

CRERL In diesem Punkt werden die Zertifikate und der Server-Zugang eingestellt.

} Allgernein
Eingehend F

G Ausgehend d
[ Netzwerk Knnfigl.’l@n
=

ﬁ kanfiguration verwalten
oo Lt

Im ersten Punkt setzen Sie den Haken bei ,VPN Verbindung® aufbauen. Damit baut das eWON immer

automatisch eine VPN-Verbindung auf, wenn eine WAN-Verbindung besteht.

Als Néchstes definieren Sie den Zugangspunkt des VPN-Servers. Dies ist die 6ffentliche IP-Adresse
Ihres DSL-Anschlusses.
Stellen Sie dazu auch das Drop-Down-Meni auf ,Manuell definiert®.

Remate YPN WAN Adresst

Nun stellen wir das Zertifikat ein. Stellen Sie dazu das Drop-Down-Menii auf ,.eFive VPN Server” ein.
Tragen Sie bei Benutzername und Passwort die Daten aus Kapitel 4.2 ein, welche Sie dort vergeben
haben bei dem Hinzufligen eines neuen User/device.

Offnen Sie nun die Zertifikats-Dateien aus Kapitel 4.1 mit einem Text-Editor, und kopieren Sie den
Inhalt ab dem Punkt — ----- BEGIN CERTIFICATE ----- bis ----- END CERTIFICATE -----

in das untere Feld CA (certificate Authority) Zertifikat in das eWON ein.

Remote YPN WAN Adresse oder Name: [[ETEITces

AAXUF DF kpXUFSUZENO IENE

DTEZMDQxNZEWNTNZ PO XD TT5HD Ty N3 Ax M gx Vo wlDEL Wik AL UEBRNCREDx
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5.3 VPN-Zugang testen

Um festzustellen, ob der VPN-Zugang funktioniert, kénnen Sie sich am eWON-Router direkt
anschauen, ob er von lhrem VPN-Server eine |P-Adresse zugewiesen bekommen hat.

U ber D |ag nose - Status wechseln Sie in das ansicht 10 sl Zussmimenfassing D\agnns;{ﬁ Kenfiguration

Abmelden

Alarm Historie

Statusmend.

Klicken Sie nun auf der linken Seite auf Status.

Nun sehen Sie rechts verschiedene Anzeigen.

Die erste Zeile (PPP ausgelagerte IP-Adresse) te 1P Adresse 10.165.245.5
. . . . Aktuelle IP Transparent Forward Adresse 0.0.0.0
zeigt lhnen die WAN-IP-Adresse bei einer T T e |
H H PPP ierter ei hender Datenyerkehr 10714920
Mobilfunkverbindung.
PPP ierter hender Datenverkehr 30448485
Die dritte Zeile (VPN ausgelagerte IP-Adresse) Status des ADSL Anschiuss
. . . ADSL Local/Remote SNR
zeigt Ihnen die IP-Adresse, die eWON vom ADSL Up/Doun Speed
. . Status
eFive erhalten hat. Ist dort eine IP-Adresse T —
vorhanden, ist die VPN-Verbindung korrekt SEalhet 1 BTN
ADSL primére DNS 0.0.0.0
eingerichtet. ADSL sekundire DNS 0.0.0.0
R S .._ﬂ,ﬂ‘w.";....”.__ i s e 3
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6 Externen PC an eFive anmelden

Auch ein PC kann per VPN an den eFive angemeldet werden. Dazu bendtigen Sie ein
Zugangsprogramm, welches kostenfrei auf den PC geladen werden kann.
Laden Sie zunachst in unserem Downloadbereich die ,eFive-PC-Tools* runter.

6.1 PC einrichten

In der geladenen Datei befindet sich das Programm ,OpenVPN GUI“. Dieses muss auf 5
. . [
Ihrem PC installiert werden.

LHEST R EL R ]

Des Weiteren finden Sie dort die Datei ,eFive.ovpn®. Diese kopieren Sie bitte in das )
OpenVPN-Verzeichnis auf lnrem PC (C:\Programme\OpenVPN\config). ' .

Nennen Sie nun die Zertifikatsdatei vom eFive Server aus Kapitel 4.1 um in

'+ aFi
,eFive_cacert.pem“ und kopieren diese bitte ebenfalls in das OpenVPN-Verzeichnis auf " ere
Ihrem PC (C:\Programme\OpenVPN\config).
Starten Sie nun die ,OpenVPN GUI“ auf lhrem PC. Es installiert sich ein Icon in der o
TASK-Leiste des PCs. — -

Ein Rechtsklick auf dem Symbol 6ffnet das Eigenschaften-Men(i. Wahlen

Verbinden

Sie dort den Punkt Konfiguration anpassen aus.

Log Information
FKanfigurstion snpassen
Passwort Sndern
Einstelungen

Baenden

2"

Es offnet sich nun die Konfigurationsdatei. Dort |6schen sie den

. . — . File Edit F £ Vi Hel
Eintrag www.myaccess.be und tragen an diese Stelle die 6ffentliche | . —— "= T4 TER

client
IP-Adresse lhres DSL-Anschlusses ein hinter dem der eFive gﬁgtgaﬂdp
. remote www.myaccess. be 1194
angeschlossen ist. resglv-retry infinite

: ; " . . . nobind
Wenn Sie nicht den Port 1194 verwenden, kénnen Sie diesen hier |persist-key
per‘S'lst—tun

ebenfalls abandern. ca "eFive_cacert.pem”
auth-user-pass
Speichern und schlieBen Sie die Datei. e ‘;29
mute 20
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6.2 PC mit eFive verbinden

Fihren Sie nun einen Doppelklick auf das OpenVPN-Symbol in der TASK-Leiste % | v

aus. 1

Es 6ffnet sich nun das Programm mit der Aufforderung

Aktugller Status: Veibinden

Tha Ao 12 08:03:05 2013 OparivFM 2 3.1 B86wEd-mingw32 (551 [OpensE L] [LZ0) [FECS 1] [awephia] [P

der Eingabe eines Benutzernamen und PaSSWOrt. Thu Aps 1208:0205 2013 MANAGEMENT: TCP Socket kstening on [AF_| IHETDZ?ELD1253Q

Thu ige 18 08 03 05 2013 Need hold 1slease fiom management mierface. wailing
Tha Agd 12080306 2013 MANAGEMEMT: Chert connected from [AF_INE l']lZ? 00125340
Thu Ape 18080306 2013 T CHD ‘stale on’

Tragen Sie dort die Daten aus Kapitel 4.2 ein, welche T e 231 DpenVPIL - Benutzer Authentifizier

Thu Age 18080306 2013

Benuizer

Sie dort vergeben haben bei dem Hinzufligen eines e
neuen User/device.

<] >

[ Trennen | [ Meuveinden | Mrnimeren

ap

Nun sollten Sie den Hinweis bekommen, dass der PC mit dem eFive | ¥ efiveisnow connected.
Assigned IP: 192, 168,140.2

verbunden ist.

© Copyright by Wachendorff Prozesstechnik GmbH & Co. KG, IndustriestraBe 7, D-65366 Geisenheim, Tel.: 06722/9965-20, Fax.: -78
Angaben ohne Gewahr Irrttimer und Anderungen vorbehalten. Stand 04/2013
-19-



r Wachendorff Prozesstechnik GmbH & Co. KG
| i 7

W WACHENDORFF 065366 Gaisenheim

Tel.: +49 (0) 67 22 /9965 - 20

Fax: +49 (0) 87 22/9965- 78
www.wachendorff.de

7 Weitere Informationen

Weitere Informationen und Hilfestellungen finden Sie auf der Homepage von Wachendorff
Prozesstechnik GmbH & Co. KG (www.wachendorff.de/wp).

Unsere Anwendungsberatung und Support erreichen Sie unter:
Tel.:  +49 (0) 6722 / 9965 — 966

Email: eea@wachendorff.de
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