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1 Allgemeines

1.1 Information

Mit den eWON Geraten haben Sie die Mdglichkeit, zwei Gerate Uber das Internet per VPN-Tunnel
miteinander zu verbinden. Damit |I&sst sich z.B. eine 24h-Standleitung aufbauen.

Dabei fungiert das eine eWON als Server, das andere als Client, der die Verbindung aktiv aufbaut.
Grundvoraussetzung hierbei ist, dass das erste eWON (iber eine &ffentliche IP-Adresse (z.B. fixe IP-

Adresse) verfligt. Ohne diese IP-Adresse ist kein Aufbau mdglich.

1.2 Hinweis

In der folgenden Technical Note wird erklart, wie Sie zwei eWON Gerate Ober DSL und VPN
miteinander verbinden.

Diese Technical Note ersetzt nicht das Handbuch. Sie dient rein als Einstieg. Fir alle weiteren Fragen
ist das Handbuch zurate zu ziehen.

Diese Technical Note dient als Beispiel einer funktionierenden Anwendung.
Eine Haftung ist fir Sach- und Rechtsméangel dieser Dokumentation, insbesondere fiir deren
Richtigkeit, Fehlerfreiheit, Freiheit von Schutz- und Urheberrechten Dritter, Vollstdndigkeit und/oder

Verwendbarkeit — auBBer bei Vorsatz oder Arglist — ausgeschlossen.

1.3 Anschluss PC und eWON

Um das eWON in Betrieb zu nehmen, missen Sie es zunachst mit lhrem PC/ Laptop verbinden. Dazu
gibt es verschiedene Mdglichkeiten. Grundséatzlich muss der PC mit einer der LAN Schnittstellen des

eWON verbunden werden. .
Switch

= Ethernet

-
-
-
-
-
-
-
-
-
-
-
-
-
-
’
-

Bei einem x005CD benétigen Sie Bei einem x101CD benétigen Sie entweder eine
entweder eine gekreuzte oder standard gekreuzte Ethernetleitung, oder einen Switch
Ethernetleitung zwischen PC und eWON. zwischen PC und eWON.
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2 VPN-Tunnel aufbauen

2.1 Grundlegender Aufbau

Nachfolgend finden Sie das Schema des Aufbaus, den wir in dieser TN beschreiben.
Beide eWON-Router sind hierbei Uber einen DSL-Anschluss mit dem Internet verbunden.
Die Verbindung wird hier von eWON B zu eWON A aufgebaut.

WAN IP: 192.168.102.201
WAN SN: 255.255.255.0
WAN GW: 192.168.102.100

LAN IP: 192.168.101.10
LAN SN: 255.255.255.0

WAN

VPN IP: 10.254.0.1 + r g

WAN IP fix: 214.132.54.19

| Internet |
Mo— ) N
4 Router © O 1 1 | == Router © O _
) ~————r———
R —
LAN IP: 192.168.102.253 LAN IP: 192.168.102.100
LAN SN: 255.2656.265.0 LAN SN: 255.2656.255.0
. VPN IP: 10.254.0.2 LAN

WAN

LAN IP: 192.168.100.2
LAN SN: 255.255.255.0

WAN IP: 192.168.102.254
WAN SN: 255.255.255.0
WAN GW: 192.168.102.253

eWON_B
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2.2 DSL/LAN Verbindung

In diesem Abschnitt wird beschrieben, wie Sie sich mit einem x005CD Gerét per DSL/LAN Verbindung

mit dem Internet verbinden.

SchlieBen Sie zunachst das eWON mit der WAN Schnittstelle an das Firmennetzwerk oder Ihren DSL-
Router an. Uber diesen Anschluss geht das eWON in Richtung Internet.

Mit einer der vier LAN Schnittstellen verbinden Sie lhren Projektierungs-PC.

2.2.1 eWON mit Internet verbinden
Gehen Sie zunachst in die et

Konfigurationsoberflache des eWON. Dann Uber
den Menipunkt Konfiguration zu den Assistenten.

Nun betatigen Sie den Button fir den Assistent

Internet Verbindung konfigurieren.

“Welche Konfiguration michten Sie vomehmen?
g kenfigurieren

1 INTERNET Ver bir
O g Blenutzen sie enten um 7u bestimmen swie SAON die Internst

e L “erkindung aufbauen sol !
INTERNET Verbindung testen b

Benutzen sie ciesen Assistenten um die Internet Verbindung des elWON
zute:
Talk2W Verbindung kenfigurieren

Sie diese Option um das evON Gerét eine Verbindung zu
Talk2M o s 2 e
. Der MON Muss Zugrst in TakaW definisrt sein
Konfiguration der "Endian For eWWON™ Verbindung
DH ﬂ Iﬂﬂ Benutzen Sie diese Option um das SWON Gerat sine Verbindung zu dem
e EncliandslWON VPN Server suthauen zu assen §
Doer SON muss zuvar im PN Server definiert veerden.
e Konfi n der mdex Verbindung
Imdex| ‘ Ben, dliese Optian um cas SWWON Gerst sine Verkindung mit dem
e authaven zu lassen 1

|

e Aot b M i AR o o, it s b AN ey, At et s el e

Uber das Drop Down Menii wahlen Sie den —

Zugangspunkt des Gerates zum Internet aus. i
Hierbei wahlen Sie Ethernet WAN Verbindung. [ il e Mot il (ot 1
Aktivieren Sie die untere Auswahlbox zum : };

Initialisieren der Verbindung.

e T —y ',M*M*-nwm,‘.m“w.d
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Nun mussen Sie die IP Adresse des Gerates am
WAN AnschluB3 definieren. Wenn mdglich, sollten
Sie sich die IP Adresse von einem DHCP Server
zuweisen lassen. Dann wie nebenstehend die
Einstellungen vornehmen.

Gibt es einen Proxy, der die Verbindung zum
missen sie die Auswahlbox

Internet regelt,

aktivieren.

Danach wird bestimmt, wann das Gerat die
Verbindung zum Internet aufbauen soll. Bei dieser
Art der Verbindung bietet es sich an, das Gerét

dauerhaft online zu lassen.

Ggf. kénnen Sie noch einen Ping an eine im
Internet verflgbare IP Adresse aussenden lassen.
Dies sollten Sie nur dann aktivieren, wenn Sie

keinen Proxy fir den Internetzugang nutzen.

Nun Ubernimmt der Assistent die Einstellungen und
testet den Internetzugang. Oben rechts sehen Sie
die Zeit ablaufen.

Wenn alles funktioniert hat, sollten Sie bei dem
Punkt Diagnose den Erfolg sehen kénnen.
Hinweis:

Der Test kann bis zu 180 Sekunden dauern!

Der Test der Online IP Adresse kann u. U. erfolglos
sein. Dies beeintrdchtigt nicht die weitere Funktion!
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Ethernet WAN Verbindung

Adressen Einstellung | DHCP =

IP Airesse 000
Subrietz Maske: [0 10
Standard 0000

Geteway:
pns B Durch DHCP

Frimrer DNS: [Tonp
Sehundérer  [0000
NS,

Proxy HTTP Verbindung

™ Talk2m Werbincung fber Proxy

e beiantekith, g anamh . -ﬂ“""“""“*‘““-"“\-\,,f ,,,,,, f‘“ M-‘L,“-«—u_‘ﬂ“~;\"j

ck
* I s e ga G P T — - ,__“..,J
HKonfigur ation des "Go Online” Ausloser

" Ausgeldst durch Ausgehende Aftionen, ]

§ 1 verbindung aufrecht erhalten

B L SRy __,M.é‘_._“kw___#-»m,p—\w_’tj

Internet ist nun

Klicken sie Test um die Internet Verbindung zu testen

[\ Test siner Crine Adresse

R T e e e

Aktueller

rheitsvargan
‘ Beende? 18 F
Resultal {
& Internet Werbindung i

« Check der Online IP Adresse

Diagnose

J

Test der Internet Verhindung mit ERFOLG abgeschiossen

et i i 2t man

det

Beenden Sie nun den Assistenten damit Sie wieder im Assistenten Men( sind.
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2.3 Mobilfunk Verbindung

In diesem Abschnitt wird beschrieben, wie Sie sich mit einem x101CD oder x005CD Geréat per
Mobilfunk Verbindung mit dem Internet verbinden.

SchlieBen Sie zunachst an das eWON die Mobilfunkantenne an. Uber diesen AnschluB geht das
eWON in Richtung Internet.
Mit einer der vier LAN Schnittstellen verbinden Sie lhren Projektierungs-PC.

2.3.1 eWON mit Internet verbinden

Bevor Sie die SIM Karte in das eWON einlegen, sollten Sie zun&chst die PIN Nummer eintragen.
Ansonsten kann es passieren, dass sich das Gerédt versucht mit der falschen PIN Nummer ins

Mobilfunknetz einzubuchen, was eine Sperrung der Karte nach sich ziehen kann!

Gehen Sie dazu Uber den Menlpunkt Teg Erstelra
Konfiguration =» Systemeinstellung =

Kommunikation.

Danach 6ffnen Sie im Baumdiagramm den
Punkt Schnittstellen und Modem. Geben Sie
nun hier die PIN Nummer lhrer SIM Karte €in, L e s

9 Eth (LaN)

- I wetzwerk Konfiguration

P, Kerfiguration verwalten

und bestatigen Sie dies mit dem Button = T
Aktualisieren. ' ;

Schalten Sie nun die Versorgungsspannung am eWON aus, legen Sie die SIM Karte ein und schalten
die Versorgungsspannung wieder zu.
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Gehen Sie nun in die Konfigurationsoberflache
des eWON. Dann dber den Menipunkt

Konfiguration zu den Assistenten.

Nun betatigen Sie den Button fir den Assistent ]
4
Internet Verblndung konflgurleren. Yelche Konfiguration mdchten Sie varnehmen? b
Ol Bertom i e Aot mas i i G o |
— Verbindung aufba
‘Q@ Lt:i'iff I: :.::;n Assistenten um die Internet Yerbindung des sWON
—— zutesten

Talk2M Verbindung Konfigurieren
zen Sie diese Option um das S¥VON Gerat sine Yerkindung zu
W aufbauen zu lassen

Ranl

k2 defiriert sein
i an For eWON" Verbindung
Uﬂ n mﬂ Benutzen Si di ion um das eWON Gerét eine Verbindung zu dem
e Endiandel/ON VPN Server authausn zu lassen !
1 i 53 Zuwor im WP Server definiert werden.
n der mdex Verbindung
s Option um des EWWON Gerét eine Verbindung mit dem
mdex Server authauen zu lassen 1

4

N PR wb”mm‘ e R PRI Y Y S --j

Uber das Drop Down Menii wahlen Sie den

Zugangspunkt des Gerates zum Internet aus.

Internet Verbindung

Hierbei wahlen Sie Modem Verbindung.

Aktivieren Sie die untere Auswahlbox zum

Initialisieren der Verbindung.

Nun missen Sie die erforderlichen Daten fiir den A e ;
Mobilfunkzugang einstellen. Wichtig hierbei ist et

die SIM Pinnummer flr die SIM Karte, sowie den "

APN und die Zugangsdaten far die _ 4
Internetverbindung. Diese Daten erhalten Sie mit

der SIM Karte zusammen, oder fragen Sie diese R =t T

bei Ihrem Mobilfunkprovider an. 1

Hinweis: Bei Verdnderung der SIM Pin erzeugt

SO ot g I I, A b s b B B, I 2t 5

das Gerét ggf. einen Neustart!

Tipp:
Eine zeitaktuelle Ubersicht aller verfligbaren APN erhalten Sie hier:
www.teltarif.de/mobilfunk/internet/einrichtung.htm/
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Danach wird bestimmt, wann das Geréat die
Verbindung zum Internet aufbauen soll. Bei dieser
Art der Verbindung bietet es sich an, das eWON
durch Anruf SMS

Internetaufbau herstellen zu lassen.

Telefon oder den

Nun kdnnen Sie noch verschiedene Zeiten far die
Verbindungsdauer einstellen. Es empfiehlt sich
diese zun&chst auf Standardwerten zu belassen,
und spater auf Ihre Anforderungen einzustellen.
Sie die
Systemeinstellungen wieder anpassen. Das Anruf

lassen sich  jederzeit dber

Budget sollten Sie deaktivieren.

Ggf. kénnen Sie noch einen Ping an eine im

Internet verfigbare IP Adresse aussenden lassen.

Nun Ubernimmt der Assistent die Einstellungen
und testet den Internetzugang. Oben rechts sehen
Sie die Zeit ablaufen.

Wenn alles funktioniert hat, sollten Sie bei dem
Punkt Diagnose den Erfolg sehen kénnen.
Hinweis:

Der Test kann bis zu 180 Sekunden dauern!

Der Test der Online IP Adresse kann u.U. erfolglos
sein. Dies beeintrdchtigt nicht die weitere Funktion!
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Konfiguration des "Go Online” Ausliser

€ Verbindung aufrecht erhatten

@ Ausgeliist durch Telefon Anruf oder Ausgehende Akdionen

<< Zurlick

Bt oy A s o sk gt ..N‘,‘*,?,Mv-m EPURSCI S S e S ,...,.puw.,,u
Trigger: lost durch Telefon Anruf ader AKtionen. ‘
Rl - —T §
Login warters inclung etabilert wurds
Leerlaufzeitvor 180 |Sekunden
dem Auflegen: o er
M. Dauer des [3500 Miruten 1

ausgehenden
Ruts

¥ Anvut Buciget Managemert sktivieren

<= Zuriick

T e SO A sk itk b b S AN - e piietame.._san..

Internet ist nun

Klicken sie Test um die Internet Verbindung zu testen

[\ Test siner Crine Adresse

Aktusller
rheitsvorgan
‘ Beentel

Resultat

¥ Intermet Verbindung

&  Check der Oniine P Adresse

Diagnose

Test der Internet Yerbindung mit ERFOLG shgeschiossen.

Beenden Sie nun den Assistenten damit Sie wieder im Assistenten Men( sind.
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3 Einstellungen an den eWON-Routern

3.1 eWON A

Zun&chst muss an dem eWON die LAN und WAN |P-Adresse eingestellt werden.

Die Einstellungen sollten Sie allerdings zu diesem Zeitpunkt schon vorgenommen haben. Aus diesem

Grund gehen wir hier nicht naher darauf ein.

Nun werden die VPN-Einstellungen vorgenommen. Sie gelangen zu den Einstellungen (ber
Konfiguration > Systemeinstellung > Kommunikation > Netzwerk Verbindungen > VPN.

Zun&chst stellen Sie im Reiter Allgemein die
grundlegenden Daten ein. Legen Sie hier den

eingehenden Port (Port In)fest.

Danach aktivieren Sie im Reiter Eingehend die
VPN-
Verbindung und geben ein Passwort ein. Dieses

Funktion Hoéren auf eingehende
Passwort muss in dem eWON B spéter identisch

eingetragen werden.

Im Reiter Ausgehend deaktivieren Sie die

Funktion VPN-Verbindung aufbauen.

¥PN ¥erbindung Konfiguration

erweiterte DOptionen

Proxy der Internetverbindung iy,

Talk2M PRO Dptionen

Akzeptiere eingehende ¥PN-Yerbindung Konfiguration

¥PN Aktivierungsregel

Eingehende ¥PN Yerbindungsparameter

I

Eriffnen einer ausgehenden ¥YPN Yerbindung

¥PN Aktivierungsregel

Remote ¥YPN WAN Adresse oder Name: JEIeuReEini g s
¥erbindung zu ... EREEEEGE] -

10.254.0.1
10.254.0.2
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3.2 eWON B

Zun&chst muss an dem eWON die LAN und WAN |P-Adresse eingestellt werden.
Die Einstellungen sollten Sie allerdings zu diesem Zeitpunkt schon vorgenommen haben. Aus diesem
Grund gehen wir hier nicht naher darauf ein.

Nun werden die VPN-Einstellungen vorgenommen. Sie gelangen zu den Einstellungen (ber
Konfiguration > Systemeinstellung > Kommunikation - Netzwerk Verbindungen > VPN.

Zun&chst stellen Sie im Reiter Allgemein die ofakEiETCITET)
erweiterte Optionen

ausgehenden Port (Port Out) fest.

Proxy der Internetverbindung

Sehr erweiterte Optio

Talk2M PRO Optionen |

Danach deaktivieren Sie im Reiter Eingehend die
¥PN Aktivierungsregel

Funktion Hoéren auf eingehende VPN-
Verbindung.

Eingehende ¥PN ¥erbindungsparameter
WjL0.254.0.2
10.254.0.1
Im Reiter Ausgehend aktivieren Sie die Funktion VARG EAUT R atTe

Adresse des DSL-Routers bei eWON A ein. Als Pa
soeben eingetragen haben.

Remote ¥PN WAN Adresse oder Name: |JRERIERREH TS

214.1232.54. 19

¥Yerbindung zu ...: |[EIGEERAN ] %

10.254.0.1
10,254.0,2 [

© Copyright by Wachendorff Prozesstechnik GmbH & Co. KG, IndustriestraBe 7, D-65366 Geisenheim, Tel.: 06722/9965-20, Fax.: -78
Angaben ohne Gewahr Irrttimer und Anderungen vorbehalten. Stand 08/2012
11 -



r Wachendorff Prozesstechnik GmbH & Co. KG
Industri 7

W | WACHENDORFF D.65366 Geisenheim

Tel.: +49 (0) 67 22 /9965 - 20

Fax: +49 (0) 87 22/9965- 78
www.wachendorff.de

4 DSL Router Konfiguration

In Threm DSL Router, welcher eWON A in das Internet bringt, miissen noch einige Einstellungen

vorgenommen werden.

4.1 Fixe, 6ffentliche IP-Adresse

Sie missen lhren Router mit einer fixen und 6ffentlichen IP Adresse ausriisten, da dieser sonst nicht
vom Internet aus erreicht werden kann.

4.2 Port-Forwarding

Sie mussen fir lhren Router ein Port-Forwarding einrichten. Sie miissen somit alle Daten, die auf dem
Port 1194 des DSL-Routers ankommen, an die WAN IP Adresse des eWON ebenfalls an den Port
1194 weiterleiten.

In unserem Fall bedeutet dies, dass alle Daten welche auf der IP Adresse 214.132.54.19 auf Port
1194 ankommen, an die WAN IP Adresse des eWON, also die 192.168.102.201 ebenfalls auf Port
1194 durchgeroutet werden mussen.

Auf dem Router, an dem das eWON angeschlossen ist, welches eine Verbindung aufbaut (also eWON

B) mussen keine Port-Forwarding Einstellungen vorgenommen werden.
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5 VPN-Zugang testen

Um festzustellen, ob der VPN-Zugang funktioniert, kénnen Sie sich am eWON direkt anschauen, ob

eWON von lhrem VPN-Server eine IP-Adresse zugewiesen bekommen hat.

U ber D |ag nose —> Status wechseln Sie in das anscht 10 Al Zussmmentasang D\Agr\nz@ Korfaurstion

Alarm Historie

Apmelden 2

Statusmend.

Klicken Sie nun auf der linken Seite auf Status.

Nun sehen Sie rechts verschiedene Anzeigen.

Die erste Zeile (PPP ausgelagerte IP-Adresse) PPP susqelagerte 1P Adresse 10.165.245.5
. . . . Aktuelle IP Transparent Forward Adresse 0.0.0.0
zeigt lhnen die WAN-IP-Adresse bei einer T T = |
H H PPP akkumulierter eingehender Datenverkehr 10714920
Mobilfunkverbindung. S s e e
PPP akk lierter hender Datenverkehr A044E485
Die dritte Zeile (VPN ausgelagerte IP-Adresse) Status des ADSI Anschiuss
ADSL Local /Remote SHR
zeigt lhnen die IP-Adresse, die eWON von ADSL Up/Down Speed
. ADSL WAN Status
Ihrem VPN-Server erhalten hat. Ist dort eine IP- T e
Adresse vorhanden, ist die VPN-Verbindung £ Lt
ADSL primdre DNS 0.0.0.0
korrekt eingerichtet. 8DSL sekundare DNS 0.0.0.0

B T e TR f._,_“—ah_w-__ Sy v L S
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6 Ethernet LAN Tunnel aufbauen

Wenn Sie mit einem Ethernetbasierenden Gerat auf der LAN Seite des einen eWONSs ein anderes
Ethernet-Gerat auf der LAN Seite des anderen eWONs erreichen wollen, miissen sie noch ein paar

Eintragungen vornehmen.

In unserem Beispiel wollen wir von PC 1 ausgehend den PC 2 erreichen.

WAN IP: 192.168.102.201
WAN SN: 255.255.255.0
WAN GW: 192.168.102.100

LAN IP: 192.168.101.10
LAN SN: 255.255.255.0

WAN

VPN IP: 10.254.0.1 + r g

pC2

WAN IP fix: 214.132.54.19

| Internet |
—_—
y Router o © T | | = Router © 0 -
] ey
—_—— e
LAN IP: 192.168.102.253 LAN IP: 192.168.102.100
LAN SN: 255.255.255.0 LAN SN: 255.255.255.0
—n,
< VPN IP: 10.254.0.2 LAN !

WAN

LAN IP: 192.168.100.2
LAN SN: 255.255.255.0 PC1

WAN IP: 192.168.102.254
WAN SN: 255.255.255.0
WAN GW: 192.168.102.253

eWON_B
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6.1 Einstellungen im eWON

Im eWON missen wir eine Option aktivieren: el
Den kompletten Gateway Verkehr durch
VPN routen.

Sie finden diese Option unter Konfiguration
- Systemeinstellung - Kommunikation >

Netzwerk Konfiguration - Routing.

6.2 Einstellungen im PC 1

Damit der PC weiB3, wie er seinen Zugriff realisieren soll, muss auf dem PC eine Route eingetragen
werden.

Gehen Sie dazu tber die Windows Funktion Start > Ausfiihren > CMD.

Dort tragen Sie ein: route add 192.168.101.0 MASK 255.255.255.0 192.168.100.2

Des Weiteren benétigt der PC eine LAN IP-Adresse und Subnetzmaske, die im Bereich des eWON B
liegt, z.B:

IP 192.168.100.100

MASK 255.255.255.0
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7 Weitere Informationen

Weitere Informationen und Hilfestellungen finden Sie auf der Homepage von Wachendorff
Prozesstechnik GmbH & Co. KG (www.wachendorff.de/wp)

Unsere Anwendungsberatung und Support erreichen Sie unter:
Tel.:  +49 (0) 6722 / 9965 — 966

Email: eea@wachendorff.de
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