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1 Allgemeines

1.1 Information

In dieser Technical Note beschreiben wir den VPN-Aufbau mit dem eWON zu dem VPN-Service
Talk2M.
Mit den eWON Geraten haben Sie die Mdglichkeit, aus der Ferne auf Ihre Anlage zuzugreifen. Mit

Talk2M haben Sie hierbei ein Werkzeug zum einfachen Aufbau der VPN-Verbindung.

1.2 Hinweis

Wir werden in dieser Technical Note anhand verschiedener Verbindungen die grundséatzliche
Vorgehensweise beschreiben. Fiur eine Kommunikation zu anderen VPN Servern schauen Sie bitte in
das eWON Haupthandbuch, welches Sie auf der Webseite von Wachendorff finden kénnen. Diese
Technical Note ersetzt nicht das Handbuch. Sie dient rein als Einstieg. Fir alle weiteren Fragen ist

das Handbuch zurate zu ziehen.

Diese Technical Note dient als Beispiel einer funktionierenden Anwendung.
Eine Haftung ist fir Sach- und Rechtsméngel dieser Dokumentation, insbesondere fir deren
Richtigkeit, Fehlerfreiheit, Freiheit von Schutz- und Urheberrechten Dritter, Vollstandigkeit und/oder

Verwendbarkeit — aul3er bei Vorsatz oder Arglist — ausgeschlossen.

1.3 Anschluss PC und eWON

Um das eWON in Betrieb zu nehmen, miissen Sie es zunachst mit lhrem PC/ Laptop verbinden. Dazu
gibt es verschiedene Mdéglichkeiten. Grundsatzlich muss der PC mit einer der LAN Schnittstellen des

eWON verbunden werden.

Switch

SO R

Bei einem x005CD oder Flexy benétigen Sie eine Bei einem x101CD benétigen Sie eine
gekreuzte oder standard Ethernetleitung zwischen PC gekreuzte Ethernetleitung, oder einen
und eWON. Switch zwischen PC und eWON.
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1.4 Prinzipieller Ablauf der Inbetriebnahme

Grundsatzlich sind wéahrend der Inbetriebnahme des eWON verschiedene Dinge zu erledigen, um
nach Abschluss Uber das Internet auf das Geréat zugreifen zu kénnen:
e Talk2M Account anlegen.
e Fir ein neues eWON einen Gerateplatz in Talk2M reservieren.
e Grundsatzliche Einstellungen am eWON vornehmen, wie z.B. LAN-IP-Adresse einstellen.
¢ Im eWON den Weg in Richtung Internet (iber DSL/LAN/W-LAN oder Mobilfunk) einstellen.
e Den eWON-Router bei Talk2M registrieren.

Der prinzipielle Ablauf dazu kénnte wie folgt sein:
1. lhr Projektierungs-PC bendtigt einen Internetzugang (z.B. Gber Firmennetzwerk, W-
LAN, 0.4.).
Installieren Sie eCatcher und erstellen Sie sich einen Account.
Reservieren Sie einen Gerateplatz fur das neue eWON.
Loggen Sie sich bei Talk2M aus und trennen Sie die Internetverbindung Ihres PCs.

a M D

Verbinden Sie sich mit dem eWON auf der LAN-Seite und konfigurieren mithilfe von
eBuddy die LAN-IP-Adresse. lhre Netzwerkkarte muss zur Konfiguration im IP-
Adressbereich Ihrer eWON LAN-Seitig sein.

6. Konfigurieren Sie den Internetzugang des eWON-Routers in der Browseroberflache
Fuhren Sie den Talk2M Anmeldeassistent aus.

Nun kdnnen Sie die Verbindung zwischen PC und eWON trennen. Verbinden Sie den
PC und Ihre eWON mit dem Internet, um sich tiber den eCatcher, bei Talk2M

einzuloggen und die VPN-Funktion prifen zu kénnen.
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2 Einstellungen in Talk2M

2.1 Talk2M Free+/ Pro
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2.1.1 eCatcher installieren und Internetzugriff einstellen

Um den Dienst Talk2M nutzen zu kénnen, missen Sie sich zunachst das Programm eCatcher

installieren, welches Sie von unserer Homepage aus dem Downloadbereich laden kénnen.

Nach erfolgreicher Installation starten Sie nun
das Programm eCatcher.

Zunachst sollten Sie den Zugriffsweg des
Programms in Richtung Internet einstellen.

Betéatigen Sie dazu den Punkt Einstellungen.

Stellen Sie nun den Zugriffsweg ins Internet Uber
Andern ein.

Stellen Sie Uber das Menl den gewiinschten Zugriffsweg ein.

2 eCatcher (410 buld 13480) o ]
e ¥ @
Talk M4 |
eusn v
eCatcher Einstellungen
Bos [ san
Verbindung & Proxy Einstellungen
Do eacher- und VTt wrd Uber enen Prowy Server 17236 L0 IS e . M&?
S P SRS e SRR S
( o] |
& eCatcher Einstellungen

Steht er auf Automatisch erkennen wird der Zugang des i

Internet Explorer verwendet.

Falls Sie einen Proxy verwenden sollten, missen Sie diesen

hier eintragen.

() TCP mittels Proxy Server
Proxy Server: 172.16,1.203
Port: 3128
Benutzername:

Passwort:

Speichern Sie nun die Einstellungen mit OK ab und verlassen Erweiterte Snstelungen anzeigen...

Sie das Fenster zum Hauptmendl.

] l Abbrechen
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2.1.2

Talk2M Free+ Account einrichten

Bevor Sie den Dienst Talk2M nutzen kdnnen, missen Sie sich zundchst einen kostenlosen Account

(Konto) einrichten.

Nachdem Sie den Zugriffsweg Richtung Internet
eingestellt haben, gehen Sie hier nun auf Free+

Konto kostenlos einrichten.

Geben Sie hier nun die erforderlichen Daten ein.

Mit Weiter werden die Daten Gibernommen.

Achtung!

Bitte merken Sie sich Ihre persénlichen Zugangsdaten oder

schreiben Sie sich diese auf.

Geben Sie nun die weiteren Informationen ein.

Mit Erstellen werden die Daten tibernommen und der

Account erstellt.

Hinweis: Nach dem Erstellen bekommen Sie eine Email
gesendet. Uber den dort enthaltenen Link miissen Sie den

Account aktivieren.

A eCatcher (30 buld 1480

penh ¥

Talk M & |

4 Neues Kento

=

Neues Talk2M Free+ Konto
Kontoname: |

Benutzername: Admin
Vorname:

Hachname:

Email:

Email bestatigen:

Passwork:

Passwort bestitigen:

@ Kontoname darf nichtleer sein

l Diese E-Mail-Adresse wird fiir die Konto-Aktivierung verwendet werden.

Verfiigbarkeit iiberpriifen

Weiter > Abbrechen I
2 Meues Konto |
Neues Talk2M Free+ Konto
Name des Unternehmens: | (7]
Adresse: (7]
Postleitzahk: I
Stadt:
Land: [Germany e
UID Nummer
Firmenprofil: -
Industrie-Bereich: -
Sprache: [German =
@ Name des Unternehmens darf nicht leer sein
< Zuriick. Erstellen Abbrechen "
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3 Neuen Gerateplatz in Talk2M reservieren

3.1 Talk2M Free+/ Pro

Benutzen Sie nun Ihre Zugangsdaten, um sich
bei Talk2M einzuloggen.

G eCatcher (4.0 build 13483 -~ by 2

penh ¥

Talk M & |

Wurde eine erfolgreiche Verbindung zu dem Talk2M-Server hergestellt, sind Sie in lhrem Konto

eingeloggt.

Die Oberflache ist in 2 Bereiche aufgeteilt. In der
oberen Halfte sehen Sie die Aktiven

Verbindungen, in der unteren Halfte die eWON

Geréate, welche mit Threm Server verbunden sind.

Um ein eWON hinzuzufligen, klicken Sie auf

Hinzufugen.

. eCatcher (410 buikd 13480) k
e ——— |
E Aktive Verbindung
wore

Berutrer | Medne eWONs
E [+ [ROPPmy TSI T PRS- -, Pron—"
— m

it s I A A s, Il o, g
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Im folgenden Fenster tragen Sie nun alle Informationen ein, S e ol

die benotigt werden um das Gerat zu identifizieren. ewontame: |

Mit Weiter geht es ins nachste Fenster weiter.

WO Beschreibung:

Verbindungsart: 'Permanent {LAN / ADSL / 3G)

@ 2WON Name darf richt leer sein

Weiter > Abbrechen

Hier ist eine kurze Beschreibung der relevanten Einstellungen:

Beschreibung

Erklarung

eWON

Name

Geben Sie lhrem eWON einen logischen Namen.
Dies kann z.B. der Anlagenname oder
Projekthummer sein.

eWON Beschreibung

Hier kbnnen Sie einen freien Text eingeben.

Verbindungsart

Wahlen Sie hier aus, wie sich das eWON mit

Talk2M bzw. dem Internet verbindet.

Permanent = eWON baut von sich aus die
Verbindung zu Talk2M auf

Ausgelost =  eWON wird Uber eine SMS/Anruf
aufgeweckt

PSTN = eWON geht Giber Analogmodem ins
Internet

Telefonnummer

Bei Mobilfunk und PSTN kann hier die
Telefonnummer des eWON eingetragen werden, um
es Uber Talk2M aufwecken zu lassen.

In diesem Fenster kdnnen Sie ein paar zusatzliche

o Meues eWON

Informationen eintragen. Dies ist der Inhalt von drei Spalten, St

deren Uberschrift in den Kontodetails frei eingestellt werden | c=onreez

kann.

Mit Erstellen wird die Eingabe beendet.

Custom Field 3

<Zuik || Erstelen | [ Abbrechen

E Talk2M Verbindung:
wars

)| | i e et

Bertrer

s ———r—ry

Hethode, um B eWOH

. S Tk Feen 0
i e S, Akbrurgrachiissed oder WG Narmen benfigunenen,

=)
g

Sk o e SV Bt e, WOV e e el

3- . Es v dhe Rimste At Serifpr aior susiten.

Medem £WON

Grindurg i Talk M ain Akthsngeschiieesl nugssrdnet

o S ki rechl v dnvder | e

EWOH Mame:

Inde Zwschenabiage kopseren

M 0 e V0N pindien

a1 @-ﬁe Tusschanablags kopieren

v B

Kopieren Sie sich hier nun den

Anmeldung des eWON bendtigt.

© Copyright by Wachendorff Prozesstechnik GmbH & Co. KG, Industriestral3e 7, D-65366 Geisenheim, Tel.: 06722/9965-20, Fax.: -78
Angaben ohne Gewabhr Irrtiimer und Anderungen vorbehalten. Stand 10/2017

-9-

Aktivierungsschlussel. Dieser wird spater zur



r Wachendorff Prozesstechnik GmbH & Co. KG
w WACH ENDORFF Industriestrasse 7

D-65366 Geisenheim

Tel.: +49 (0) 67 22/ 99 65 - 20

Fax: +49 (0) 67 22/99 65 - 78

www.wachendorff-prozesstechnik.de

4 eWON an Talk2M Server einrichten

4.1 eWON Flexy und CD-Serie: DSL/ LAN Verbindung

In diesem Abschnitt wird beschrieben, wie Sie sich mit einem x005CD oder Flexy per DSL/ LAN-
Verbindung mit dem Internet verbinden und das Gerat an Talk2ZM anmelden.

Schlie3en Sie zunachst das eWON mit der WAN-Schnittstelle an das Firmennetzwerk oder Ihren DSL-
Router an. Uber diesen Anschluss geht das eWON in Richtung Internet.
Mit einer der LAN-Schnittstellen verbinden Sie Ihren Projektierungs-PC.

41.1 eWON mit Internet verbinden

Gehen Sie zundchst in die Konfigurations-

oberflache des eWON. Dann (ber den

Menupunkt Konfiguration zu den Assistenten.

Nun betatigen Sie den Button fir den Assistent

Welche Kanfiguration méchten Sie varnehrmen?

Internet Verbindung konfigurieren.

| INTERNET Verhindung kenfigurieren
0 | Benutzen si dissen Assistenten um Zu bestimmen wie SON die Internet
Werkindung sufbauen scl.
INTERNET Verhindung testen
Benutzen sie diesen Assistenten um die Internet Verbindung des SN
e zutesten
. Talk2M Verbindung konfigurieren
| Benutzen Sie diese Option Um das eyVON Gerdt eine erkindung zu
TuliczM Talk2M sufiosuien zu lassen.
Der &ON
Honfigur atior
uumn“ Benutzen Sie d
i = EncliandsiWON PN Server sufbauen u lassen £
Der eWON muss zuvor im YPN Server definiert swerden.
— Konfiguration der mdex Verbindung
| Benutzen Sie diess Option um das syWON Gert sine Yerbindung mit dem
== meexx Server aufhauen zu lassen 4

in Takah definiert sein
ndian For eWON" Verbindung
Cptian um dlas &WON Gerst sine Yerbindung zu dem

4

A an e st e Lo o et T e e TIPSR SR ._.j

Uber das Drop Down Menii wahlen Sie den TR
»
Zugangspunkt des Gerates zum Internet aus. e

Hierbei wéhlen Sie Ethernet WAN Verbindung.

Aktivieren Sie die untere Auswahlbox zum
initialisieren der Verbindung.

R e P Ve SR SRR B
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Nun missen Sie die IP-Adresse des Gerdtes am
WAN Anschluss definieren. Wenn mdglich, sollten
Sie sich die IP-Adresse von einem DHCP Server
zuweisen lassen. Dann wie nebenstehend die
Einstellungen vornehmen.

Gibt es einen Proxy, der die Verbindung zum
missen sie die Auswahlbox

Internet regelt,

aktivieren.

Ggf. kdnnen Sie noch einen Ping an eine im
Internet verfigbare IP-Adresse aussenden lassen.
Dies sollten Sie nur dann aktivieren, wenn Sie

keinen Proxy flr den Internetzugang nutzen.

Nun Ubernimmt der Assistent die Einstellungen und
testet den Internetzugang. Oben rechts sehen Sie
die Zeit ablaufen.

Wenn alles funktioniert hat, sollten Sie bei dem
Punkt Diagnose den Erfolg sehen kénnen.

Hinweis:

Der Test kann bis zu 180 Sekunden dauern!
IP-Adresse kann u. U.

Der Test der Online

Wachendorff Prozesstechnik GmbH & Co. KG
Industriestrasse 7

D-65366 Geisenheim
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Ethernet WAN Verbindung
Adressen Einstellung | DHCP =

IP Adresse:

L0.0.0
00a
ailli}

Subnetz Maske:

Standart!
Gateway

DNS [ Durch DHCP

Frimérer DNS: [7000

Sekundgrer  [0000
DNs:

Proxy HTTP

Ii

[ TalkaM Verkinling toer Proxy

AR ek,

R e . W o S b, 3t s

Iiternet Verbindung ist nun konfiguriert.

Klicken sie Test um die Internet Verbindung zu testen

[\ Test einer oriine Adresse

S o g BN (YN I, | e A gt o, th

Altuelier
rheitsvorgan
‘ Beertar 18 F
Resuftat
& Internet Verbindung
«  Check der Online IP Adresse

Diagnose

Test der Internet Verbindung mit ERFOL abgeschiossen

Bk g o

Beendet

erfolglos sein. Dies beeintrachtigt nicht die weitere Funktion!

Beenden Sie nun den Assistenten damit Sie wieder im Assistenten Meni sind.
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4.1.2 eWON mit Talk2M Server verbinden

Nun starten Sie den Assistenten

Verbindung konfigurieren.

Talk2M

Der Talk2M Assistent startet nun. Bitte wahlen Sie

Weiter.

Nun muss das eWON wissen,

mit welchem

Account es sich verbinden muss. Diese Information

steckt in dem Aktivierungsschlissel, den wir

zuvor bei der Talk2M Registrierung im Kapitel 3

kopiert haben.

Betétigen Sie den Button

den

Aktivierungsschlussel und kopieren Sie diesen in

das leere Feld.

Nun kénnen Sie einen HTTP Proxy eingeben, der

die Verbindung ins Internet regelt. Wenn Sie

keinen in lhrem Firmennetzwerk installiert haben,

dann lassen Sie das Feld inaktiv.

Des Weiteren koénnen Sie hier unter weitere...

eine Verbindung Udber TCP erzwingen. Wenn

dieses Feld aktiv ist, prift und nutzt der Router
nicht den Port 1194 (UDP), sondern nur den Port

443 (TCP).

3
Welche Konfiguration mibchten Sie wormehmen?
eren
O Zu bestimmen wie eWON die Internet
: il.
1 NET Verbindung testen
49 Assistertersum e Intsrnet Verbindung des eWON
k2M Verbindung ko] ieren
Talk2mM m s EVHON Gerat sine Yerbindung 7
=11
[mdex|
d
© Attt B i o o st 5, ST e I e o AR R

PV S SRR NPTy PRI PR PG e v Sy T8 S

Dieser Assistent wird Sie durch die Talk2ZM Konfiguration fuhren. ( Zur Benutzung des alten Talk2M Free
Servers, bitte hier klicken

TalkZM

Bitte wahlen Sie die bevorzugte Methode um den eWON auf Talk2M.com zu registriersn
= R iber eWON NAME
B en VMO Talk2h hame und ibr Talk2h Login und
@ e

d Der gt zuerst in Talk2M definiert aein

rem Aktiviernungsschiiissel
'AMtivierungs schilssel' den Sie von Talk2M erhaten

Registrieren mi
Benutzen Sie den

AGRIKIIE haben.
R Der BYWON muss Zusr:
@J INﬂ‘\flEmr’ES‘SCh‘“SSEI B7CCF7BBICFDYGEF0SFCD4B 78065972 |

Wichtig: Ihr BWON muss ber eing ende Inter verfiinen
bindung des eWON richtig eingestellt werden.

Talk2M definiert sein

Yor Benutzung dieses 1muss die
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Nun dbernimmt der Assistent die Einstellungen
und testet den VPN Zugang zu Talk2M. Oben
rechts sehen Sie die Zeit ablaufen.

Wenn alles funktioniert hat, sollten Sie bei dem
Punkt Diagnose den Erfolg sehen kdnnen.
Hinweis: Der Test kann bis zu 180 Sekunden

dauern!

Wenn Sie nun lhren eCatcher Account | Meine eWONs
Hinzufugen E\ge:‘.schaﬁe\* chgu‘.g 4.‘ Keine Aktion Akma\isieran nKarbeanzeigan

offnen, sollte das konfigurierte Gerat als

. . . 00nhne
,Online" sichtbar sein. Offine

Offline

Offline

L SO S WY 3

Altueller

rbeitsworcan
‘ Beanfet

Resultat
WA Yerbindung
DR erkindung
Direkte HTTP Verkindung
Procy HTTP Verbindung Operation tbersprungen
Lesen e Talk2h Konfiguration

PR Verhindung testen

Disgnose

WPN Verbindung wird UDP Modus henLtzen
i ERFOLG: VPN Verbindung konfiguriert und getestet

Flexy 10
Cosy 131 0
Cosy 141 30
< 40

= | Verbindungstyp

Permanent (LAN / ADSL / 3G)
Permanent (LAM / ADSL { 3G)
Permanent (LAN / ADSL / 3G)
Permanent (LAN { ADSL  3G)
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4.2 eWON Flexy und CD-Serie: Mobilfunk Verbindung

In diesem Abschnitt wird beschrieben, wie Sie sich mit einem x005CD oder Flexy per Mobilfunk
Verbindung mit dem Internet verbinden und das Gerat an Talk2ZM anmelden.

SchlieRen Sie zunachst die Mobilfunkantenne an das eWON an. Uber diesen Anschluss geht es dann
in Richtung Internet. Verbinden Sie lhren Projektierungs-PC mit einer der LAN-Schnittstellen des

eWON.

Y

i
3

H
M
©
z

4.2.1 eWON mit Internet verbinden

Bevor Sie die SIM Karte in das eWON einlegen, sollten Sie zunachst die PIN Nummer eintragen.
Ansonsten kann es passieren, dass sich das Geréat versucht mit der falschen PIN Nummer ins

Mobilfunknetz einzubuchen, was eine Sperrung der Karte nach sich ziehen kann!

Gehen Sie dazu (Uber den Menupunkt
Konfiguration =» Systemeinstellung =

Kommunikation.

Danach o6ffnen Sie im Baumdiagramm den
Punkt Vernetzung = Internet Verbindung =
Modem und Schnittstelle. Geben Sie nun hier
die PIN Nummer Ihrer SIM Karte ein und
bestatigen Sie dies mit dem Button

Aktualisieren.

Schalten Sie nun die Versorgungsspannung am eWON aus, legen Sie die SIM Karte ein und schalten

die Versorgungsspannung wieder zu.
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Gehen Sie nun in die Konfigurationsoberflache

des eWON. Dann dber den Menipunkt

Konfiguration zu den Assistenten.

Nun betétigen Sie den Button fir den Assistent

Internet Verbindung konfigurieren.

Welche Kanfiguration méchten Sie varnehrmen?

| INTERNET Verhindung kenfigurieren
0 | Benutzen si dissen Assistenten um Zu bestimmen wie SON die Internet

e Werkindung sufbauen scl.
INTERNET Verhindung testen
‘Q Benutzen sis dissen Assistenten um die Intermet Verbindung tes O
e zutesten
. Talk2M Verbindung konfigurieren
| Benutzen Sie diese Option Um das eyVON Gerdt eine erkindung zu
Tulk2M Talk2M sufiosuien zu lassen.
Der &ON muss 2L
Honfiguration der
Uﬂﬂlﬂ “ Benutzen Sie diese Option um das eWON Gerst sine Yerkindung zu dem

in Takah definiert sein
ndian For eWON" Verbindung

i = EncliandsiWON PN Server sufbauen u lassen £
Der evWON muss zuver im PN Server definiert vwerden.
[— Honfiguration der mdex Verbindung
mm Benutzen Sie diess Option um das eWON Gerat eine Yerbindung mit dem
e mdex Server authauen zu lassen 4

4

B w.,,,»‘w*wm*m.,a——l—«* B e T ._.j

Uber das Drop Down Menii wéhlen Sie den

Zugangspunkt des Gerates zum Internet aus.

Internet Verbindung ‘
Hierbei wahlen Sie Modem Verbindung.

Aktivieren Sie die untere Auswahlbox zum

Initialisieren der Verbindung.

Nun missen Sie die erforderlichen Daten flr den S e e B0 3
Mobilfunkzugang einstellen. Wichtig hierbei ist

die SIM Pinnummer fir die SIM Karte, sowie den

BN

punkt) wird durch den

APN und die Zugangsdaten fir die
Internetverbindung. Diese Daten erhalten Sie mit
der SIM Karte zusammen, oder fragen diese bei
Ihrem Mobilfunkprovider an.

Hinweis: Bei Veranderung der SIM Pin erzeugt

B e i PSR pe VSt SRR S SSRPrE Sy

das Gerat ggf. einen Neustart!

Tipp:
Eine zeitaktuelle Ubersicht aller verfligbaren APN erhalten Sie hier:

www.teltarif.de/mobilfunk/internet/einrichtung.html
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Danach wird bestimmt, wann das Gerat die
Verbindung zum Internet aufbauen soll. Bei dieser
Art der Verbindung bietet es sich an, das eWON
durch Anruf SMS

Internetaufbau herstellen zu lassen.

Telefon oder den

Nun kdnnen Sie noch verschiedene Zeiten fiir die
Verbindung einstellen. Es empfiehlt sich diese
zunachst auf Standardwerten zu belassen und
spater auf lhre Anforderungen einzustellen. Sie
lassen sich jederzeit Uber die Systemeinstellungen

wieder anpassen.

Ggf. kdnnen Sie noch einen Ping an eine im

Internet verfigbare IP-Adresse aussenden lassen.

Nun dbernimmt der Assistent die Einstellungen
und testet den Internetzugang. Oben rechts sehen
Sie die Zeit ablaufen.

Wenn alles funktioniert hat, sollten Sie bei dem
Punkt Diagnose den Erfolg sehen kénnen.
Hinweis:

Der Test kann bis zu 180 Sekunden dauern!

Wachendorff Prozesstechnik GmbH & Co. KG
Industriestrasse 7

D-65366 Geisenheim
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Konfiguration des “Go Online” Ausliser

" Ausgeldst durch Ausgehende Aktioner

€ Werbindung aufrecht erhalten

& Ausgeldst durch Telefon Anruf ader Ausgehende Aktionen.

- e g Aok A I L 0 OSSN, b By o g A g
Trigger: Ausgeliist durch Telefon Anruf oder Ausgehende Aktionen. §
sz [ Jmaen {
Login warten: - -
Leertautzst ver
dem Autleger - ——
Max Deuer des B0 |Minuten
ausgehendsn e
b
¥ Anruf Budget Management aktivieren

e oI AR o e, . a8 PR

Internet Verbindung ist nun konfiguriert.

Klicken sie Test um die Internet Verbindung zu testen.

[V Test einer Onine Adresse

e Aot S I e o o AR, e e r.—b‘\“_md’-“‘»"\w.ﬂj

Aktueller

Fheitvorgan
‘ Eeende? 18 F
Fesutat i
& Internet Verbindung i

« Check der Online 1P Adresse

Disgnose

Test der Internet Yerbindung mt ERFOLG abgeschiossen

Mk i o

Beendet

B o P SRR

IR o AR et g snssd

Der Test der Online IP-Adresse kann u.U. erfolglos sein. Dies beeintrachtigt nicht die weitere

Funktion!

Beenden Sie nun den Assistenten damit Sie wieder im Assistenten Meni sind.
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4.2.2

Sie den Assistenten Talk2M

Verbindung konfigurieren.

Nun starten

Der Talk2M Assistent startet nun. Bitte wahlen Sie
Weiter.

Nun muss das eWON wissen, mit welchem
Account es sich verbinden muss. Diese Information
steckt in dem Aktivierungs Key, den wir zuvor bei
der Talk2M Registrierung im Kapitel 3 kopiert
haben.

Betatigen Sie den Button fur den Aktivierungs

Key und kopieren Sie diesen in das leere Feld.

Nun kénnen Sie einen HTTP Proxy eingeben, der
die Bei

Mobilfunkverbindung lassen Sie das Feld inaktiv.

Verbindung ins Internet regelt.
Des Weiteren kdnnen Sie hier unter weitere... eine
Verbindung tber TCP erzwingen. Wenn dieses
Feld aktiv ist, prift und nutzt der Router nicht den

Port 1194 (UDP), sondern nur den Port 443 (TCP).

Wachendorff Prozesstechnik GmbH & Co. KG
Industriestrasse 7

D-65366 Geisenheim

Tel.: +49 (0) 67 22/ 99 65 - 20

Fax: +49 (0) 67 22/99 65 - 78
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eWON mit Talk2M Server verbinden

Welche Konfiguration mibchten Sie wormehmen?

INTERNET Verbindung konfigurieren
0 Benulzer 1 um zu bestimmen wie eWON die Internet
Talk2mM VMO Gerat eine Yerbindung zu
@ ung

ﬂnnmn Werkindung zu dem
——
Imdex verbindung mit dem

d

B S e ISP o P S LAy TS O

R S T ST T SROTI Y | e Rt OS e VTR TR e

Dieser Assistent wird Sie durch die Talk2M fithren. ( Zur
Servers, bitte hier klicken

des alten Talk2hl Free

TalkZM

Bitte wahlen Sie die bevorzugte Methode um den eWON auf Talk2M.com zu registriersn
Registrieren iiber 8WON NAME
‘; = EVMON Talk2M Mame und hr Talk2W Login und

A Der gt zuerst in Talk2M definiert aein

Registrieren mit einem Akiivierungsschliissel
Benutzen Sie den eWON 'Alivisrungsschilissel den Sie von Talk2M erhatten

AGRIKIIE haben.
Der 8O muss zusrst in Talk2M definiert sein

@" |Awwerungssch\ussel B 7CCF7BB3CFD966F1 05FCO4B78865972 I

Wichtig: Ihr BWON muss ber eing
1muss die

ende Inter vetflgen
bindung des eWON richtig eingestellt werden.

Yor Benutzung dieses
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Nun Ubernimmt der Assistent die Einstellungen
und testet den VPN Zugang zu Talk2M. Oben
rechts sehen Sie die Zeit ablaufen.

Wenn alles funktioniert hat, sollten Sie bei dem
Punkt Diagnose den Erfolg sehen kdnnen.
Hinweis: Der Test kann bis zu 180 Sekunden

dauern!

Wenn Sie nun lhren eCatcher Account

offnen, sollte das konfigurierte Geréat als Fan

Offline
Offline
Offline

,Online” sichtbar sein.

Wachendorff Prozesstechnik GmbH & Co. KG
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Meine eWONs

Hinzufiigen Eigenschaften

Antueler
@ i
Resukat
AN Verbindung
LIDF Verbineung
Direlte HTTP Verhindung
Froxy HTTP Verkindung Operation Ubersprungen

Lesen der Talk2M Konfiguration

LR SORE S S 4

P Werbindung testen

Disgnose

WP Werbincung wird LIDP Modus benutzen
i ERFOLG: YPN erbindung konfigurisr und getestet

Beschreibung

Cosy 131 0
Cosy 141 30
< 40

Logging g‘ Keine Aktion Aktualisieren n Karte anzeigen

= | Verbindungstyp
Permanent (LAN / ADSL / 3G)
Permanent (LAM / ADSL { 3G)
Permanent (LAN / ADSL / 3G)
Permanent (LAN { ADSL  3G)
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4.3 eWON COSY: DSL/ LAN Verbindung

In diesem Abschnitt wird beschrieben, wie Sie sich mit einem COSY per DSL/ LAN Verbindung mit

dem Internet verbinden und das Gerat an Talk2M anmelden.

Schlieen Sie zunachst das eWON mit der WAN Schnittstelle an das Firmennetzwerk oder Ihren DSL-
Router an. Uber diesen Anschluss geht das eWON in Richtung Internet.

Mit einer der LAN Schnittstellen verbinden Sie Ihren Projektierungs-PC.

Ethernet

AN

4.3.1 eWON mit Internet verbinden
Gehen Sie zunadchst in die Konfigurations- ¢  iens Talka bateway  f Vewallng
oberflaiche des eWON. Dann uber den @"“e“"“""“""""”

Internet Verbindung:  Ethernet Internet Schnittstelle

Menupunkt Einstellung zu dem Assistenten

Physischer Schutz: [ Digitaler Eingang nicht genutzt = |

Internet.

™ Zuerst die Konfiguration initialisisren

Stellen Sie nun hier ein, ob der digitale Eingang
fur die Fernwartungsfreigabe genutzt werden
soll.

Aktivieren Sie die untere Auswahlbox zum

Initialisieren der Verbindung.

oJo)oYss)

v 4 Intemet Talkzh Gateway Werwaliung
. . . . Ethernet WAN i ] =

Nun mussen Sie die IP-Adresse des Gerates am o
WAN Anschluss definieren. Wenn mdoglich, R

] ) ] ) Subnetz Maske:
sollten Sie sich die IP-Adresse von einem DHCP ol
Server  zuweisen lassen. Dann  wie e

. ) Primérer DNS,
nebenstehend die Einstellungen vornehmen. Sekunseren
Gibt es einen Proxy, der die Verbindung zum — |
™ Talkam verbindung Ober Proxy

Internet regelt, missen sie die Auswahlbox

aktivieren. — @ @ @
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Ggf. kbnnen Sie noch einen Ping an eine im
Internet verfligbare IP-Adresse aussenden lassen.
Dies sollten Sie nur dann aktivieren, wenn Sie

keinen Proxy flr den Internetzugang nutzen.

Nun Ubernimmt der Assistent die Einstellungen und
testet den Internetzugang. Oben rechts sehen Sie
die Zeit ablaufen.

Wenn alles funktioniert hat, sollten Sie bei dem
Punkt Diagnose den Erfolg sehen kénnen.

Hinweis:

Der Test kann bis zu 180 Sekunden dauern!

Der Test der Online IP-Adresse kann u. U. erfolglos

sein. Dies beeintrachtigt nicht die weitere Funktion!

Wachendorff Prozesstechnik GmbH & Co. KG
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D-65366 Geisenheim

Tel.: +49 (0) 67 22/ 99 65 - 20

Fax: +49 (0) 67 22/99 65 - 78
www.wachendorff-prozesstechnik.de

Internet Talkam Gateway \/ Werwaltung

Internet Verbindung ist nun konfiguriert.

Klicken sie Test um die Internet Verbindung zu testen

[¥ Test einer Online Adresse

Internet v Talk2m Gateway o~ Werwaliung

Altueler
et Gar

.A Heennet 13
Resultat

& Internet Yerbindung

« Check der Oniing IP Adresse

Diacnoss

Test der Internet Yerbindung mit ERFOLG abgeschlossen

Beenden Sie nun den Assistenten damit Sie wieder im Assistenten Meni sind.

© Copyright by Wachendorff Prozesstechnik GmbH & Co. KG, Industriestral3e 7, D-65366 Geisenheim, Tel.: 06722/9965-20, Fax.: -78
Angaben ohne Gewabhr Irrtiimer und Anderungen vorbehalten. Stand 10/2017

-20 -




r Wachgndorff Prozesstechnik GmbH & Co. KG
U WACHENDORFF e
Tel.: +49 (0) 67 22/ 99 65 - 20

Fax: +49 (0) 67 22/99 65 - 78
www.wachendorff-prozesstechnik.de

4.3.2 eWON mit Talk2M Server verbinden

Nun starten Sie den Assistenten Talk2M. e Cateway  gf Verwaiung

Nun muss daS eWON W|Ssen, mlt Welchem Bitte wahlen Sie die hevarzugte Met@ urn den WO auf Talk2h corm 70 registrieren

Registrieren iiber eWON NAME

Account es sich verbinden muss. Diese Information o S
| zuerst in Talk2M definiert sein

steckt in dem Aktivierungs Key, den wir zuvor bei

der Talk2M Registrierung im Kapitel 3 kopiert g e

e | ;
@_ Abdivierunasschiissel ¢seq0541801 fbdsh 1004551 aed04e029

haben.

Wichtig: lhr WO N muss Ober eine funktionierende Internetverbindung verfilgen

Betatlgen S|e den Button fur den Akt|v|eru n gs Vor Benutzung dieses Assistenten muss die Internetverbindung des ewWON richtig eingestellt werden

Key und kopieren Sie diesen in das leere Feld.

oJoYo

Nun kdnnen Sie einen HTTP Proxy eingeben, der

die Verbindung ins Internet regelt. Wenn Sie

keinen in lhrem Firmennetzwerk installiert haben,

Verbindung iiber einen HTTP Proxy [[]

dann lassen Sie das Feld inaktiv.

Des Weiteren konnen Sie hier unter weitere...

TCP erlwingen[.‘

eine Verbindung uber TCP erzwingen. Wenn

dieses Feld aktiv ist, prift und nutzt der Router
nicht den Port 1194 (UDP), sondern nur den Port

443 (TCP).
v Internet ~ 4 Talk2m v Galeway g Werwaltung

Nun dbernimmt der Assistent die Einstellungen und Aicueier El

@ “hE n2
testet den VPN-Zugang zu Talk2M. Oben rechts —
sehen Sie die Zeit ablaufen. T

& LDP Verbindung
Wenn alles funktioniert hat, sollten Sie bei dem pd A

fa\  Proxy HTTP Werbindung Operation Ubersprungen
Punkt Diagnose den Erfolg sehen kénnen. N M e

& VPR Merbindung testan
Hinweis: Der Test kann bis zu 180 Sekunden BREE

VPN Verbindung wird UDP Modus benutzen

dau ern | i ERFOLG: VPN erbindung kanfiguriert und getestet

Meine eWONs
Wenn Sie nun lhren eCatcher Account Bt Eececorn [iosors [ cene oo [a) actmiseren [ orte nzeioen
" . . " verbindungstyp
offnen, sollte das konfigurierte Gerat als | onine Flexy 0 Permanent (LAN { ADSL / 36)
Offfine Cosy 131 20 Permanent (LAM / ADSL [ 3G)
Onlineu SiChtbar Sein Offiine Cosy 141 30 Permanent (LAN { ADSL { 3G}
” ' Offine fur] 40 Permanent (LAN / ADSL / 3G)
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4.4 eWON Flexy: W-LAN Verbindung

In diesem Abschnitt wird beschrieben, wie Sie sich mit einem eWON Flexy per W-LAN- Verbindung
mit dem Internet verbinden und das Gerét an Talk2M anmelden kdnnen. Fir diese Karte benétigen
Sie die Firmware 8.0s0 (oder héher) auf Ihrer eWON Flexy.

SchlieRen Sie zunachst die W-LAN-Antenne an das eWON an. Uber diesen Anschluss geht das
eWON in Richtung Internet.

Mit einer der LAN-Schnittstellen verbinden Sie Ihren Projektierungs-PC.

Access
Point/
Internet

441 eWON mit Internet verbinden

Nachdem Sie die W-LAN-Karte gesteckt haben (hier bitte die Reihenfolge der Slots beachten), gehen
Sie bitte in die Konfigurationsoberflache des eWON. Uber den Meniipunkt Systemeinstellung =2
Kommunikation = Vernetzung =» Internet-Verbindung = WLAN-WAN gehen.

Hier werden nun die Einstellungen fur die W-LAN-Verbindung konfiguriert.

Systemenstelung Y 110 Senver Konfiguration a
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In der aktuellen Verbindung sehen —

Sie den Access Point mit dem Sie
verbunden sind. In der Netzwerk-

Auswahl kénnen Sie festlegen, ob

sie den Access Point manuell oder ' —
automatisch suchen lassen _
wollen. In Netzwerkname werden e

alle Teilnehmer aufgelistet, mit der sich die Flexy verbinden kann, wenn Sie in der Netzwerk-Auswabhl
automatisch eingestellt haben. In dem Feld Netzwerk Passphrase wird der Netzwerkschlissel von
Ihrem Access Point eingetragen, um eine Verbindung iber W-LAN aufzubauen.

Uber den Internet-Status kénnen Sie sich mit dem Netzwerk Verbinden oder davon Trennen.

Wenn Sie die eWON Flexy mit dem Access-
Point verbunden haben, kdnnen Sie die

Internet-Verbindung testen.

Dazu gehen Sie auf den Assistenten.

Danach Klicken Sie aufInternetverbindung | gt
E:
Testen und folgen dem Assistenten. Wenn alles :
Yelche Kanfiguration mdchten Sie varnehmen? !
H H H H INTERNET Verbindung kenfigurieren
funktioniert hat, sollten Sie bei dem Punkt @D orteo o Aot i wis i e L
AR “erbindung aufbauen soll
. . 3 INTERNET Verbindung testen
2 Benutzen sie dissen Assistenten um die Internet Yerbindung des &WON
Diagnose den Erfolg sehen kdnnen. - sz
‘ Talk2M Verbindung konfigurieren
Benut: Sie di Ot o ANWON Gerat Werbinch
Tall2M TakM o g e
Der eWON muss zuerst in Talk2M definiert sein
Konfiguration der "Endian For eWON" Verbindung
D n n m" Benutzen Sie diese Option um das eWON Gerét eine Verbindung zu dem
— EndiandeVWON VPN Server autbauen zu lassen ‘
Der WO muss zuvor im WPN Server definiert werden
= Konfiguration der mdex Verbindung
mm Benutzen Sie diese Option um des 8WON Gerét eine Verbindung mit cem
mdex Server autbauen zu lassen, E
;
e g s ol MM\A‘M ot I S i ot Ot gl .,.qP-J
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4.42 eWON mit Talk2M Server verbinden

Nun starten Sie den Assistenten Talk2M

Verbindung konfigurieren

Der Talk2M Assistent startet nun. Bitte wahlen Sie
Weiter.

Die Information mit welchem Account das eWON
sich verbinden muss steckt in dem
Aktivierungsschlissel, den wir zuvor bei der
Talk2M Registrierung im Kapitel 3 kopiert haben.

Betétigen Sie den Button far den
Aktivierungsschlissel und kopieren Sie diesen in

das leere Feld.

Nun kénnen Sie einen HTTP Proxy eingeben, der
die Verbindung ins Internet regelt. Wenn Sie
keinen in Ihrem Firmennetzwerk installiert haben,
dann lassen Sie das Feld inaktiv.

Des Weiteren kbénnen Sie hier unter weitere...
eine Verbindung Uber TCP erzwingen. Wenn
dieses Feld aktiv ist, prift und nutzt der Router
nicht den Port 1194 (UDP), sondern nur den Port
443 (TCP).

Yyelche Konfiguration mochten Sievomehmen?

INTERNET Verbindung konfigurieren

0 Aszsistenten um zu bestimmen wie sWON die Internet
Talk2
f Talk2M cefiniert sein
For eWON™ Wi
C b mugs Zuvor im YWPN Server def
P r— Konfiguration der mdex Vi
d B
4 mdssc
s —anih PRSI SR P g

b o ot s oy b e AT b B e g o TR s pmiiiadio .t a gl S

Dieser Assistent wird Sie durch die Talk2M Konfiguration fuhren. ( Zur Benutzung des alten Talk2M Free
Servers, bitte hier klicken

TalkZM

Bitte wahlen Sie die bevorzugte Methode um den eWON auf Talk2M.com zu registrieren
=y iiber eWON NAME
2n eON Tallk2M Name und ihr Talk2M Login unct
j=5, '
- J y st in TalkaM definiet sein
mit einem Akt
Berutzen Sie den eWON 'Aktivierungsschiissel den Sie von Talk2M erhatten
AGRIKSIE i
A Dir BWOIN muss Tusrst in Talkaw defiriert sein
@J | Ahtivierungsschitissel |B7CCE7BE3CFDIGER105FCD4E 76065979 | |
WAiCtig: Ihr eWWON muss Uber eine funktionierende Intsrr verfigen
“or Benutzung dieses muss die Inter i des eWVON richtia eingestellt werden

A A~ A St A A, s e B o g, gt
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Nun Ubernimmt der Assistent die Einstellungen
und testet den VPN Zugang zu Talk2M. Oben

rechts sehen Sie die Zeit ablaufen.

Wenn alles funktioniert hat, sollten Sie bei dem

Punkt Diagnose den Erfolg sehen kdnnen.

Hinweis: Der Test kann bis zu 180 Sekunden

dauern!

Wenn Sie nun lhren eCatcher Account
offnen, sollte das konfigurierte Gerat als

,Online” sichtbar sein.

Wachendorff Prozesstechnik GmbH & Co.
Industriestrasse 7

D-65366 Geisenheim

Tel.: +49 (0) 67 22/ 99 65 - 20

Fax: +49 (0) 67 22/99 65 - 78
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KG

Alduelier
@ i o

Resuttat
AN Verbindung 4
LIDP verkindung ?
Direkte HTTP Yerhincung
Prozy HTTP Yerbindung Operation ibersprungen

Le=sen der Talk2M Konfiguration

€ LD L

PN Werbindung testen

Disgross 4

PN Werbindung wird LIDP Modus berutzen
i ERFOLG: WPN Yerbindung konfiguriert und getestet

e Al AR AR, o 8021t B R T T T

Meine eWONs

Hinzufigen Figenschafien

[ [P, PR, T—

Beschreibung = | Verbindungstyp
£ Cniine Flexy 10 Permanent (LAN / ADSL / 3G)
Offline Cosy 131 0 Permanent (LAN / ADSL [ 3G)
Offiine Cosy 141 30 Permanent (LAN / ADSL / 3G)
Offiine o 40 Permanent {LAN / ADSL [ 3G)
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4.5 eWON COSY 131: W-LAN Verbindung

In diesem Abschnitt wird beschrieben, wie Sie sich mit einem COSY 131 per W-LAN Verbindung mit
dem Internet verbinden und das Gerat an Talk2ZM anmelden.

SchlieRen Sie zunéchst die W-LAN Antenne an das eWON. Uber diesen Anschluss geht das eWON in
Richtung Internet. Mit einer der LAN Schnittstellen verbinden Sie Ihren Projektierungs-PC.
Achten Sie dabei darauf, dass Sie einen der griin Leuchtenden Anschlisse verwenden. Die Rote

Leuchte Zeigt einen WAN-Anschluss an.

45.1 eWON mit Internet verbinden

Gehen Sie zunéachst in die Konfigurations- Srvom i i o -

oberflache des eWON. Dann uber den

Wian INTERNET Vmbrdng [

Menupunkt Einstellung zu dem Assistenten

Internet. e — =
Stellen Sie nun hier ein, ob der digitale
Eingang fir die Fernwartungsfreigabe

genutzt werden soll.

Syatem intemet Talc Gateway Verwaliung L]

Definieren Sie lhre WAN-Verbindung mit
Ihrer spezifischen WLAN-Konfiguration.

Wahlen Sie Ihr Netzwerk aus und tragen Sie

das dazugehdorige Passwort ein.

proy HTTE Werhindung

Waéhlen Sie eine Adress-Vergabe per DHCP :

oder Tragen Sie eine Statische IP-Adresse

ein. Gleiches gilt fir den DNS-Server. . . = . 4
Wir empfehlen die Adressierung per DHCP. @ Q O

Gibt es einen Proxy, der die Verbindung zum Internet regelt, missen sie die Auswahlbox aktivieren.
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Ggf. kdnnen Sie noch einen Ping an eine im ¢ rntemer Tk Bateway o Verwatung

Internet Vel‘fugbal‘e |P_Adresse aussenden Internet Verbindung ist nun kenfiguriert.

mng zu testen.

Hlicken sie Test um die Internet Verbi

|aSSGn . [V Test einer Online Adresse

OO

Nun Ubernimmt  der  Assistent die o memst o Takow Gatmway  nf  Verwaltung
Einstellungen und testet den Internetzugang. Aieler
.Arhensvmgan
Beende 1z

Oben rechts sehen Sie die Zeit ablaufen.

Resuttat

Wenn alles funktioniert hat, sollten Sie bei et verbicng

+ Check der Online IP Adresse

dem Punkt Diagnose den Erfolg sehen

Diagnoge

kf)n nen Test der Internet Yerbindung mit ERFOLG abgeschiossen

i

Hinweis:
Der Test kann bis zu 180 Sekunden dauern!

Der Test der Online IP-Adresse kann u. U.

erfolglos sein. Dies beeintréchtigt nicht die

weitere Funktion!

Beenden Sie nun den Assistenten damit Sie wieder im Assistenten Meni sind.
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452 eWON mit Talk2M Server verbinden

Nun starten Sie den Assistenten Talk2M.

Nun muss das eWON wissen, mit welchem
Account es sich verbinden muss. Diese Information
steckt in dem Aktivierungs Key, den wir zuvor bei
der Talk2M Registrierung im Kapitel 3 kopiert
haben.

Betatigen Sie den Button fiir den Aktivierungs

Key und kopieren Sie diesen in das leere Feld.

Nun kdénnen Sie einen HTTP Proxy eingeben, der
die Verbindung ins Internet regelt. Wenn Sie
keinen in lThrem Firmennetzwerk installiert haben,
dann lassen Sie das Feld inaktiv.

Des Weiteren konnen Sie hier unter weitere...
eine Verbindung Uber TCP erzwingen. Wenn
dieses Feld aktiv ist, prift und nutzt der Router
nicht den Port 1194 (UDP), sondern nur den Port
443 (TCP).

Nun Gbernimmt der Assistent die Einstellungen und
testet den VPN-Zugang zu Talk2M. Oben rechts

sehen Sie die Zeit ablaufen.

Wenn alles funktioniert hat, sollten Sie bei dem

Punkt Diagnose den Erfolg sehen kdnnen.

Hinweis: Der Test kann bis zu 180 Sekunden

dauern!

\/ Intemet \X’ Talk2m Gateway \/ venwaltung

Bitte weahlen Sie die bevorzugte Met@ urm den eWON auf Talk2M com zu registrieren

Registrieren iiber eWON NAME

den eWWON Talk2h Mame und ibr Talk2M Login und

-
e
Registrieren mit einem Akthvierungsschliissel
| Ber e 0N 'Aktivisru ef' den Sie van Talk2M erhaten
A K SIE haber
A Talka definiert sein.

@J Abdivierunasschiissel ¢seq0541801 fbdsh 1004551 aed04e029

Wichtig: lhr WO N muss Ober eine funktionierende Internetverbindung verfilgen
Vor Benutzung dieses Assistenten muss die Internetverbindung des eWON richtig eingestelltwerden.

oJoYo

Verbindung iiber einen HTTP Proxy [[]

TCP erawingen [

o Internet v Talkam v Gataway g Werwaltung
Aktuelisr
@ L

Resuttat
AN Verbincung
UDF verbinduns
Direkte HTTP Yerhindung
Prasy HTTP Werbindung Cperation tbersprungen

Lesen der Talk2h Konfiguration

LA DI AIR

PN Werbindung testen

Disgnoss

PN Yerbindung wird UDP Modus benutzen
i ERFOLG: VPN Verhindung konfiguriert und getestet
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Wenn Sie nun lhren eCatcher Account | pmeine ewons

offnen, sollte das konfigurierte Gerat als
T T
H TP H £ online Flexy 10 Permanent (LAN [ ADSL | 3G)
”Onllne SIChtbar Seln : Offiine Cosy 131 20 Permanent (LAN / ADSL / 3G)
Offine Cosy 141 30 Permanent (LAN { ADSL | 3G)
Offline D 40 Permanent (LAN [ ADSL / 3G)
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4.6 eWON COSY 131: Mobilfunk Verbindung

In diesem Abschnitt wird beschrieben, wie Sie sich mit einem COSY 131 per Modem Verbindung mit

dem Internet verbinden und das Gerat an Talk2M anmelden.

SchlieRen Sie zunichst die Mobilfunkantenne an das eWON. Uber diesen Anschluss geht das eWON
in Richtung Internet. Mit einer der LAN Schnittstellen verbinden Sie lhren Projektierungs-PC.
Achten Sie dabei darauf, dass Sie einen der griin Leuchtenden Anschlisse verwenden. Die Rote

Leuchte Zeigt einen WAN-Anschluss an.

Ethernet

46.1 eWON mit Internet verbinden

Gehen Sie zunéachst in die Konfigurations- sem  f e of|  TRM of  Gewsy venwltng .
oberflache des eWON. Dann {ber den

Menupunkt Einstellung zu dem Assistenten e

Internet. Physischer Schutz: [ gtaler Engang richt genutzt =]

Anschluss Triger: | Verbindungsaktivierung mittels SMS [ =]

Stellen Sie nun hier ein, ob der digitale
Eingang fur die Fernwartungsfreigabe
genutzt werden soll. Zudem kénnen Sie

einstellen, ob die Verbindung via SMS @@@

ausgeldst oder permanent aufrecht gehalten

wird.

Aktivieren Sie die Auswahlbox zum Initialisieren der Verbindung.
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Hinterlegen Sie den SIM-PIN der von lhnen Ssam g Wemel o TaKOM o Gateway Vewalting

‘GSM Modem Verbindung (GPRS/EDGE/3G) =

genutzten SIM-Karte. Dieser darf nicht mehr
als 4 Stellen haben. Den Access Point Name
sowie Benutzername & Passwort kdnnen sie i —
bei Inrem Anbieter anfragen oder im Internet senszemare; [
nachlesen.
Passwort: L
] Er\v;nene Optianen ;nzewgen
e e ]
Unter dem Reiter "Erweiterte Optionen System Internet ”\/ i \Tal(k2M” \/ VVGa1eway Verwaltung
anzeigen* haben Sie die Méglichkeit lhre T e S—
Verbindung auf lhren  Anwendungsfall ci Eoe St O sl
anzupassen. erweiterte Optionen
e
et —
Verbindungstyp: __\MCDMA;’(;SM automatisch [« |
Anbieter:
Ggf. kdnnen Sie noch einen Ping an eine im ¢ intemer Talka oatawar o Vewalung
Internet Verfugbare |P-Adl‘esse aussenden Internet Verbindung ist nun konfiguriert.
Klicken =ie Test um die Internet Verbindung zu testen.
lassen. [¥ Test einer Oriine Adresss

ckhoix angekreuzt ist, wird gWOR Onling Adressen

ber ginen Proxy
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Nun Ubernimmt  der  Assistent die
Einstellungen und testet den Internetzugang.
Oben rechts sehen Sie die Zeit ablaufen.
Wenn alles funktioniert hat, sollten Sie bei
dem Punkt Diagnose den Erfolg sehen
kénnen.

Hinweis:

Der Test kann bis zu 180 Sekunden dauern!
Der Test der Online IP-Adresse kann u. U.
erfolglos sein. Dies beeintrachtigt nicht die

weitere Funktion!

>3 Internet g Talkam

Wachendorff Prozesstechnik GmbH & Co. KG
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Yerwaltung

Gateway

Aktueler
rhetsvorgan
.A Eeendelg 13
Resultat

« Internet Verhindung
& Check der Online IP &dres=e

Diagnose

Test der Internet Verbindung mit ERFOLG abgeschlossen

[ ]

Beenden Sie nun den Assistenten damit Sie wieder im Assistenten Meni sind.
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46.2 eWON mit Talk2M Server verbinden

Nun starten Sie den Assistenten Talk2M. e Cateway  gf Verwaiung

Nun muss das eWON Wissen, mlt Welchem Bitte wihlen Sie die bevorzugte Met@um den eVON auf Talk2M.com zu registrieren

Registrieren iiber eWON NAME

Account es sich verbinden muss. Diese Information b ST Do kb
| o 435 zuerst in Talk2M definiert sein
Steth In dem AktIVIerungS Keya den er Zuvor be' Registrieren mit einem Akthvierungsschliissel
Ber 2N SO 'Aktivieru ef den Sie von Talk2M erhaten
der Talk2M Registrierung im Kapitel 3 kopiert "B | oeronion mues zueret n oot o,

@J Abdivierunasschiissel ¢seq0541801 fbdsh 1004551 aed04e029

haben.

Wichtig: lhr WO N muss Ober eine funktionierende Internetverbindung verfilgen

Betatlgen S|e den Button fur den Akt|v|eru n gs War Benutzung dieses Assisterten muss die Intermetverhindung des ewWOR richtio eingesteltwerden

Key und kopieren Sie diesen in das leere Feld.

oJoYo

Nun kdénnen Sie einen HTTP Proxy eingeben, der
die Verbindung ins Internet regelt. Wenn Sie
keinen in lhrem Firmennetzwerk installiert haben,
dann lassen Sie das Feld inaktiv.

Des Weiteren konnen Sie hier unter weitere...
eine Verbindung Uber TCP erzwingen. Wenn
dieses Feld aktiv ist, prift und nutzt der Router
nicht den Port 1194 (UDP), sondern nur den Port
443 (TCP).
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v Internet v Talkzm v Gateway Yerwaltung
Nun Gbernimmt der Assistent die Einstellungen und Hrueier El

@ L
testet den VPN-Zugang zu Talk2M. Oben rechts =
sehen Sie die Zeit ablaufen. T

& LDP Verbindung
Wenn alles funktioniert hat, sollten Sie bei dem g P S _

v FProxy HTTP Werbindung Oparation Gbersprungen
Punkt Diagnose den Erfolg sehen kdnnen. N e

& VPN Merbindung testen
Hinweis: Der Test kann bis zu 180 Sekunden e

WP Verbindung wird UDP Modus benutzen

dau ern | i ERFOLG: VPN Varbindung kanfiguriert und getsstet

Wenn Sie nun lhren eCatcher Account | meine ewons

Offn e n , SO | Ite d as konﬂ g u rlel’te G el’at a|S Hinzufiigen Eigenschaft Logging E Keine Aktion Alktualisieren n Karte anzeigen
Beschreibung = | Verbindungstyp

. ITaP . 6 Online Flexy 10 Permanent {LAN { ADSL / 3G)
"Onllne SIChtbar Seln - Offline Cosy 131 20 Permanent (LAN [ ADSL / 3G)
. . Offline Cosy 141 30 Permanent (LAN { ADSL / 3G)

Unter den Eigenschaften dieser eWON Offne o = Permanent (LAN { ADSL{36)

konnen Sie bei dem Uberbegriff VPN ,Andern...”, angeben welche Art der Verbindung Sie im
Internet-Assistenten konfiguriert haben. Hier besteht die Auswahl zwischen ,Verbindung via SMS

ausgeldst" oder ,Permanent aufrecht halten“.
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Talk2M
5.1 Voraussetzungen
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Wenn Sie ein eWON per DSL/ LAN Uber ein Firmennetzwerk bei einem Kunden ins Internet sowie bei

Talk2M anbinden wollen, gibt es verschiedene Punkte die vorab geklart sein sollten.

Fragen
den Kun

v

Bekommt das eWO
die WAN IP Adresse & den C
(IP Adresse im Firmennetz

Sie bendtigen folge
Informationen vom
- IP-Adresse

- Subnetzmaske

- Standardgateway
- Bevorzugter DNS
- Alternativer DNS

nein

ia 3¢

Gibt es einen Prox
in dem Firmennetzwerk der de
Richtung Internet reg

Sie bendtigen folg
Informationen vom
ja - Proxy IP-Adresse
- Proxy Server Por
- Benutzername
- Passwort

nein

Folgende Faktoren
die Verbindung ne
beeinflussen:

- MAC-Adressenfilt:
> Firmenserver; e

MAC-Adressen:

Software gescan
gefiltert
- Eingestellte DNS
sind nicht erreich
- Fixe WAN IP-Adr

Netzwerk
fuhrt zum Timeou
Fir den T2M-Tes
deaktivieren und
wieder aktivieren
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51.1 Details zu Talk2M

o Talk2M nutzt das OpenVPN-Protokoll mit SSL/TLS-Verschlisselung fur die VPN-Verbindung.

e Talk2M nutzt den Port 80 zum Verbindungsaufbau ins Internet.

e Talk2M nutzt den Port 443 (HTTPS) und kann zuséatzlich den Port 1194 (UDP) zum
VPN-Aufbau verwenden. Der HTTPS-Port 443 muss ausgehend verfligbar sein. Welche

IP-Adressen im Internet zuganglich sein miussen, finden Sie in der Auflistung weiter unten.

e Talk2M arbeitet nach dem Client-Server-Client-Prinzip. Dabei verbinden sich der eWON-
Router und der PC mit der eCatcher-Software selbstandig mit dem Talk2M-Server.

e eWON und eCatcher kénnen die Verbindung Uber einen Proxy aufbauen. Dafir wird das TCP-
Protokoll genutzt (Port 443).

e Die VPN-Verbindung endet immer auf der LAN-Seite (Maschinennetzwerk) des eWON-
Routers.

Tipp:

Ob eine Talk2M Verbindung grundsatzlich machbar ist, lasst sich mit dem Tool
Talk2MConnectionChecker.exe prufen, welches im Downloadbereich auf unserer Homepage
verflgbar ist.

Dieses pruft die Ports sowie die Verbindung ins Internet ab, und kann auf jedem PC ausgefihrt

werden.

Im nachsten Kapitel werden die Talk2M-Vorraussetzungen in Englisch beschrieben. Falls Sie lhren
Kunden die Talk2M-Vorraussetzungen zuschicken wollen, kdnnen Sie dies in Deutsch und Englisch

tun.
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51.2 Server-URL

Die Talk2M Server sind Uiber eine Domain im Internet verfigbar.

Der eCatcher bendttigt folgende Server fir die Talk2M-Verbindung:

Server URLs Port und Protokoll
Access Server as.pro.talk2Zm.com HTTPS (Port 443)
VPN Server * talk2m.com 1194 (UDP) & 443 (TCP)

Der eWON-Router bendtigt folgende Server fir die Talk2M-Verbindung:

Server URLs Port und Protokoll
Access Server as.pro.talk2m.com HTTPS (Port 443)
VPN Server * talk2m.com 1194 (UDP) & 443 (TCP)

Sie haben auch die Mdglichkeit, alle URLSs selbst aufzuschlisseln um die IP-Adressen einzeln

anzeigen zu lassen.

ACHTUNG!
Diese Serveradressen kdnnen sich jederzeit ohne Vorankindigung andern.

Die Verwendung der direkten URLs sollte nur in Ausnahmeféllen erfolgen.

Beispiel zum Aufschlisseln einer URL:
Offnen Sie das ,Ausfilhren” Fenster, geben ,CMD* ein und bestatigen mit ,OK*

o R L

Geben Sie den Mamen eines Prograrnms, Ordners,
Dokuments oder einer Internetressource an.

Offnen: m -

“;' Diese Aufgabe wird mit Administratorberechtigungen erstellt

=

[ QK J l Abbrechen ‘ [Qurr_hsur_hen... |

-
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Sie sollten nun ein solches Fenster vorfinden:

8 Administrator: C\Windowsisystem32\cmd.exs

Hicrusu{-‘t Windows [Uersion 6.1.76611
Copyright <c2> 2B8? Microsoft Corporation. Alle Rechte vorbhehalten.

C:sUserssTest_smix_

Tragen Sie: ping [URL die Sie aufschliisseln mdchten] ein und bestatigen Sie Ihre Eingabe mit
Enter.

[z i a | F
EX Administrator: CA\Windows\system32iemd E@l&]

i[:l'usuft Windows [Uersion 6.1.76611
Copyright (c> 2089 Microsoft Corporation. Alle Rechte vorhehalten.

C:sUszerssTest_smiXping client.vpnl.talkZm_com

Wie hier im Beispielbild
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Nun kdnnen Sie an mehreren Stellen die IP-Adresse dieser URL auslesen:

m Administrator: C:\

Microszoft Windows

lov \*_;ystemiw.._
[Version 6.1.766811

Copyright <c» 288? Microsoft Corporation. Alle Rechte wvorbhehalten.

C:sUserssTest_smirping client.vpnl.talkZm.com

Ping wird ausgefiihet fiir client.vpnl.talkZm.com [22_.52_.114.211]1 mit 32 Bytesz Dat

t von 92.52.111_211: Bytes=32 Feit=24msz TTL
t von 92.5%2.111.211: Bytes=32 Zeit=27Vm= TTL
t von 92.52.111.211: Bytes=32 Zeit=38ms TTL
t von 92.5%2_111 _211: Byte=z=32 Zeit=24m= TTL

Ping—Statistik fiir 92.52.111.211%:
Pakete: Geszendet = 4, Empfangen = 4. Uerloren
{@x Uerlust>,
Ca. Zeitangaben in Millisek.:
Minimum = 24mz,. Maximum

C:slUzerssTest_smiXx

Hier eine Liste der Talk2M-Server:

Access ASO1
Client VPMOA
Device YPMO1
Client VPMOZ
Device YPMNOZ
Client VPMO3
Device VPMO3
Client VPMO4
Device VPMNO4
Client VPMOS
Device YPMO5S
Client VPMOG
Device VPMNOG
Client VPMOT
Device YPMOT
Client VPMOE
Device YPMO3
Client VPMO9
Device YPMO9
Client VPMN10
Device YPM10

3Bmz, Mittelwert =

as.protalk2m.com
clientvpn talk2m.com
device vpn1.talkZm.com
clientvpn talkZm.com
device vpn2 talkZm.com
clientvpn3 talkZ2m.com
device vpni.talkZm.com
clientvpn4d talkZm.com
device vpnd talkZm.com
clientvpns.talkZm.com
device vpna talkZm.com
clientvpné talkZm.com
device vpni.talkZm.com
clientvpn? talkZ2m.com
device vpn7 talkZm.com
clientvpns talkZm.com
device vpna.talkZm.com
clientvpn® talkZm.com
device vpn9.talkZm.com
clientvpn10talkZ2m.com
device vpn10.talkZm.com

=53
=53
=53
=53

26ms
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Client WPM11
Device YPM11
Client WPM12
Device WPM12
Client WPM13
Device WPM13
Client VPM14
Device VPM14
Client VPM15
Device YFPM15
Client YPM1G
Device YPM16
Client VPM1T
Device VPMAT
Client VPM18
Device YPM18
Client VPM19
Device YFM19
Client VPMZ20
Device VPM20
Client YPMZ21
Device WFMZ21

clientvpn11 talk2m.com
device vpni11.talkZm.com
clientvpni12 talkZm.com
device vpn12 talkZ2m.com
clientvpn13talk2m.com
device vpni3talkZm.com
clientvpni4 talkZ2m.com
device vpn14 talkZm.com
clientvpnis.talkZm.com
device vpni5.talkZm.com
clientvpni16.talkZm.com
device vpn16.talkZm.com
clientvpni17 talkZm.com
device vpn17 talkZm.com
clientvpni18.talkZ2m.com
device vpn18.talkZm.com
clientvpni9.talkZm.com
device vpn19.talkZm.com
clientvpn20 talk2m.com
device.vpn20.talkZm.com
clientvpn21 talkZm.com
device vpn21.talkZm.com

Wachendorff Prozesstechnik GmbH & Co. KG
Industriestrasse 7
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5.2 Requirements
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If you want to connect a eWON-Router by DSL/LAN via a company LAN at the customers side to the

internet and Talk2M, you need to know several points right before you install your e WON router.

Questio
the custo

v

Does the eWON
get its WAN IP address & D
(address in the company
DHCP Server?

You need to have
following informati
- IP address

- Subnetmask

- Default gateway
- Primary DNS

- Secondary DNS

no

yes ¢4

Is there a Proxy Server
in the company LAN that ¢
internet access?

You need to have
following informati
yes - Proxy IP address
- Proxy server port
- User

- Password

no

The following fact
adversely affect ¢
- MAC address filt

company Server;

> MAC address:
00-03-27-XX-XX~

- VPN ports are sc
a software in co
server
- Set DNS server i
reachable
- Fixed WAN I[P ad
has no access to
internet
- Set policy in the
causes timeout.
For the T2M test
disable and then
reactivate
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5.2.1 Facts to Talk2M

e Talk2M uses the OpenVPN protocol with SSL/TLS key for establishing the VPN connection.

e Talk2M uses port 80 for the internet connection.

e Talk2M uses port 443 (HTTPS) and 1194 (UDP) for the VPN connection. The HTTPS port has
to be reachable to any time from the company LAN in direction to the internet. The UDP port
can also be set optional. The public IP address of the Talk2M server is listed below.

¢ Talk2M works on the client-server-client principle. At this principle the eWON router and the
software eCatcher at the PC are establishing the connection automatically to the Talk2M
Sserver.

e eWON and eCatcher are able to establish the connection via a proxy server. Therefore the
TCP protocol is used for (Port 443).

e The VPN connection ends at the LAN ports of the eWON router.

Hint:
Whether a Talk2M connection is feasible in principle can be checked using the tool
Talk2MConnectionChecker.exe. You can get it from www.wachendorff.de/wp.

This tool checks the ports and the connection to the internet.
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5.2.2 Server-URL

The Talk2M servers are available via this domain.

The eCatcher needs the following addresses for the Talk2M connection:

T WACHENDORFF D653266 Geisenbeim

Prozesstechnik GmbH & Co. KG

7

22/9965- 20
22/9965-78
rff-prozesstechnik.de

Server URLs Port und Protokoll
Access Server as.pro.talk2m.com HTTPS (Port 443)
VPN Server *.talk2m.com 1194 (UDP) & 443 (TCP)

The eWON router needs the following addresses for the Talk2M connection:

Server URLs Port und Protokoll
Access Server as.pro.talk2m.com HTTPS (Port 443)
VPN Server * talk2m.com 1194 (UDP) & 443 (TCP)

You can also read all IP-Addresses out of the URLSs.

ATTENTION!
These server addresses can change at any moment without any notice.
The use of direct URLs should only be done in exceptional cases.

Example:
Open your “Run” window, type in: “CMD” confirm with “OK”

amven | R —

Geben Sie den Mamen eines Prograrmms, Ordners,
Dokuments oder einer Internetressource an.

=

Offnen: m -

“g' Diese Aufgabe wird mit Administratorberechtigungen erstellt

[ QK J l Abbrechen ‘ [Qurchsur_hen,.. |
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You will see a Window like this:

m Administrater; C\Windows\system32\cmd.&

Microzoft Windows [Uersion 6.1.76611
Copyright <c2> 2B8? Microsoft Corporation. Alle Rechte vorbhehalten.

C:sUserssTest_smix_

Now you have to type: ping [URL you want to find the IP-Address from]
Like in the example below and confirm with the “Enter-key”

F= = T —— 5 I ™}
EX Administrator: CA\Windows\system32iemd E@l&]

i[:l'usuft Windows [Uersion 6.1.76611
Copyright (c> 2089 Microsoft Corporation. Alle Rechte vorhehalten.

C:sUszerssTest_smiXping client.vpnl.talkZm_com
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You can see the IP-Address from this URL at multiple points now.

m Administrator: C:\

Microszoft Windows

lov \*_;ystemiw.._
[Version 6.1.766811

Copyright <c» 288? Microsoft Corporation. Alle Rechte wvorbhehalten.

C:sUserssTest_smirping client.vpnl.talkZm.com

Ping wird ausgefiihet fiir client.vpnl.talkZm.com [22_.52_.114.211]1 mit 32 Bytesz Dat

t von 92.52.111_211: Bytes=32 Feit=24msz TTL
t von 92.5%2.111.211: Bytes=32 Zeit=27Vm= TTL
t von 92.52.111.211: Bytes=32 Zeit=38ms TTL
t von 92.5%2_111 _211: Byte=z=32 Zeit=24m= TTL

Ping—Statistik fiir 92.52.111.211%:
Pakete: Geszendet = 4, Empfangen = 4. Uerloren
{@x Uerlust>,
Ca. Zeitangaben in Millisek.:
Minimum = 24mz,. Maximum

C:slUzerssTest_smiXx

Here is a list of the talk2m-servers:

Access AsO1
Client VPMOA
Device YPMOA
Client VPMO2Z
Device YPMNO2
Client VPMO3
Device YPMO3
Client VPMO4
Device VPMO4
Client VPMOS
Device VPMO5
Client VPMOE
Device YPMOG
Client VPMNOT
Device VPMNOT
Client VPMO8
Device VPMOE
Client VPMO9
Device YPMNO9
Client VPMN10
Device YPMN10

3Bmz, Mittelwert =

as.protalk? m.com
clientvpn talkZm.com
device vpn.talkZm.com
clientvpn talkZm.com
device vpnZ talkZm.com
clientvpn3.talkZm.com
device vpn3.talkZm.com
clientvpnd talkZm.com
device vpnd talkZm.com
clientvpns.talkZm.com
device vpna.talkZm.com
clientvpni talk2m.com
device vpni.talkZm.com
clientvpn? talkZm.com
device vpn7 talkZm.com
clientvpns talk2m.com
device vpna.talkZm.com
clientvpn® talkZm.com
device vpn9.talkZm.com
clientvpn10.talkZ2m.com
device vpn10.talkZm.com

=53
=53
=53
=53

26ms
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Client WPM11
Device YPM11
Client WPM12
Device WPM12
Client WPM13
Device WPM13
Client VPM14
Device VPM14
Client VPM15
Device YFPM15
Client YPM1G
Device YPM16
Client VPM1T
Device VPMAT
Client VPM18
Device YPM18
Client VPM19
Device YFM19
Client VPMZ20
Device VPM20
Client YPMZ21
Device WFMZ21

clientvpn11 talk2m.com
device vpni11.talkZm.com
clientvpni12 talkZm.com
device vpn12 talkZ2m.com
clientvpn13talk2m.com
device vpni3talkZm.com
clientvpni4 talkZ2m.com
device vpn14 talkZm.com
clientvpnis.talkZm.com
device vpni5.talkZm.com
clientvpni16.talkZm.com
device vpn16.talkZm.com
clientvpni17 talkZm.com
device vpn17 talkZm.com
clientvpni18.talkZ2m.com
device vpn18.talkZm.com
clientvpni9.talkZm.com
device vpn19.talkZm.com
clientvpn20 talk2m.com
device.vpn20.talkZm.com
clientvpn21 talkZm.com
device vpn21.talkZm.com
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6  Verbindungsnachweise fur Talk2M

Far Talk2M kénnen Sie sich die Verbindungsnachweise jederzeit als PDF, CSV oder im XML Format

laden.

Loggen Sie sich einfach mit eCatcher in lhr
Talk2M Konto ein.
Dort gehen Sie dann auf der linken Seite auf

Konto und danach auf Reports.

Sie konnen sich die monatlichen
Verbindungsnachweise laden.

B Kontoelgenschalten: Test0d1 - Ref 199214-73
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7 Weitere Informationen

Weitere Informationen und Hilfestellungen finden Sie auf unserer Homepage oder telefonisch unter

der nachstehend angegebenen Telefonnummer:

W | WACHENDORFF

Prozesstechnik GmbH & Co. KG

IndustriestralRe 7 « 65366 Geisenheim

Tel.: +49 (0) 6722 - 9965 - 966

Fax: +49 (0) 6722 - 9965 - 78

E-Mail: eea@wachendorff.de

Homepage: www.wachendorff-prozesstechnik.de

http://www.wachendorff-prozesstechnik.de/downloads/fernwartung-und-fernwirken/technical-
notes.html
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