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Allgemeines

1.1 Information

Mit den eWON-Routern haben Sie die Mdglichkeit aus der Ferne auf Ihre Anlage zuzugreifen.

1.2 Hinweis

In dieser Technical Note beschreiben wir, wie Sie USB-Geréte Uber die USB-Schnittstelle an lhren
eWON Router Cosy 131 anbinden und tber eine VPN-Verbindung erreichen kénnen, so als wiirden
Sie lhr USB-Gerat direkt an lhren PC anschliefRen.

Wir werden in dieser Technical Note anhand eines Beispiels die grundsatzliche Vorgehensweise

beschreiben.

Diese Technical Note dient als Beispiel einer funktionierenden Anwendung.
Eine Haftung ist fiir Sach- und Rechtsméangel dieser Dokumentation, insbesondere fur deren
Richtigkeit, Fehlerfreiheit, Freiheit von Schutz- und Urheberrechten Dritter, Vollstandigkeit und/oder

Verwendbarkeit — aul3er bei Vorsatz oder Arglist — ausgeschlossen.

1.3 Anschluss PC und eWON

Um das eWON Cosy 131 in Betrieb zu nehmen, missen Sie es zunachst mit lhrem PC verbinden.
Dazu gibt es verschiedene Mdglichkeiten. Grundsatzlich muss der PC mit einer der LAN-Schnittstellen
des eWON Cosy 131 verbunden werden. Bei eWON-Routern mit Switch-Funktion genligt ein
Ethernet-Kabel zwischen PC und eWON, bei allen anderen sollte ein externer Switch

zwischengeschaltet werden.
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2 eWON Konfiguration

Als Voraussetzung, um die USB-Schnittstelle an der eWON Cosy 131 nutzen zu kdnnen, bendtigt das
Gerat eine Firmware 10.0s0 oder hdher. Mit diesem Firmware-Stand kann wahrend des ,Schnell-Start-
Assistenten® Uber die Gateway-Funktion der USB-Port aktiviert werden. StandardmaRig ist diese

Einstellung aktiviert.

w Status #ﬂ‘ Einstellung

System o Internet o Talk2M v 4 Verwaltung

USBIP Gateway Konfigur ation

Enabled

Wenn die Einstellungen vollstindig abgeschlossen sind und ein USB-Gerdt am eWON-Router

angeschlossen ist, dann erscheint dieses auf der Status-Seite.

# W Einstellung

Uberblick Event Logging Echizelt Logging Systern Status

TTETITETL

Werbunden seit 0:00:01;29
VAN IP-Adresse: 10.10.10.200

Talk2i Verbindung

Werbunden seit: 0:00:01;25
WPM IP-Adresse: 10.210.165.61

USBIP Gateway:

Gemeinsame Gerate:
e\WOM-General-UDisk [000]

B © ©

Die Standardkonfiguration ist fur viele Anwendungen ausreichend. Fur weitere Einstellungen bezlglich

der USB-Verbindung sehen Sie im Kapitel 6 ,Erweiterte Parameter” nach.
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3 Verbindung und Verwaltung via eCatcher

3.1 Konfiguration des eWON-Routers

Um die Funktion und die Verbindung der USB-Schnittstelle zu realisieren, bendtigen Sie die eCatcher-

Software mit einem Versionsstand v5.1 oder hoher.

3.2 Verbindungsaufbau mit eCatcher

Nach dem Installieren beziehungsweise dem Aktualisieren |hrer eCatcher-Software kann das USB-
Gerat im Netzwerk initialisiert werden. Hierzu missen Sie sich uber lhr Talk2M-Konto mit dem
entsprechenden eWON-Router verbinden (LAN, WAN, VPN) und kénnen anschlieRend das
angeschlossene USB-Gerét erreichen.

& eCatcher (60.0

E Aktive Verbindung

@ FredDevicel 10.210.165.61 (LAN: 192,168, 168.150) auts created o 2015-11-10 10:51:32
| " Gateway:
i - Mass Storage (Generic) =< 6000 Verbinden

Beschreibung Verbundene Benutzer

@i Verbunden auto created on 2015-11-10 10:51:32 fk

FredDevice2 Offline auto created on 2016-01-05 11:10:19

Das angeschlossene USB-Geréat wird automatisch erkannt und in der Untergruppe

.Gateway” aufgelistet.

- Achtung -

Wenn das USB-Geréat nach dem Einstecken in den USB-Port nicht direkt erscheinen sollte, warten
Sie bitte ca. 15 Sekunden bis die Software eCatcher sich automatisch aktualisiert hat. Sollte das
Gerat dennoch nicht erscheinen, aktualisieren Sie bitte die Software eCatcher manuell durch

Betatigen des ,Aktualisieren“-Buttons.
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Damit eine Verbindung mit dem angeschlossen USB-Gerat aufgebaut werden kann, klicken Sie bitte
auf ,Verbinden®. Sobald eine Verbindung hergestellt wurde andert sich der Status und das USB-Icon

entsprechend.

a eCatcher (6.0.0 build 196

E Aktive Verbindung

eWONs

E @m) """ @ FrlEdDE\c'icel 10.210.165.61 (LAMN: 192, 168. 168. 150 _auto created on 2015-11-10 10:51:32

... Mass Storage (Generic) oW 6000  Verbindung beenden
LAN: 192.168.168.150/24 Al Garste im Netr sind erraichbar durch den verbundenen Benutzer.

Eenutzer

Meine eWONs

Konto
Hinzufligen Eigenschaften Logging m Verbindung beenden Aktualisieren n Karte anzeigen

Offline FredDevice2 auto created on 2016-01-05 11:10:19

Nun kann zum Beispiel mit einer entsprechenden Software Giber USB Ihre Steuerung programmiert

oder der angeschlossene USB-Stick ausgelesen/beschrieben werden.

3.3 Verwaltung der Zugriffsrechte

Mit dem Talk2M-Pro-Account ist es mdglich den Zugriff auf das angeschlossene USB-Gerat nur
bestimmten Gruppen zu erméglichen. Um diese Einstellungen vornehmen zu kdnnen, missen Sie in
der eCatcher-Software unter dem entsprechenden eWON-Router auf ,Konfiguration der LAN-Geréate &

Firewall* klicken.

Bevor die Einstellungen angepasst werden kdnnen, muss der Level der Firewall-Einstellung auf
.Enforced” gesetzt werden. Anschlielend missen Sie das USB-Gerat, das fiir bestimmte Gruppen

sichtbar beziehungsweise erreichbar sein soll, Uber ,Gateway hinzufliigen“ anlegen.

Sie kénnen dann auch direkt unter Benutzerrechte definieren, welche Gruppen auf das USB-Gerat

Zugriff haben.
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* . Gerdte & Firewall

| @ FredDevicel [ Lan Gerate hinaufugen... |

i~ ) Gateway: Diese Gataviays / Proxys kivinen durch verbundene Berutzer angewand: werden [ R ] I
q o [Eeaiei=.]

;2. o I Gateway Abrufen,. . I
Z1 L L LAM: N sufgefithete Gerdte sind Fiv dem verbundenen Benutzer srreichbar,

LN Gerdbe hinzufigen...
EntFerner

T E )

| |

Hach

Mur defirierte Gerate und Gateways kinnen durch den verbundenen Berutzer erreicht werden

A WARNUNG: Alle in der eWON aktivierten Service (MTTP, FTF, ...) bleden erreichbar durch den verbundenen Benutzer,

lallal

=W ON: FredDevicel

steway: Mass Starage (Generic)
USE device (port 6000)

Hilfe

te O Gleitho o a
() Beschrankk auf folgenden Benutzergruppen:

“ Abbrechen I

4 Begrenzung der Gerateanzahl

An den USB-Port des eWON-Routers kdnnen maximal bis zu 10 USB-Geréte, zum Beispiel mittels
eines USB-Hubs, angeschlossen werden. Es ist jedoch zu beachten, dass die Verbindung von Ethernet
nach USB langsamer ist und es daher zu Verzégerungen kommen kann. Es kann zum Beispiel sein,
dass der eWON-Router das angeschlossene USB-Gerat schon erkannt und in der Software eCatcher
verbunden hat, aber der PC noch eine gewisse Zeit ben6tigt, um das Gerat zu spezifizieren.
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5 Erweiterte Parameter

5.1 Variante A

Die Einstellungen fur die USB-Funktion kdnnen auch unter ,Verwaltung“ parametriert werden. Nachdem
Sie sich die Erweiterten Optionen haben anzeigen lassen, kénnen Sie nun unter ,COM Konfiguration

bearbeiten” die einzelnen Parameter definieren.

Schnelfztgrift
@ Status #‘ Einstellung

System V4 Internat v 4 Talk2M v 4 Gateway v 4 Verwaltung *

Sprache: Deutsch v

Neustart eWON: reustart R

Erweterte Optionen
anzeigen

COM Konfiguration bearbeten

SYSTEM Konfiguration bearbeten

Modem-Debug anzeigen O v

T .

EWON Name: Device2

Es werden automatisch alle wichtigen Parameter zur USB-Funktion aufgelistet, wenn Sie im Suchfeld

Lusbip® eingeben.

: S—éhrxellzugr#

@ Status #ﬂ Einstellung

System V4 Internet Vi Talk2m v 4 Gateway Verwaltung #

UsblPEnable

UsblpLoglevel 0 0
UshlpPywvd #_1_/B= #_1_fig=
UsblpStartPort 6000 6000

Sﬂowing 1 to 4 of 4 records (filtered from 309 total records)
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Die einzelnen Parameter haben folgende Bedeutung:

e UsbIPEnable: 0 bedeutet deaktiviert, 1 bedeutet aktiviert (Werkseinstellung)

e UsblpLogLevel: 0 bedeutet deaktiviert (Werkseinstellung), 1 bedeutet aktivieren
mancher Protokolle, 2 bedeutet aktivieren aller Protokolle.

e UsblpPwd: Ein ,String“-Wert spezifiziert Ihr Passwort.

e UsblpStartPort: Ein  ,Integer“Wert spezifiziert den Port-Bereich fir ihre

angeschlossenen USB-Gerate. Mit dem Zahlenwert wird der Port fiir das erste angeschlossene
USB-Gerat definiert. Weitere USB-Geréte werden dann in steigender Reihenfolge definiert. Als
Beispiel wird der Wert 6000 eingetragen, so hat das erste Gerat den Port 6000 und das letzte
der moglichen 10 Gerate den Port 6009.

- Achtung -

Die beschriebenen Parameter ,UsblpPwd“ und ,UsblpStartPort“ sind nur in Verbindung mit der

Eltima USB-Software wirksam (siehe ,6.2 Variante B).

Bevor diese Einstellungen vorgenommen werden, sollten Sie abklaren, welche Ports ,Lokal” in Ihrem

Unternehmen zu Verfiigung stehen.

AuRRerdem muss berticksichtig werden, dass die Zuordnung der Ports nicht deterministisch ist, daher

werden die Ports nicht nach einer festgelegten Reihenfolge vergeben.

5.2 Variante B

Sie kdnnen USB-Geréate, die an ihrem Cosy 131 Router angeschlossen sind, auch ohne die Software
eCatcher erreichen. Hierzu bendtigen Sie eine ,USB over Ethernet Sharing Software”.

Wir empfehlen von Electronic Team. Inc. www.eltima.com das Produkt ,USB over Ethernet Sharing
Software®, USB Network Gate.

Hinweis: Die USB over Ethernet Sharing Software von Eltima ,USB Network Gate” ist kein Produkt von
Wachendorff oder HMS Ewon. Wir kdnnen keine Gewahrleistung fur die Funktion, Pflege und
Verfugbarkeit der Software tibernehmen!

Beim Installieren der Software erscheint die Abfrage, ob Sie die Vollversion kaufen mdéchten. Um ihr

USB-Gerét erreichen zu kénnen, reicht die Demo-Version aus.

Hinweis: Die Software eCatcher, mit dem Firmwarestand v5.0.2 oder héher, verwendet dieselben

Treiber, die auch bei dem Tool ,USB Network Gate“ Anwendung finden.
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Starten Sie die Software ,USB Network Gate” auf ihrem Computer und stellen sie eine
Lerreichbare* eWON Cosy 131 zur Verfigung. Mit dem Begriff ,erreichbar meinen wir:

¢ Sie sind in demselben IP-Adressbereich wie lThr eWON-Router

Sie sind tiber eine VPN mit dem eWON-Router verbunden oder Ihr eWON-Router ist Uber einen
eFive-Server verbunden

Im folgenden Bild werden alle wichtigen Punkte beschrieben damit Sie ihr USB-Gerét tiber die Software

,USB Network Gate“ erreichen konnen. Das USB-Geréat erscheint erst in dem Fenster der Software,

wenn es auch an dem eWON-Router angeschlossen ist.

¥ USB Network Gate 6.2 by Eltima Software

Share devices  Conneck devices  Wiew  Help

A% You are using unregiskered version of the program, Register now For unlimited sharing possibilities

= externe Geréte
IE'E Share local USE devices LE Remote USE devices L,"'
10.161.162.58

Mass Storage

e ON-Generic-Mass_Storage

aisconmecied (15 mase by

192.168.166.110

Mass Storage
|‘[Z;| eWwON-Generic-Mass_Storage

Discanneck
S COMMRCH2C

Name des USB-Gerites Button zum Aufbau der
Verbindung zum USB-Gerit

Falls das USB-Gerit nicht
automatisch erscheint, fligen Sie
es durch eingeben der IP-Adresse
der eWON manuell ein

Enable RDP aukoconnect

Sobald Sie den Button ,Connect betatigen, wird die Verbindung zum USB-Gerat aufgebaut und Sie
kénnen direkt darauf zugreifen, so als ware es lokal an ihren PC oder Laptop angeschlossen. Sollten
Sie ihr angeschlossenes Gerat dennoch nicht sehen konnen, stellen Sie sicher, dass eine

funktionierende Kommunikation zwischen dem eWON-Router und PC oder Laptop besteht.
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7 Weitere Informationen

Weitere Informationen und Hilfestellungen finden Sie auf der Homepage von

Wachendorff Prozesstechnik GmbH & Co. KG. (www.wachendorff-prozesstechnik.de).

Unsere Anwendungsberatung und Support erreichen Sie unter:
Tel.: 0049 (0) 6722/ 9965 — 966
E-Mail: support@wachendorff.de
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