Wachendorff Prozesstechnik GmbH & Co. KG

Industriestr. 7, D-65366 Geisenheim
IR WACHENDORFF

Fax: 0 67 22 /99 65 -78
E-Mail: wp@wachendorff.de
www.wachendorff-prozesstechnik.de

Technical Note

eWON Fernwartungsrouter
TN 1300
VPN-Zugriff auf WAN-Netz

V1.0

Copyright by Wachendorff Prozesstechnik GmbH & Co. KG, Industriestral3e 7, D-65366 Geisenheim, Tel.: +49-6722/996520, Fax: -78
Alle Angaben ohne Gewihr, Irrtiimer und Anderungen vorbehalten.



W | WACHENDORFF

Prozesstechnik GmbH & Co. KG

Inhaltsverzeichnis

HaftUNGSAUSSCRIUSS .......eiiii e e e e e e e e et e e e e e e e e e eeasaanneaeeeeaeeennnnnns 3
SICNEINEILSNINWEISE ... e e e e e ettt e e e e e e e e e e e eanna s 3
R ] 1= (1 o USRS 4
P o 7= ¢ o1 | SRR 4
3. eWON-RoUtEr KONFIQUIALION ......ceeeieeeiiie et e e e e e e e e e e s e e e e e e e e eeeaannnneeeas 5
4. PC ROUING-EINSIEIUNGEN..... oot e e e et e e e e e 6
(0] oY/ o | o | S 7
Erweiterter HaftuNgSAUSSCRIUSS.........uu e e e e e e e e eeeeennes 7
F N ] 0= Tod g 0T T 1 1= USRS 8




W | WACHENDORFF

Prozesstechnik GmbH & Co. KG

Haftungsausschluss

Diese Technical Note dient als Beispiel einer funktionierenden Anwendung. Eine Haftung ist fir
Sach- und Rechtsmangel dieser Dokumentation, insbesondere fur deren Richtigkeit, Fehlerfreiheit,
Freiheit von Schutz- und Urheberrechten Dritter, Vollstandigkeit und/oder Verwendbarkeit — aulRer
bei Vorsatz oder Arglist — ausgeschlossen.

Sicherheitshinweise

Zur Gewahrleistung eines sicheren Betriebes darf das Gerat nur nach den Angaben in der
Betriebsanleitung betrieben werden. Bei der Verwendung sind zusatzlich die fur den jeweiligen
Anwendungsfall erforderlichen Rechts- und Sicherheitsvorschriften zu beachten. Sinngemal gilt
dies auch bei Verwendung von Zubehor.
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1. Einleitung

Diese Technical Note dient allen, die Gber den eCatcher auf den eWON-Router zugreifen mochten
und dabei neben dem Standard-Zugriff auf das LAN-Netz (Maschinennetz) zusatzlich das WAN-
Netz des eWON-Routers erreichen mdchten.

Dies kann dann hilfreich sein, wenn eine Maschine bereits in einem internetfahigen Netzwerk
installiert ist und die Adressierungen gar nicht, oder nur mit groRem Aufwand verandert werden
kann.

Das WAN-Netz des eWON-Routers ist hierbei immer die Verbindung zum Internet und
entsprechend zum Talk2M-Server.

2. Vorarbeit

Wahlen Sie eine freie LAN-IP in einem Adressbereich fur den eWON-Router, welcher noch nicht
verwendet wird (auch nicht WAN-seitig), und weisen Sie diese dem eWON-Router Uber den
eBuddy zu. In dieser Anleitung wurde die Standard IP des eWON-Routers (10.0.0.53) verwendet.

Verbinden Sie nun die WAN-Seite des eWON-Routers mit dem WAN-Netzwerk, welches den
Internetzugriff ermdglicht. In dieser Anleitung wurde ein Router mit der IP-Adresse 192.168.178.1
verwendet.

Durchlaufen Sie nun wie gewohnt den Assistenten fir die Internet- und Talk2M-Verbindung
(NAT1:1 nicht aktivieren).

lhr eWON-Router sollte nun im eCatcher online sein.

Hinweis:

Weitere Informationen finden Sie in der Technical Note 601 — VPN-Verbindung mit Talk2m
aufbauen:

https://www.wachendorff-

prozesstechnik.de/fileadmin/wp/fileserver/technical notes/TN 0601 Talk2M.pdf



https://www.wachendorff-prozesstechnik.de/fileadmin/wp/fileserver/technical_notes/TN_0601_Talk2M.pdf
https://www.wachendorff-prozesstechnik.de/fileadmin/wp/fileserver/technical_notes/TN_0601_Talk2M.pdf
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3. eWON-Router Konfiguration

Im eBuddy wird Ihr eWON-Router nun mit folgenden Parametern angezeigt

+0 eBuddy - eWON Verwatungsprogramm
Dater  Ansicht  Einstellungen 7

QAH:UiIisitren I | Br ft @ [P Adresse Festlegen ﬁ Backup \Wiederherstellung m Firr
| Seriennummer Geritetyp [P Adresse Subnetz Maske Gateway

| LM

(1626005322 «WONCOSYIE1 100053 155,155,255 192.168.078.1

Abbildung 1 - Anzeige im eBuddy

Offnen Sie nun das Webinterface des eWON-Routers und gehen Sie wie folgt zu den
Einstellungen (Ab Firmware 13):
[Konfiguration]->[Speicher]->[Kom. Konfiguration]

Cosy ®_ > Konfiguration iy stem Speicher > 222 Parameterin Tabellenform 3 & Kom. Konfiguration

Q Tabular-Editor: Kom.

Home Speicher ‘Q Fircer

o mws :
@ Zusammenfassung 228 Parameter in Tahellenform

Mame Wert
Diagl‘IOSE 'n' Systerm Konfiguration EthIP 192.168.5.1
Konfiguraticn @ om. Konfiguration EthMask 255,255,255.0
& Assistenten EthGw 10.10.901
Of cystem UseBOQTP 0
o PPPServerip 202.0.0.240
Hauptment
PPPServeriiask 255,255.255.0
Kemmunikation
PPPServercw 0.0.0.0
Speicher
PRPClientlp 202.0.01
(!J Meustart
PRPCICompress 1

Abbildung 2 - Kom. Konfiguration im eWON Cosy ab FW13

Andern Sie die angegebenen Parameter wie folgt ab:

TIPP:
Uber die Filter-Funktion kdnnen Sie die Parameter schneller finden!

1. Natltf =2 (Nat and TF on WAN)
2. VPNRedirect = 0 (Allow traffic outside the VPN tunnel

3. FwrdToWAN =1 (Forward LAN traffic to WAN)
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Speichern Sie nun die Anderungen und fiihren Sie anschlieBend einen Neustart des eWON-
Routers durch. Der Neustart kann tber den Button [Neustart] auf der Weboberflache oder tber
das Aus-/Einschalten der Spannungsversorgung geschehen.

Hinweis:
Die LAN-Verbindung des eWON-Routers wird flr das weitere Vorgehen nicht mehr bendtigt.
Dadurch kann das LAN-seitige Netzwerkkabel entfernt werden, wenn Sie die LAN-Seite des

eWON-Routers nicht weiter verwenden méchten. Lediglich die WAN-Verbindung muss bestehen
bleiben.

4. PC Routing-Einstellungen

Offnen Sie nun den eCatcher und bauen Sie die eCatcher-Verbindung (VPN-Verbindung) zu
Ihrem eWON-Router auf.

Im eCatcher finden Sie nun die VPN-IP-Adresse, welche im nachsten Schritt fiir den
Netziibergang des Routings bendtigt wird (hier 10.25.138.0).

Hinweis:
Die VPN IP-Adresse kann sich beim Aufbauen einer neuen VPN-Verbindung andern!!!

= eCatcher (6.3.5 build 24392)

E Aktive Verbindung

[y \

QﬂkﬂfM) ~i@ WAN Routing  10.25.138.0 (LAN:10.0,0.53)  auto creabed on 2018-02-06 11:30:33
E - 1 LAN: 1000.0.53/24 Alle Gardbe im Netr sind errsichbar durch den verbundanen Benutzer,
Berutzer

Abbildung 3 - Aufgebaute VPN-Verbindung im eCatcher

Zuletzt wird die Route in das WAN-Netzwerk des eWON-Routers im PC eingestellt. Die Eingabe
erfolgt Uber die Eingabeaufforderung (CMD) oder Uber eine Batch-Datei.

Allgemein: ROUTE ADD [eWON-WAN-Netz] MASK [Subnetzmaske] [VPN-IP im eCatcher]
Beispiel: ROUTE ADD 192.168.178.0 MASK 255.255.255.0 10.25.138.0

Nun kénnen Sie tber die Talk2ZM-Verbindung auf den WAN-Adressbereich der eWON zugreifen.
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Copyright

Dieses Dokument ist Eigentum der Fa. Wachendorff Prozesstechnik GmbH & Co. KG. Das Kopieren
und die Vervielfaltigung sind ohne vorherige Genehmigung verboten. Inhalte der vorliegenden
Dokumentation beziehen sich auf das dort beschriebene Gerdt bzw. die beschriebene
Produktgruppe.

Erweiterter Haftungsausschluss

Alle technischen Inhalte innerhalb dieses Dokuments kénnen ohne vorherige Benachrichtigung
modifiziert werden. Der Inhalt des Dokuments ist Inhalt einer wiederkehrenden Revision. Bei
Verlusten durch Feuer, Erdbeben, Eingriffe durch Dritte oder anderen Unfallen, oder bei
absichtlichem oder versehentlichem Missbrauch oder falscher Verwendung, oder Verwendung
unter unnormalen Bedingungen werden Reparaturen dem Benutzer in Rechnung gestellt.
Wachendorff Prozesstechnik ist nicht haftbar fir versehentlichen Verlust durch Verwendung oder
Nichtverwendung dieses Produkts, wie etwa Verlust von Geschaftsertragen. Wachendorff
Prozesstechnik haftet nicht flr Folgen einer sachwidrigen Verwendung.
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Ansprechpartner

® O  Anwendungsberatung, Produktauswahl
m {F vy (Zur Gerateauswahl vor einer Kaufentscheidung.)
BERATUNG Wenden Sie sich bitte an:

T: +49 6722 9965-544
M: Beratung@wachendorff.de

x Technische Unterstitzung
/4 (Bei der Inbetriebnahme oder im laufenden Betrieb.)

SUPPORT wenden Sie sich bitte an:

T: +49 6722 9965-966
M: Support@wachendorff.de

W | WACHENDORFF

Prozesstechnik GmbH & Co. KG

Wachendorff Prozesstechnik GmbH & Co. KG
Industriestrasse 7 . D-65366 Geisenheim
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Fax: +49 (0) 6722 / 9965 - 78
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