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Switches verbinden

Industrielle Kommunikationskomponenten

Netzwerke schaffen eine 
Kommunikationsbasis

Local Area Network
Schadsoftware

Keine 

Kontrolle

� Smart?

� Keine Struktur!

� Keine Sicherheit!

� Keine Flexibilität!
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Managed Switches

können viel mehr

Managed Switches 
ermöglichen einen Zugriff 
auf das Netzwerk

� Smart

� Struktur

� Sicherheit

� Flexibilität
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Managed Switches

können segmentieren
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Managed Switches

können segmentieren

VLAN

VirtualLANs

grenzen Netzwerke voneinander ab!

Wie wird segmentiert?
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Managed Switches

VLANs

� Logisches Teilnetz innerhalb eines Switches

� Verbindungen über mehrere Switche hinweg

� Keine Weiterleitung in ein anderes Netz – wie physikalisch getrennt
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Managed Switches

Weshalb ist ein VLAN sinnvoll?

� Struktur (mehr als das VLAN 0 – Default)

� Flexibilität

� Performance-Aspekte

� Sicherheits-Aspekte

� Kosten-Aspekte

Broadcast`s

� Alternatives Beispiel:

• VLAN – Drucker

• VLAN – Buchhaltung

• VLAN – Entwicklung

• VLAN – Server

• VLAN – WLAN
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Managed Switches

Welche Möglichkeiten gibt es?

� Statische Port-Zuweisung

� Spezielle Markierung (TAGS)

� Dynamische Zuordnung (IP, MAC)

� Via Authentifizierung (802.1x)
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Managed Switches

Ein praktisches Beispiel

VLAN 20
VLAN 20

VLAN 10

VLAN 10
DHCP-Client

VLAN 20 - Leitebene

VLAN 10 - Produktion

192.168.1.200 192.168.1.201

192.168.1.xxx

192.168.1.20

DHCP-Server
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VLANs im Detail

� Logisches Teilnetz innerhalb eines Switches

� Keine Weiterleitung in ein anderes Netz – wie physikalisch getrennt

� Strukturen – Sinnvolle Gruppenbildung

� Flexibilität – Zuordnung von Teilnehmern

� Performance-Aspekte – Broadcast-Domänen werden segmentiert

� Sicherheits-Aspekte – Zugang zu anderen Netzen via Layer 3

� Kosten-Aspekte – keine zusätzlichen Installationskosten

� Sehr einfach in der Konfiguration!
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Mein Anliegen an Sie:

� Anwendungsberatung, Produktauswahl: 
Tel.: +49 (0) 6722 / 99 65 – 966
E-Mail: eea@wachendorff.de

� Vertriebsassistenz, Heike Böckmann
Tel.:+49 (0) 6722 / 99 65 – 866
E-Mail: wp@wachendorff.de

Fordern Sie uns an! 
Unser gesamtes Team steht Ihnen zur Verfügung!

Ihr Ansprechpartner:

Dipl.-Ing.(FH) Florian Raupach

Produktmanager Industrial Ethernet & Security

Tel.: +49 (0) 67 22 / 99 65 – 646

fra@wachendorff.de
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