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1. Vorwort

Verehrter Kunde!

Wir bedanken uns fur lhre Entscheidung ein Produkt unseres Hauses einzusetzen und gratulieren
Ihnen zu diesem Entschluss. Die VPN-Fernwartungsrouter eWON COSY 131 der Wachendorff
Prozesstechnik GmbH & Co. KG kodnnen vor Ort fur zahlreiche unterschiedliche Anwendungen
eingesetzt werden.

Um die Funktionsvielfalt dieser Gerate optimal zu nutzen, bitten wir Sie folgendes zu beachten:
Jede Person, die mit der Inbetriebnahme oder Bedienung dieses Geréates beauftragt ist, muss
die Betriebsanleitung und insbesondere die Sicherheitshinweise gelesen und verstanden
haben!

2. Sicherheitshinweise

2.1 Allgemeine Hinweise

Zur Gewahrleistung eines sicheren Betriebes darf das Gerdt nur nach den Angaben in der
Betriebsanleitung betrieben werden. Bei der Verwendung sind zusatzlich die fir den jeweiligen
Anwendungsfall erforderlichen Rechts- und Sicherheitsvorschriften zu beachten. Sinngeman gilt dies
auch bei Verwendung von Zubehor.

2.2 Bestimmungsgemalie Verwendung
Die Fernwartungsrouter eWON COSY 131 ermdglichen den Zugriff auf industrielle Netzwerke tber
eine Internetverbindung tber LAN, WLAN oder das Mobilfunknetz.

@ Die eWON COSY 131 Fernwartungsrouter dirfen nicht als alleiniges Mittel zur Abwendung
gefahrlicher Zustdnde an Maschinen und Anlagen eingesetzt werden.
Maschinen und Anlagen miissen so konstruiert werden, dass fehlerhafte Zustande nicht zu
einer fur das Bedienpersonal gefahrlichen Situation fuhren kénnen (z.B. durch unabhangige
Grenzwertschalter, mechanische Verriegelungen, etc.).

2.3  Qualifiziertes Personal

Die Fernwartungsrouter eWON COSY 131 durfen nur von qualifiziertem Personal, ausschliel3lich
entsprechend der technischen Daten verwendet werden.

Qualifiziertes Personal sind Personen, die mit der Aufstellung, Montage, Inbetriebnahme und Betrieb
dieses Gerates vertraut sind und die Uber eine ihrer Tatigkeit entsprechenden Qualifikation verfligen.

2.4 Restgefahren

Die Fernwartungsrouter eWON COSY 131 entsprechen dem Stand der Technik und sind
betriebssicher. Von dem Gerat kénnen Restgefahren ausgehen, wenn sie von ungeschultem
Personal unsachgemalf eingesetzt und bedient werden.

In dieser Anleitung wird auf Restgefahren mit dem folgenden Symbol hingewiesen:

Dieses Symbol weist darauf hin, dass bei Nichtbeachtung der Sicherheitshinweise
Gefahren fur Menschen bis zur schweren Kérperverletzung oder Tod und/oder die
Moglichkeit von Sachschaden besteht.

2.5 Haftung

Eine Haftung ist fir Sach- und Rechtsmangel dieser Dokumentation, insbesondere fiir deren
Richtigkeit, Fehlerfreiheit, Freiheit von Schutz- und Urheberrechten Dritter, Vollstandigkeit und/oder
Verwendbarkeit — aulRer bei Vorsatz oder Arglist —ausgeschlossen.

2.6 CE und UL-Konformitéat
Die Konformitatserklarungen liegen bei uns aus. Sie kdnnen diese gerne beziehen. Rufen Sie einfach
an.
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3. Fernwartungsrouter eWON COSY 131

3.1 Uber die Fernwartungsrouter eWON COSY 131

Die industriellen Fernwartungsrouter der eWON COSY 131-Serie ermdglichen den einfachen Zugriff
Uber das Internet auf beispielsweise Anlagen und Maschinen. Wartungstechniker kdnnen problemlos
mit einem PC, Laptop, Tablet oder Smartphone von tberall aus auf die angebundenen Geréte darauf
zugreifen. Mit Talk2M, dem Cloud-basierenden Fernwartungsservice von eWON, wird lber das
Internet der sichere und kostenlose Zugriff Uber eine VPN-Verbindung realisiert. Der eWON Cosy
Router kommuniziert problemlos tUber das lokale Netzwerk mit der angeschlossenen SPS, dem HMI
und ermdglicht einen Fernzugriff. Das eingebettete Web-Interface mit Setup-Assistenten fur die
Konfiguration und Wartung erfordert keine zusatzliche Software.

Den eWON COSY 131 Fernwartungsrouter gibt es in drei Ausfihrungen:
1. LAN/WAN Art. Nr. WEC61330

2. LAN/WAN / WLAN Art. Nr. WEC6133C

3. LAN/WAN / 3G Mobilfunk Art. Nr. WEC6133D

3.2 Anschlussdarstellung
Im Folgenden sind die einzelnen Anschlisse des Gerétes beschrieben.

Front:

Antennenanschluss mit
Statusanzeige (Nur bei
| WLAN und 3G Modul)

| Statusanzeige

Reset Knopf

LAN / WAN Status LED

LAN / WAN
Anschllsse:
1% - 4% LAN

Ox - 3x WAN
(konfigurierbar)

USB-Anschluss

SD-Kartenslot

Antennenanschluss: Reverse SMA-Buchse fur WLAN-ANntenne
SMA-Buchse flur Mobilfunk-Antenne

-4 - Stand 08.06.2016
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Rickseite:

3.2.1 Ubersicht LEDs

SIM-Karteneinschub

Anschlussklemme

Schiebeverriegelung

Oberseite:

LED Bezeichnung Funktion
LAN / WAN Status LED LED der RJ45 Anschlusse 1-4 Blinkt Griin: LAN Kommunikation
Kommunikationsanzeige Blinkt Rot: WAN Kommunikation
LAN / WAN Status LED LED der RJ45 Anschlisse 1-4 Grin ON: LAN Konfiguriert
Konfigurationsanzeige Rot ON: WAN Konfiguriert
Statusanzeige:
LED Bezeichnung Funktion
1-BI1 Bl 1 Input Griin ON: DI1 ON-Signal
2-PWR Power Griin ON: Gerat eingeschaltet
3-USR User Blinkt Griin: Gerat bereit
Blinkt Rot: es liegt ein Fehler vor
4 - KEY Digitaler Eingang 1 Grin ON: Signal an Eingang 1
5-DI2 Digitaler Eingang 2 Grin ON: Signal an Eingang 2
6-T2M Talk2M Grin ON: VPN-Verbindung vorhanden
7-@ Internet Grin ON: Internetverbindung vorhanden

Stand 08.06.2016
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Zuséatzlich bei Variante mit WLAN und 3G Mobilfunk:

Statusanzeige am Antennenanschluss

LED Bezeichnung Funktion

1- Signalstérke Rot ON: Signalstérke schlecht

2- Signalstérke Rot ON: Signalstérke OK

3- Signalstérke Rot ON: Signalstarke gut

4-ST Verbindungsstatus Modem Griin ON: Modem verbunden
Blinkt Rot: es liegt ein Fehler vor

Anschlussklemme:

PIN / Symbol Bezeichnung Beschreibung

1-0. DO_COM Ausgangssignal (OV GND)
Masse des DO

2-0 DO Ausgangssignal
Drain-Anschluss des MOSFET

3-0. DO_VDC Anschluss der externen Spannungsversorgung
(12 VDC bis 24 VDC)

4—i. DI_COM Eingangssignal GND (Isoliert)

5-1i; DI 1 Eingangssignal 1

6—i DI 2 Eingangssignal 2

7—+ Versorgungsspannung VDD + 12 VDC bis 24 VDC

8—— Versorgungsspannung GND - ov

9_L Erdungsanschluss L

a B
Do O+

P
i

<7 : 10K —:‘ B

10K

(.\ 12.24VDC
._1 &,

=

o o o o fo

e LT
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3.3 Mechanische Installation

Der eWON COSY 131-Router bietet die Mdglichkeit, sowohl auf einer 35mm DIN-Hutschiene als
auch an der Wand befestigt zu werden. Der Router ist nur fir eine vertikale Montage vorgesehen,
bei der sich die Anschlussklemmen oben befinden.

Montage auf DIN-Hutschiene:

Ziehen Sie die Schiebeverriegelung (am unteren Rand auf der Rickseite des
Gerates) nach unten und héngen Sie das Modul mit der Oberseite in die
Hutschiene ein. Dann drucken Sie das Gerat gegen die Hutschiene und
schieben die Schiebeverriegelung wieder nach oben. Kontrollieren Sie im
Anschluss, ob das Modul fest auf der Schiene sitzt. Um das Gerat entfernen zu
kénnen, ziehen Sie die Schiebeverriegelung erneut nach unten und nehmen
das Geréat von der Schiene herunter.

Montage an der Wand:

Um das Gerat an der Wand zu befestigen, nutzen Sie die dafur vorgesehenen
zwei Schraubenlocher auf der Ruckseite des Moduls (neben dem SIM-
Karteneinschub und in der Schiebeverriegelung, siehe Abb.1). Fur die Montage
wird die Schiebeverriegelung nach unten geschoben. Die Schraubenlécher
sind fur M4 Schrauben mit 8 mm Kopfdurchmesser vorgesehen. Schrauben
sind nicht im Lieferumfang enthalten! Bitte nehmen Sie fir die Montage
geeignetes Material.

Abb. 1: Montageltcher

Um eine ausreichende Beliftung des Gerates zu gewéhrleisten missen die
in Abb.2 vorgeschriebene Mindestabstande eingehalten werden, da es sonst
zu thermischen Problemen kommen kann.

Die oberen und unteren Luftungs6ffnungen missen einen freien Abstand von
mindesten 2 cm aufweisen. Die beiden Seiten des Gerates mindesten einen
Abstand von 1 cm (siehe Abb. 2).

Die Luftungsschlitze des Gehauses durfen nicht zugedeckt
werden. Das Gerat darf nur in Umgebungen der
zugelassenen Schutzart verwendet werden. Beachten Sie
samtliche Sicherheitshinweise in Bezug auf Maschinen
und Menschen.

Achtung! Das Geréat enthalt ESD gefahrdete Bauteile

Abb. 2: Abstande
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3.4  Spannungsversorgung
Das Gerét kann innerhalb eines breiten Spannungsbereiches betrieben werden.
Fir mehr Details siehe die beiden Tabellen

VDC ===
V min. V max.
12V 24V
Verbrauch an 24 VDC

Geréat ohne Last [W/VA]
WEC61330
WEC6133C 4,0
WEC6133D

Achtung:
Bitte nicht die Polaritat der Spannungsversorgung vertauschen!

3.5 Batterie
Die Fernwartungsrouter COSY 131 besitzen eine Batterie zur Pufferung der RTC (Real-Time-
Clock), wenn keine externe Spannungsversorgung anliegt. Die Lebensdauer (Typ CR2032) betragt

ab dem Produktionsdatum10 Jahre.

Bei unsachgeméaRer Nutzung oder dem Wiederaufladen der Batterie besteht
Explosionsgefahr. Es ist nicht vorgesehen, dass die Batterie durch den Kunden
getauscht wird. Bitte schicken Sie das Gerat in diesem Fall ein.

3.6 Antenne

Die verwendete Antenne muss mit einer sicheren Entfernung von mindestens 20 cm zu Personen
installiert werden. Andere Antennen oder Sender dirfen nicht in der Nahe betrieben werden, da es
hier zu Stérungen kommen kann.

-8- Stand 08.06.2016



4. Konfiguration

4.1 Installation

Laden Sie sich die Software eBuddy von unserer Webseite www.wachendorff-prozesstechnik.de
aus dem Downloadverzeichnis herunter. Fihren Sie anschlieRend die Installationsdatei aus.

Sie werden nun anhand eines Assistenten durch die Installation gefihrt.

4.2  Gerét einschalten

Schalten Sie das Gerat ein und warten Sie etwa 25 Sekunden bis der Startvorgang abgeschlossen
ist. Nach einem erfolgreichen Bootvorgang blinkt die ,USR-LED" griin.

Wenn die ,USR-LED*" rot blinkt liegt ein Fehler vor und der Boot-Prozess wurde wegen eines
Problems unterbrochen. Das am haufigsten vorkommende Problem ist eine doppelt vergebene IP-
Adresse im LAN-Netzwerk (LED blinkt 1x kurz rot, 1x lang rot).

4.3 Programm starten

Starten Sie das Programm eBuddy © auf lhrem Rechner und es 6ffnet sich die folgende
Hauptmaske (Abb. 3).

5 i v trstiomn. {5 embaniwemtmestrbing (g Frmann (R 1 sttty izusbne

Subrets Maske Galar Frrmware. eZoHP Mas A
IFAI-0LIE-52 WO T05D 152,060, 160. 100 295, 5352550
535005022 WO 0BT 131 V52,060, 160,300 55, 5552550

2 weomis)

Abb. 3: eBuddy Assistentenmodus

Sie haben die Mdglichkeit zwischen vier weiteren Sprachen, Englisch, Italienisch, Spanisch und
Franzosisch, zu wahlen. Hierzu wahlen Sie unter Einstellungen - Sprache und wahlen die
gewilnschte Sprache aus. Zum Aktivieren der Sprache muissen Sie das Programm neu starten.
(Sollte 1hr Programm nicht in deutscher Sprache starten, finden Sie die Einstellung im englischen
MenU unter Tools - Language, im franzésischen unter Outils - Langue etc.)

Die erste Kommunikation kénnen Sie mit dem Programm eBuddy herstellen. Verbinden Sie hierfur
lhr COSY 131 uber einen LAN-Port (standardméfig ist Port 1 immer ein LAN-Port des
Maschinennetzwerkes) mittels Direktverbindung oder Uber das Netzwerk. Stellen Sie sicher, dass
die Standard-IP-Adresse (10.0.0.53) nicht schon im Netzwerk vorhanden ist.

Wenn das Programm eBuddy gestartet wurde, durchsucht es das Netzwerk automatisch und zeigt
das angeschlossene eWON an. Hier finden Sie neben der IP-Adresse, Subnetzmaske,
Seriennummer, Firmwarestand, Geratetyp auch die MAC-Adresse des Gerates. Die Anwendung
ermdglicht es Ihnen auch, die Standard-IP-Adresse zu &ndern, bevor Sie das eWON COSY 131 in
Ihr Netzwerk einflgen.

Mit folgender Netzwerk-Werkseinstellung werden die eWON COSY 131-Gerate ausgeliefert (Abb.4).

Bezeichnung | Einstellung

IP Adresse 10.0.0.53
Subnetz 255.255.255.0
Gateway 0.0.0.0

Abb. 4: Werkseinstellung Netzwerk
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4.3.1 IP-Adresse einstellen

Unter ,Andern der IP Adresse” oder mit der F2-Taste lassen sich die Netzwerkeinstellungen andern.
Es 0ffnet sich das folgende Fenster. Hier kbnnen Sie nun Ihre Seriennummer eintragen, welche Sie
dem Label auf der rechten Gehduseseite entnehmen kénnen, oder gehen auf den Button
,ourchsuchen...” um dort Ihr Gerat aus einer Liste auszuwahlen.

-
IP Adressen Assistent @258])  ("Wahien Sie cin eWON Gerat [
Willkommen im IP Adressen Assistent =
welche eWON méchten Sie konfigurieren? & Seriennummer Geratetyp IP Adresse OK
0507-0001-88 eWON 4001 192.158.0.1
seriennummer: | Durchsuchen. ..
Benutzerabfrage
Benutzername:
Passwort
=)
Abb. 6: Durchsuchen....

Abb. 5: Andern der IP Adresse

Haben Sie Ihr Gerat ausgewahlt, missen Sie Benutzername und Passwort eingeben. Werksseitig
sind der Benutzername und das Passwort beide auf ,adm* eingestellt. Zur Sicherheit Ihres Gerates
sollten Sie das Passwort allerdings @ndern. (Siehe 4.3.3)

Bestatigen Sie mit [¥=>1 Andern Sie nun Ihre Netzwerkeinstellungen und bestatigen erneut mit

| weiter > |

IP Adressen Assistent &J IP Adressen Assistent &J
Willkommen im IP Adressen Assistent 1P Adresse
Welche eWON méchten Sie konfigurieren? & Hier kénnen Sie die IP Einstellungen angeben &
Seriennummer:  0507-0001-68 Seriennummer:  0507-0001-88
IP Adresse: 192 .18 . 0 . 1
Benutzerabfrage
Subnetz Maske: 255 . 255 . 255 . O
Benutzername:  adm
Passwort eoe
< Zuriick [ < Zuriick ][ Weiter > ] [ Abbrechen ]

Warten Sie bis alle Updateanfragen erfolgreich gesendet und das Gerat neu gestartet wurde.
AnschlieRend beenden Sie den Vorgang mit dem Button ,Fertig stellen®.

IP Adressen Assistent &J

Update von Fernsteuerungsgeriten g

&4 Updateanfrage erfolgreich gesendet.
55 Bitte warten Sie wahrend eWON neu startet.

[ < Zuriick ][Fertigste\len] [Abbrechen ]

Bitte prufen Sie abschlieRend, ob die Netzwerkeinstellungen lhres PC's und der eWON richtig
eingestellt sind, so dass sie sich im gleichen Netz befinden.
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4.3.2 Ansichtsebene

Hier sehen Sie direkt, welche Netzwerkeinstellungen Ihre Geréate haben. Um das Kontextmeni der
jeweiligen Gerate zu 6ffnen, bewegen Sie den Mauszeiger auf die Spalte mit dem jeweiligen Gerat
und betatigen die rechte Maustaste. Nun sehen Sie eine Auswahl an Funktionen, die Sie auch tber
die Kurzwahltasten aufrufen kénnen.

Datei  Ansicht Einstellungen 7
é“ Exportieren 3 Altualisieren ' EBrowser affnen @ 1P Adresse festlegen -,h;‘; Backup/Wiederherstellung Q Firmware a SD-Karte @ eBudd
Seriennurnmer Gera’tet)rp, IP Adresse Subnetz Maske Gateway Firmware eZ DHCP MAC £
1304-0005-58 eWON 4005CD MPT 10.0.0.60 255.255.255.0 1010101 10,01 DE 00-03-
{ 1549-0031-22 eWON COSY 131 10.0.0.63 255,255,255 1010101 11.0s0 00-03-
1204-0048-40 eWON COSY141... 100061 255.255.25) Im Browser 5ffnen F9 00-03-
1537-0126-40 WON COSY141.. 192168.2.96 255.255.25] £ 00-03-
5 Andern der IP Adresse F2
1511-0215-21 eWON Flexy 20x 10.0.0.62 255.255.25, 00-03-
Update Firmware F3
eWON Wiederherstellung F7
Backup/Wiederherstellen F4
e7 IP erstellen F&
eZ IP entfernen Umschalt+F&
eBuddy Aktualisieren F&
5D Karte verwalten F11
Liste aktualisieren F5
Liste Laschen Entf
Export...
4 ([} | 3
Fertig 5 eWON(s)

Abb. 6: eBuddy Listenmodus

Funktion Beschreibung

Im Browser 6ffnen Mit dieser Funktion 6ffnen Sie das Webinterface in lhrem Standard-Browser.
Andern der IP Adresse Hier &ndern Sie die Netzwerkeinstellungen lhres Gerates.

Update Firmware Diese Funktion wird beim COSY 131 nicht unterstitzt.

eWON Wiederherstellung | Hiermit laden Sie die neuste Firmware auf lhr eWON Cosy 131

Backup/Wiederherstellen | Hier kdnnen Sie ein Backup erstellen oder ein erstelltes Backup aufspielen.

eZ IP erstellen Erstellt eine dynamische IP-Adresse, um Zugriff auf ein eWON innerhalb eines anderen
Adressbereiches zu erhalten (Nur Flexy und Cosy 131).

eZ IP entfernen Entfernt die dynamisch hinzugefiigte IP-Adresse wieder aus dem eWON und eBuddy.

eBuddy Aktualisieren Aktualisieren Sie hier die eBuddy-Software entweder Uber das Internet oder einem
lokalen Verzeichnis.

SD Karte verwalten Verwaltung von Firmware- und Backup-Dateien liber eine SD-Karte

Liste Aktualisieren Hiermit aktualisieren Sie Ihre Liste.

Liste Loschen Mit dieser Funktion leeren Sie die Liste.

Export... Diese Funktion exportiert die Liste in eine Textdatei.

-11- Stand 08.06.2016
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4.3.3 Webinterface

Um in die Konfigurationsoberflache der eWON Fernwartungsrouter zu gelangen klicken Sie bitte auf
-Im Browser 6ffnen“ oder betétigen die F9-Taste, nachdem Sie das Gerat ausgewahlt haben (siehe
4.3.2).

Es offnet sich nun ein Browser-Fenster, welches die IP-Adresse des Gerétes im URL-Feld beinhaltet
(Werkseinstellung ist http://10.0.0.53). Haben Sie das Geréat das erste Mal angeschlossen oder einen
Level 2 Reset durchgefiihrt, miissen Sie zunédchst eine Sprache auswahlen und dies mit dem OK-
Button bestatigen.

Select interface language

® English
O Spanish S
O French
O Gernan
O Italian

The eWON language has not been configured yet, you can select it now or configure it later.
The defaultlogin name is adm and the default password is adm

Talk2M Connection: #ﬂ'

Gateway: s

21012016 13:50:35 AN Neerie. sVWON

Sie kénnen nun mit dem Assistenten die Konfiguration vornehmen. Betatigen Sie daflr die

Schaltflache

Schrelzogrife

Byslem Internet Talkzm Galeway “erwallung r. )

Schnell-Start Assistent

Dieser Assistert wird Sie durch die Konfiguration ihees %08
flhren

1- System

2- Interret

3- Talk2W

4- Galteway
Die Konfigurationsschritte kinnen auch einzeln ausgefirt
weerden durch Berulzung der obigen Menis

]—;v—mNuns; SWON

Jetzt kdnnen Sie sich im Programm einloggen. Werksseitig sind der Benutzername und das Passwort
beide auf ,adm" eingestellt. Zur Sicherheit Ihres Gerates sollten Sie das Passwort allerdings andern.
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Dies kdnnen Sie direkt zu Beginn der Konfiguration vornehmen indem Sie einfach das neue Passwort
eingeben und es erneut noch einmal bestatigen.

Schrelzugri

: Status # Einstellung
? o

System Internet Talk2m Galeway Merwallung E

Benutzer E

Zuerst alles loschen:  [V]

VO Name: |eWON

Benutzermame |

Passwort | ............

Pazsy I o
szzyvort ermeut eingeben: |‘....‘......

oJoJoYss

ENON heene: sWON

Wenn Sie mit WSS bestatigen, kommen Sie zu Punkt Zwei, bei dem Sie Zeit und Datum
konfigurieren kénnen. Bestéatigen Sie anschlielend erneut mit um zu Punkt Drei zu

gelangen.
Hier lassen sich nun die RJ45-Ports konfigurieren. Mit einem Klick auf den jeweiligen Port kann man

nun zwischen LAN-Port (Schaltflache wechselt auf Griin) oder WAN-Port (Schaltflache wechselt auf
Rot) wahlen. Es lassen sich bis zu 4 LAN-Ports und bis zu 3 WAN-Ports (Port 2 bis 4) konfigurieren.

n@ Achtung! Der LAN-Port 1 I&sst sich nicht als WAN-Port definieren!

Schneftztgrift

Bystem Interret TalkZm Gateway Werwaliung .3

LANARAN Konfiguration

Klicken Sie auf die Switch-Pons um den Port als
LAN (Standarf) or WAN zu konfigurieren,

')
ceZuroek @ @ @ Speichern >>

Mit gelangen Sie zur Diagnose, die Ihnen anzeigt, dass lhr System erfolgreich aktualisiert
wurde. Sollte das System einen Fehler anzeigen wiederholen Sie diese Schritte.

HANOH Name: eWON
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Um nun eine Internetverbindung herzustellen und sich tber Talk2M einloggen zu kdnnen, bestatigen
Sie bitte erneut mit EmESssms. Nun legen Sie die Einstellungen fur lhren Internetzugang Schritt fir

Schritt fest. Dabei kdnnen Sie zum Beispiel auswahlen, ob der Internetzug

Verbindung nur mithilfe eines Schliisselschalters freigegeben werden soll. Mit
Sie testen, ob eine Internetverbindung aufgebaut werden kann

Internet Verbindung

Schnittstelle Ethernet INTERMNET Verbindung EI

Anschlussbedingungen

Physischer Schutz: | Digitaler Eingang nicht genutzt [+]

Anschluss Trigger: [ verbindung aufrecht erhalten

Ethernet WAHN Verbindung
Adressen DHCP
Einstellung
DNS mittels DHCP

Proxy HTTP Verbindung

[T] Talk2M Verbindung iber™
Soll die Talk2M Verbindung Die Internet Verbind kann nun getestet und p

ang oder die VPN-

e

hert werden.

-
( Klicken sie Test um die Internet Verbindung zu testen.

Test einer Online Adresse.

== Zuruck

d

Ob eine erfolgreiche Verbindung hergestellt wurde sehen Sie im nachfolgenden Fenster. Sollte es

zu einem Fehler kommen, wiederholen bitte Sie diesen Teil.

Schrefugrift

System v 4 Internet v 4 Talk2nm Gateway Werwaliung r ]

Arbeftsvorgang
. Beendet

Resutat
' Internet Verbindung

& Check der Orine IP Adresse

Céagnoss

i

Tast der Intermet Verbindung mi ERFOLG abgeschlossean

-14 -
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Um eine Verbindung zu Talk2M vorzunehmen bestatigen Sie bitte mit und registrieren
sich entweder tber Ihren eWON Namen oder einen Aktivierungsschllissel und bestatigen dies mit

Weiter ==

@ Hinweise zum Aktivierungsschlissel oder dem Programm ,eCatcher” entnehmen Sie bitte
unserer ,Technical Note eWON 0601“, welche Sie im Downloadbereich auf unserer
Webseite www.wachendorff-prozesstechnik.de finden.

Schrelzugrif

System v Internet v Talk2m Gateway Wenvaliung )

Bitte wahlen Sie die bavorzugie Methode urmn den eWON auf Talk2M.com zu registrieren
- Registrieren uber eWON NAME

Registrieren mit einem Akthierungsschiiisssel

Wichtlg: (hr e¥WON muss Uber eine funkiionierands Intemetverbindung verfdaen
Vor Benuzung dieses Assistenten muss die Internetverbindung des @WOM richtig eingestelltwarden

oJoYé

AnschlieBend werden lhnen lhre Verbindungsresultate angezeigt. Sollte es hier zu einem Fehler
kommen, wiederholen Sie bitte den Vorgang.

ENVON Newne. eWON

Schretugrift

Status #ﬁ' Einstellung

System v Internet v 4 Talk2m v Gateway Yerwaltung )
W Cvuenoe 2 s
v
- UDP Antwort Timeout
v
e\ Proxy HTTP erbindung Cperation Ubersprungen
« Lezen der Talk2i Konfiguration
& VPN Verbindung testen
Cuagnose

WPN Verbindung wird TCP Modus benutzen
i ERFOLG: VPN Verbindung konfiguriert und getestet

<< Wiederholn

EVUON Neeme: eVWON
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Um den Schnellstart-Assistent und damit die Konfiguration der eWON vollstdndig abschliel3en zu
kbénnen, ist noch die Gateway-Funktion der eWON zu konfigurieren. In den Werkseinstellungen ist
der USB-Port der eWON aktiviert, durch entfernen des Hakens kann dieser deaktiviert werden. Durch

bestatigen mit werden die Einstellungen tibernommen.

Schretiztg it

Status # Einstellung
¥ o ]

System 4 Internet v Talk2m v Gateway Werwallung F ]

USBIP Gateway Konfiguration

[#]Enablest

oYos

Hinweise zur Konfiguration und Inbetriebnahme von USB-Gerédten Uber den USB-Port,

n@ sowie weiteren Fragen und Einstellungen entnehmen Sie bitte unserer ,Technical Note
eWON 0409“, welche Sie im Downloadbereich auf unserer Webseite

www.wachendorff-prozesstechnik.de finden.

| &N Name: eWWioN

AbschlieRend kdnnen Sie bei Bedarf die NAT 1:1-Funktion ausfihren.

f;‘-r:hn_gl_'lzl_r_ylff

Status # Einstellung
o

System g Internet o Talkzm (V4 Gateway Wenwalung

MAT 1:1 Konfiguration

[[] Aktivent

dras g5le 3 @ @ SpeicherrT s>

| V0N Name: eWON
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4.4 Resetvorgang

Zum Zurlcksetzen der Gerateeinstellungen gibt es zwei verschiedene Mdglichkeiten.

Der Reset-Knopf befindet sich auf der Frontseite links neben den Statusanzeigen (siehe 3.2 Front)
und sollte nicht wahrend dem Betrieb betétigt werden. Zusatzlich leuchtet die LED BI1 bei Betatigung
auf.

Die folgende Tabelle (Abb. 8) zeigt, bei welchem Reset welche Einstellungen verandert werden.

Parameter Gelbscht oder Zuruickgesetzt Beibehalten

adm Passwort LAN IP-Adresse und Maske
Level 1 Reset

Benutzer-Reset eWON ldentifikation Internetzugang

Spracheinstellungen
Modem / WLAN-Einstellungen
Talk2M Konfiguration

Proxy-Einstellung

adm Passwort
Level 2 Reset
Werkseinstellungs-

Reset LAN IP-Adresse und Maske

eWON Identifikation

Internetzugang
Spracheinstellungen

Modem / WLAN-Einstellungen
Talk2M Konfiguration

Proxy-Einstellung

Abb. 7: Reset Level

4.4.1 Level 1-Reset (Benutzer-Reset)

Die Benutzer-Reset-Funktion setzt lediglich den nichtflichtigen Speicher sowie die
Benutzereinstellungen, wie zum Beispiel das Passwort, zurlick. Die Netzwerkeinstellungen bleiben
bestehen.

Vorgehensweise:
1. Schalten Sie das Geréat aus.
2. Den Reset-Knopf driicken und gedrtckt halten
3. Gerat wieder einschalten und Reset-Button weiterhin driicken
4. Anfangs leuchte die USR LED dauerhaft orange, erlischt dann und wenn die USR LED nun
1x pro Sekunde rot blinkt, dann den Reset-Button los lassen
Ca. 1 Minute warten bis das eWON Gerat den Neustart durchgefiihrt hat
Wenn die USR LED griuin aufblinkt, dann ist der Reset abgeschlossen.

oo

Waéahrend dem Reset-Vorgang bitte nicht die Spannungsversorgung unterbrechen,
da dies zum Verlust des Betriebssystems fiihren kann!




4.4.2 Level-2 Reset (Werkseinstellungs-Reset)
Der Werkseinstellungs-Reset besteht aus drei Schritten.

1.
2.
3.

Die Formatierung des gesamten nichtfliichtigen Speichers

Die Formatierung aller COM-Parameter und IP- Adressen

Das Hardware-Autotest mit Ergebnisanzeige durch LED USR und der Zuriicksetzung auf
Werkseinstellung der Parameter.

Vorgehensweise:

1.

2.
3.
4

o

Schalten Sie das Gerat aus.

Den Reset-Knopf driicken und gedrtickt halten

Gerat wieder einschalten und Reset-Button weiterhin driicken

Anfangs leuchte die USR LED dauerhaft orange, erlischt dann und wenn die USR LED nun
dauerhaft rot leuchtet, dann den Reset-Button los lassen

Warten Sie unbedingt (Kann bis zu 5 Minuten dauern) bis die USR LED langsam
hintereinander rot aufblinkt

Gerat aus- und wieder anschalten

Ca. 1 Minute warten bis das eWON Gerat den Selbsttest und Neustart durchgefihrt hat
Wenn die USR LED grin aufblinkt, dann ist der Reset abgeschlossen

Wahrend dem Reset-Vorgang bitte nicht die Spannungsversorgung unterbrechen,
da dies zum Verlust des Betriebssystems fuhren kann!

Wenn der Reset fehlschlagt (Beispielweise durch Fehlbedienung oder Verlust der
Versorgungsspannung) kann durch ein Recovery-Update versucht werden, die Firmware auf
das Gerat wiederherzustellen. Hinweise hierzu finden Sie in unserer ,Technical Note eWON
0103" im Downloadbereich auf unserer Webseite www.wachendorff-prozesstechnik.de.




5. Technische Daten

5.1 Eigenschaften

Unterstitzte Gerate/ Protokolle:

VPN-Modus:

VPN-Sicherheit:

Echtzeituhr:

Dateimanagement:

Internet:

Ein- und Ausgénge:

Schnittstellen:

Spannungsversorgung:

Betriebstemperatur:

Luftfeuchtigkeit:
Montage:

Gewicht:

Abmessung TxHxB (mm):

Zertifikate:

Jede/s SPS/Gerat mit Ethernet TCP/IP
Open VPN 2.0 im SSL UDP oder HTTPS Modus

Sitzungsauthentifizierung tber SSL / TLS
IPSec ESP-Protokoll tber UDP

Unterstitzt X509 PKI (Public Key Infrastructure)
Nur fur die Verwendung mit Talk2M!

Integriert; Synchronisation tber HTTP (manuell) oder
NTP (automatisch)

FTP-Server fur die Konfiguration, Firmware-Updates

Ausgehende Verbindung tber HTTPS-Port 443 oder
UDP-Port 1194

« 2x digitaler Eingang (0 bis 24 VDC)
* 1x digitaler Ausgang (MOSFET, 200 mA)

* 1x bis 4x LAN RJ45 Ethernet 10 / 100 Mbit/s
(frei konfigurierbar)

* Ox bis 3x WAN RJ45 Ethernet 10 / 100 Mbit/s
(frei konfigurierbar)

* 1x USB Buchse

» 1x SD-Kartenleser

12 bis 24 VDC +/- 20% @ 4 Watt

-25°Chis+70°C
-40°Chis+ 70 °C

Betrieb:
Lagerung:

10 bis 95% rF, nicht kondensierend
DIN-Hutschiene oder Wandmontage
202 g

108 x 99 x 43 (ohne Antenne)

CE, UL, FCC, R&TTE




Zusatzlich bei W-LAN (Client):

Antennenanschluss:
WLAN Frequenzen:
WAN-Verbindung:
Verschlusselungsarten:

Antenne:

Zusatzlich bei 3G (Mobilfunk):

Antennenanschluss:

Frequenzen:

Antenne:

Reverse SMA-Buchse

Kanale 1 bis 11

Ethernet oder WiFi 802.11 b/g/n

WPA2, WPA und WEP

Im Lieferumfang enthalten:

WHIP-Antenne (nur fir Direktmontage, keine
verlangerung maoglich)

Frequenz 2,4 GHz

Impedanz: 50 Ohm
Verstarkung: 2,0 dBi

SMA-Buchse

Kabel-

GSM / GPRS / EDGE QuadBand (850 900, 1800, 1900 MHz)
HSPA + UMTS Pentaband (800/850, 900, AWS 1700, 1900,

2100 MHz)

nicht im Lieferumfang enthalten
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5.2 Abmessungen
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5.3 Optionales Zubehor

Artikelnr. Artikel

PS24V0O3AA Netzteil 230 VAC auf 24 VDC, 3A
KABETH11 Netzwerk Patch-Kabel, 1 m

WEW40902C | Richtfunkantenne mit 5 m Anschlusskabel
WEW40902F Rundstrahlantenne mit 5 m Anschlusskabel
WEW40902G | Richtfunkantenne mit 5 m Anschlusskabel
WEW40902H | Rundstrahlantenne mit 5 m Anschlusskabel
WEW40902I Aufsteckantenne 90° und 180°
WEW40902W | Montagewinkel fir WEW40902F

-21 -
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5.4 Bestellinformationen

Die Bestellnummer wird durch die Anordnung folgender Elemente gebildet:

WEC6133 - X

Bestellnummer:
WEC61330
WEC6133C
WEC6133D

L Gerateversion

0: LAN / WAN
C: LAN / WAN / WLAN
D: LAN / WAN / 3G (Mobilfunk)

Geratefamilie:

WEC6133: eWON COSY 131

eWON COSY 131 | LAN / WAN
eWON COSY 131 | LAN / WAN / WLAN
eWON COSY 131 | LAN / WAN / 3G (Mobilfunk)

; Rating 1
€ u:rln

Vace n Belgium

www.ewon.biz

EC6‘|330 ooMAIS

'-.v’.

» SN 1501-0001 22 =

n lII
X

0682 escere
L v

Bezeichnung Beschreibung

PN Produktnummer

SN Seriennummer (YYWW-SSSS-PP)
YY - Produktionsjahr
WW - Produktionswoche
SSSS - Fortlaufende Produktionsnummer
PP — Produkttyp

MAC MAC-Adresse des Gerates

Rating Spannungsversorgung

Logos
CE-Kennzeichnung
(Conformité Européenne or European Conformity)

0682 CE-Kennnummer der benannten Stelle

UL-Kennzeichnung

c us (Underwriters Laboratories)

LISTED

I CC': FCC-Kennzeichnung

(Federal Communications Commission)

-22 -
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5.6 CE Konformitat

¢ eWOeN

MAOHINEES DAMN TALK

EC Declaration of Conformity

We, eWON sa, 22 Avenue Robert Schuman, B-1400 Nivelles, Belgium declare under our
sole responsibility that our products:

cosy 131 eWON COSY 131 Ethernet Switch
COSY 131 WIFI eWON COSY 131 Ethernet Switch + Wifi Modem
COsY 131 3G eWON COSY 131 Ethernet Switch + 3G GEM Modem

to which this declaration relates are in conformity with the requirements of
The EMC Directive 2014/30/EU,
The R&TTE Directive 1999/05/EC ',
The RoHS Directive 2011/85/EU.

When applicable " the products are in conformity with the comesponding R&TTE anticles:
« Safety (3.1a);
& EMC (Art. 3.1b); and
+ RF spectrum efficiency (At 3.2).

Products conformity has been assessed and cerified under the following harmonized
standards when they are applicable;

EMC SAFETY
EN 55022:2010+AC:2011 (ITE, Class A) | EN 60950-1
EN 550242010 (ITE) 2006+A1:2010+A11-2009+A12:2011+A2:2013
EN 61000-4-2
EN 51000-4-3 HEALTH
EN 51000-4-4 EN 62311:2008
EN 61000-4-5
EN 61000-4-5 SPECTRUM

EN 300328 v.1.8.1
EM 301511 v.9.0.2
EM 301908-1 v.8.2.1
EM 301808-2 v.6.2.1

EN 61000-4-8
EN 301489-1v.1.9.2
EN 301489-7 v.1.31
EM 30148917 v.2.2.1
EM 30148%-24 v1.51

and are marked in accordance with the above directives,

COSY 131, CE Declaration of Confommity Rev 02
Foge 1of 2
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Related documents:

« Notified Body Cerlificate of Conformity # E817189B-02-CC

s Motified Body Expert Opinion # EB17188B-02-EQ

+ (B Cerificate # DK-42240-UL

Products have to be mounted, installed and used in accordance with the Installation Guides

to ensure compliance with the relevant above standards.

' R&TTE Directive Is applicable to “Casy 131 WIFI" and to “Cosy 131 3G" models.

Mivelles, January 2016,

1
Serge Bassem,
Chief Executive Officer

E)aniil,en Cassiers,
Quality Manager

CO8Y 131, CE Declaoration of Conformity
Page 2of 2

e 02
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6. Copyright

Dieses Dokument ist Eigentum der Fa. Wachendorff Prozesstechnik GmbH & Co.KG. Das Kopieren
und die Vervielfaltigung sind ohne vorherige Genehmigung verboten. Inhalte der vorliegenden
Dokumentation beziehen sich auf das dort beschriebene Gerét.

7. Haftungsausschlul3

Alle technischen Inhalte innerhalb dieses Dokuments kénnen ohne vorherige Benachrichtigung
modifiziert werden. Der Inhalt des Dokuments ist Inhalt einer wiederkehrenden Revision.

Bei Verlusten durch Feuer, Erdbeben, Eingriffe durch Dritte oder anderen Unfallen, oder bei
absichtlichem oder versehentlichem Missbrauch oder falscher Verwendung, oder Verwendung unter
unnormalen Bedingungen werden Reparaturen dem Benutzer in Rechnung gestellt. Wachendorff
Prozesstechnik ist nicht haftbar fiur versehentlichen Verlust durch Verwendung oder
Nichtverwendung dieses Produkts, wie etwa Verlust von Geschaftsertragen.

Wachendorff Prozesstechnik haftet nicht flr Folgen einer sachwidrigen Verwendung.

8. Sonstige Bestimmungen und Standards

FCC Bedingungen

Dieses Gerat wurde getestet und entspricht Teil 15, Klasse B der FCC-Bestimmungen.
FC Der Betrieb unterliegt den beiden folgenden Bedingungen:

(1) Dieses Gerat darf keine schadlichen Stérungen verursachen.
(2) Dieses Gerat muss jede empfangene Stérung akzeptieren und diese beinhalten Stérungen, die
durch unerwiinschten Betrieb verursacht werden.

WEEE Informationen

Entsorgung von alten Elektro- und Elektronikgeraten (guiltig in der Européischen Union und
E anderen europaischen Landern mit separatem Sammelsystem)
mmm Dieses Symbol auf dem Produkt oder auf der Verpackung bedeutet, dass dieses Produkt nicht
wie Hausmull behandelt werden darf. Stattdessen soll dieses Produkt zu dem geeigneten
Entsorgungspunkt zum Recyceln von Elektro- und Elektronikgeraten gebracht werden. Wird das
Produkt korrekt entsorgt, helfen Sie mit, negativen Umwelteinflissen und Gesundheitsschaden
vorzubeugen, die durch unsachgemal3e Entsorgung verursacht werden kdnnten. Das Recycling von
Material wird unsere Naturressourcen erhalten. Fir ndhere Informationen lber das Recyceln dieses
Produktes kontaktieren Sie bitte Ihr lokales Blrgerbiro, Ihren Hausmull Abholservice oder das
Geschéft, in dem Sie dieses Produkt gekauft haben.

RoHS Richtlinie
Das Gerat steht im Einklang mit der 2002/95/EG-Richtlinie zur Beschrankung der
\‘O

Verwendung bestimmter geféhrlicher Stoffe in Elektro- und Elektronikgeraten
naestc  (gemeinhin als Restriction of Hazardous Substances-Richtlinie oder RoHS genannt).

9. Kundenservice und Technischer Support

Bei technischen Fragen erreichen Sie uns unter:

TW | WACHENDORFF

Prozesstechnik GmbH & Co. KG

Industriestrafle 7 « 65366 Geisenheim
Tel.: +49 6722 9965-966
Fax: +49 6722 9965-78

E-Mail: eea@wachendorff.de
Homepage: www.wachendorff-prozesstechnik.de




