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Benutzerhandbuch
OPC UA Server

Dieses Handbuch fihrt Sie durch die Verwendung von OPC UA im EasyBuilder Pro.

Stand: Méarz 2017 (Version 1.00)
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1. Einfihrung

OPC UA (Unified Architecture) ist eine Kommunikationstechnologie, die oftmals im industriellen
Automatisierungsumfeld ihren Einsatz findet. Dabei stellen die OPC UA-Funktionen eine
plattformiibergreifende Interoperabilitat, gemeinsamen Zugriff, standardisierte Kommunikation und
Sicherheit bereit.

In dieser Architektur stellen die smarten HMIs der cMT-Serie mit integriertem OPC UA Server eine
Schlusselrolle als Kommunikationsgateway dar und erlauben den OPC UA-Clients den Zugriff auf
HMI- oder SPS-Daten durch signieren der Tags, um so Echtzeitaktualisierungen der Daten zu
erhalten. Diese neue Architektur hilft Innen bei der Erreichung einer vertikalen Integration.

Hard- und Software-Voraussetzungen:
e HMI Model: WBGcMTGO01, WBGcMT3151, WBGcMT3090
e Software: EasyBuilder Pro V5.05.01 oder héher
o Empfohlener OPC UA Client: Unified Automation UaExpert

1.1 Wachendorff HMI und OPC UA (Unified Architecture)

Die folgende Abbildung zeigt ein OPC UA-Beispiel. In dieser Architektur kann der Anwender eine
SCADA-Anwendung als OPC UA-Client auf dem WBGcMTIiPC10/15 laufen lassen. Hierdurch kann
ein Zugriff auf die Daten im OPC UA Server (in den cMT Modellen implementiert) erfolgen, um
somit aktuelle Daten der mit dem HMI verbundenen SPSen zu erhalten und dies unabhangig vom
SPS-Hersteller.
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2. EasyBuilder Pro Einstellungen

Wahlen Sie im EasyBuilder Pro den Reiter [lloT] >> [OPC UA Server], um die Einstellungen fir
OPC UA im Projekt zu tatigen.

2.1 Server Einstellungen

Die wichtigste und zuerst zu tatigende MalRnahme ist das Eintragen der OPC UA-Server
Informationen. Wahlen Sie das [Aktivieren] Kontrollkastchen, um das Fenster fir die OPC UA-
Server Einstellungen zu 6ffnen und die Eintragungen im Feld ,Beschreibung:“ und ,Servername:*
zu tatigen. Fir den Rest konnen die Standardeinstellungen verwendet werden. Die
»Sicherheitspolitik:* kann fur die verwendeten Clients konfiguriert werden.

EasyBuilder Pro stellt System tags zur Verfliigung, die mit dem OPC UA-Server verbunden sind und
dem Benutzern ermdglichen den Server zu steuern und Befehle zu senden.

”
OPC UA Server &J

Allgemein | Benutzerauthentifizierung

Beschreibung @ | |
OPC UA Server ?PCICP S ——
;opc.b:p:,.’,.'c:HMI IP=:4a40f
[¥] Aktivieren Port: 4840
Servername :

Sicherheitspalitik : [¥] Keiner

BasicﬂBRsalS [Signierung: Signieren unc v]

[#] Basic256 [Signierung: Signieren unc V]

BasicZSGShaZSG [Signierung: Signieren unc v]

Sie kinnen folgende OPC UA Sytem-Variablen benutzen:
LW-11435 {16 Bit) : OPC A Status (0: gestoppt, 1: gesartet)
LW-11435 (15 Bit) : OPC A Fehler+ode (0: Erfolg, 1 oder grafier: Fehler)
LW-11437 (16 Bit) : OPC A Steuerkommando (0: Kein, 1: Start, 2: Stop)

*Wenn der Zeitstempel in OPC UA nicht korrekt ist, Uberpriifen Sie bitte Thre Zeitzone in den
[Einstellungen Systemparameter].

J [ Abbrechen
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Der Reiter ,Benutzerauthentifizierung” dient zur Auswahl der Authentifizierungsmethode bei der
Anmeldung der Clients. Fir die Methode [Anonym] kénnen die Berechtigungen [Blattern], [Lesen]
und [Schreiben] erteilt werden.

Der Benutzername und das Kennwort sind dieselben, wie in den ,Einstellungen Systemparameter*
angegeben.

Wenn sich ein Client unter Nutzung des Benutzernamens und Kennworts anmeldet, werden die
Berechtigungen gemaR der Sicherheitsklassen unter den ,Einstellungen Systemparameter” erteilt.

[ 5
OPC UA Server [ﬁ
Allgemein | Benutzerauthentifizierung
Methoden
E} Anonym
OPC UA Server IZI Blattern
_ V] Lesen
[¥] Aktivieren ]
[ schreiben

IZ Benutzername & Passwort

Klasse browsen : |Klasse : A i
Klasse lessen t |Klasse : A het
Klasse schreiben : |Klasse : & T

* Benutzerkonten bearbeiten auf dem Reiter Sicherheit” in den .Einstellungen Systemparan

| Abbruch

2.2 Variablen bereitstellen (Tag)

Nachdem Sie die OPC-Server Einstellungen vorgenommen haben und diese mit ,OK" bestatigt
haben, oOffnet sich das Fenster fur die Tag-Einstellungen. Das Client-Program kann diese Tags
nutzen, um den OPC UA Server zu Uberwachen und zu steuern. Wie in der folgenden Abbildung
gezeigt, ist der LB-0 eine les- und schreibbare Bit-Adresse, wahrend der LB-1 eine lesbare Bit-
Adresse ist. Parallel dazu ist LW-0 eine les- und schreibbare Word-Adresse, wahrend LW-1 eine
lesbare Word-Adresse ist. Die zu Uberwachenden und steuernden Adressen sind nicht auf die
.Local HMI“-Adressen begrenzt, es kann ebenso auf SPS Adressen zugegriffen werden (wie z.B.
auf einem Modbus-Gerét).

OPC UA Server

[¥] Aktivieren
Server
Einstellungen...
Variable
Neue Gruppe...
MNeue Varable...
H LW-Owrite
Ll LW-iread Einstellungen...
MODBUS RTU
HODBLS 31
.../l MODBUS 3x-1 Exportieren...

Abbruch
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2.3  Projekt Download

Zum Ubertragen der Projektdatei auf das HMI, stellen Sie bitte sicher, dass die HMI-Zeit und
Zeitzoneneinstellungen korrekt sind. Anderenfalls ist das Client-Programm nicht in der Lage eine
Authentifizierung  durchzufihren, und die  Kommunikation  wird aufgrund  eines
Authentifizierungsfehlers, der durch die falsche Giiltigkeitszeit verursacht wird, scheitern. Wenn
dies geschieht, ist die einzige Losung des Kommunikationsproblems, dass Ricksetzen des HMIs in
den Auslieferungszustand.

3. OPC UA-Client

Die nachfolgende Vorgehensweise wird anhand des vom Gerétehersteller empfohlenen OPC UA-
Client-Programms “Unified Automation UAExpert” vorgestellt. Ebenso kdnnen auch andere OPC
UA Client-Programmme verwendet werden.

3.1 Unified Automation UaExpert

Downloadlink:
https://www.unified-automation.com/products/development-tools/uaexpert.html

Wenn Sie das erste Mal die Client-Software nutzen, fiihren Sie bitte folgende Schritte aus:

1. Betatigen Sie die Schaltflache ,OK", um ein ,application instance certificate® zum
Identifizieren Ihrer Installation zu kreieren.

- Welcome to the UaExpert Initial Application Setup

When starting UaExpert for the first time, you have to create an application
instance certificate to identify your installation.

This is needed to use OPC Unified Architecture security. UA security allows you to
authenticate your application as well as to use encryption and digital signatures
to protect your communication,

Press OK to generate your personal X.509 application instance certificate and the
corresponding RSA keys.

2. Tragen Sie lhre Organisation und Organisationseinheit ein.

— Mew Application Instance Certificate

Subject:

Comrmon Mame: |UaExpert@f~ﬂ.ﬁ.D—L.ﬁ.P’l‘DP | W
Organization: |DF‘.G | W
Organization Unit: |DL.I | w
Locality: | | 8

Und dann verbinden Sie sich mit dem OPC UA Server.
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3. Wahlen Sie unter dem Reiter [Server] >> [Add], um den Server hinzuzufugen.

Bl Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject
File Wiew [ Server | Document Settings Help

D W % Add. >4 _ by B | <
. = Remowve |
Project & » | Data bec
4 [ Proje: Connect -
n Ce X Disconnect
4 f1 Dg Properties.

M@ ~ Change User.

4. Fuhren Sie einen Doppelklick auf [Double click to Add Server] durch und tragen Sie die
OPC UA-Server-URL ein. Die IP-Adresse ist die IP-Adresse des HMIs.

¢ Add Server 7 b 4

Configuration Name | |

Discovery Advanced

Endpoint Filter:  No Filter -

1. Local
v M Local Network
¥ Microsoft Terminal Services

¥ Microsoft Windows Network 'A 0 =
# Web Client Network ol Enter Url Exs
b *‘3 Custom Discuvery Enter the Ul of a computer with discoverr service runndng:
% < Double click to Add Server... > ope.top:/#192. 168, 2 50:48404
() Recently Used i ok ] [ Cancel
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5. Unter diesem Reiter werden OPC UA-Serverinformationen angezeigt und es kodnnen
Authentifizierungsmethoden angegeben werden.

]

Bl Add server @
Configuration Name TaBerver@chd T-4B20 - None - None (natcp-vasc-uabinan

Discovery Advvanced |

Endpoint Filter: |No Filter -

1, Local
4 g% Local Metwork
> &8 Microsoft Terminal Services
> &8 Microsoft Windows Network
> &8 \Web Client Metwork
4 g% Custom Discovery
4 < Double click to Add Server.. =
4 7 opctcp//192.168.2.50:4840/
4 ) UaServer@cMT-4B20 (opctcp)
@ Mone - None (uatcp-uasc-uabinary)

»

m

Basic128Rsals - Sign (uatcp-uasc-uabinar

L
|} Basicl28Rsals - Sign & Encrypt (uatcp-ua
(7 Basic256 - Sign (uatcp-uasc-uabinary)

J

Basic236 - Sign & Encrypt (uatcp-uasc-uak ~
1 | 1] [ b

Anthentication Sethings

@ Anommnons

TTzermame

) Pagzeord, Store

Certificate

? Frivate Eey

[ Commect Atomatically

| oK || Comsl |

6. Wenn das folgende Fenster angezeigt wird, betadtigen Sie die Schaltflache ,YES".

ol

B Replaced Hostname @

The hostname of the discovery URL used to call GetEndpoints (0.0.0.0) was
replaced by the hostname used to call FindServers (192.168.2.50).

Do you also want to replace the hostnames of the EndpointURLs with this
hostname?
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7. Betéatigen Sie die rechte Maustaste und klicken Sie auf [Connect], um sich mit dem OPC UA
Server zu verbinden.

B Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject*
File View Server Document Settings Help

IPBO #=0 XK B E

Project @ X | Data Access Vies
4 [ Project # Serve
4 [ Servers
|t>, UaServer@chMT-4B20 - Mone - Mone (uatcp-uasc R
4 [ Documents Emave
[1 Data Access View > Connect
X Disconnect
<y, Properties_
™ Change User

8. Wahlen Sie ,Trust Server Certificate® aus und klicken Sie auf [Continue], um die
Einstellungen abzuschliel3en.

Certificate Validation

Ei Validating the certificate of server 'UaServer@cMT-6F62 returned an error:

BadCertificateUntrusted

Certificate Chain

Mame Trust Status
ﬂ, UaServer@cMT-9F62 Untrusted

Certificate Details

Common Name UaServer@cMT-6F62
Organization Organization
OrganizationUnit Unit

Locality LocationMame

State

Country DE

DemainComponent  cMT-6FG2

Cormmon Name UaServer@ cMT-oFa2
Organization Organization
OrganizationUnit Unit

Locality LocationMame

State

Country DE
DomainComponent  cMT-6FG2

Valid From Fri Jun 3 17:39:09 2016
Valid To Wed Jun 2 17:3%:09 2021
Serial Mumber 57321510

Signature Algorithm  R5A-5HAZ256

Cipher Strength RSA (2048 bit)

Thumbprint (SHA1}  A17AFFECOD1CE2B2395593DD9BCOBECITDOCCET3

W

Trust Server Certificate

[] Accept the server certificate tempararily for this session Continue Cancel
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4. Zugriff auf die OPC UA Serverdaten

Wenn die Kommunikationseinstellungen komplett sind, finden Sie die Adressinformationen im
Adressfeld. Die HMI-Parameter sind im HMI Ordner und die benutzerdefinierten Tags sind im Tags-
Ordner. Durch das Ziehen eines Tags in das ,Data Access View" Feld, werden Details zu den Tags
angezeigt. Die Werte des Tags konnen, solange es eine beschreibbare Adresse ist, verandert
werden, wie z.B. LB-0 und LW-0 wie im Kapitel zuvor vorgestellt. Die Werte der Adressen die nur
lesbar ist, wie LB-1 und LW-1 kénnen nicht geéndert werden

[l Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject* [=&@][=]

D PDHED =0 X448 B K|

Project F X | Data fecess View | ©  Attibutes 8 x
4 [A Project il | 4 Server Mode Id Display Name Value Datatype L7 E] B, [+]
Fl Servers = i - Chavri %
- iz;"uﬂ's'e,ve,'@gwiggm,i!_‘_l 3 U Negamnaitee- (3 pie R peoln fAlizhate ek =
" 5 3 UaServer@cM. . NS2[String|Loc... LW-Owrite o Ulntl6 4 Nodeld MNodeld
4 [ Documents ~|[4 UaServer@cM.. NS2|String|Loc... LW-1read false Boolean =
— . ||3 UsServer@cM NSZ[Sting|MO.. MODBUS Ox-1  false Boolean Namespacelndex 2 |
6 UaServer@cM.. NS2[String|MO.. MODBUS3x-1 0 UIntl6 IdentifierType String =
Address Space 8 X Identifier MODBUS RTU.Tags.MODBUS 3x-1
o lND Highlight = ModeClass Variable
B3 Root Browsehame 2, "MODBUS 3x-1"
4 ) Objects DisplayMame ", "MODBUS 3x-1"
4 [ Local HMI Description i
» 3 HMIInfo WriteMask 0 <
4 [ Tags References -
L) x i —
Ao o 1B o - °
s @) LW-Owrite Reference Target DisplayName
> @ LW-1read HasTypeDefini.. BaseDataVariableType
4 [ MODBUS RTU
4 |3 Tags
> 4@ MODBUS Ox-1
> & MODBUS 3x-1
o Server
2 Types
b IED Views % e v

5. Referenzen

OPC UA Security-How It Works:
https://opcfoundation.org/wp-content/uploads/2014/08/11 OPC UA Security How It Works.pdf

OPC Support General Information:
https://wikis.web.cern.ch/wikis/display/EN/General+Information
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6. Copyright

Dieses Dokument ist Eigentum der Fa. Wachendorff Prozesstechnik GmbH & Co.KG. Das
Kopieren und die Vervielfaltigung sind ohne vorherige Genehmigung verboten. Inhalte der
vorliegenden Dokumentation beziehen sich auf das dort beschriebene Gerét.

7. Haftungsausschlul3

Alle technischen Inhalte innerhalb dieses Dokuments kdnnen ohne vorherige Benachrichtigung
modifiziert werden. Der Inhalt des Dokuments ist Inhalt einer wiederkehrenden Revision.

Bei Verlusten durch Feuer, Erdbeben, Eingriffe durch Dritte oder anderen Unfallen, oder bei
absichtlichem oder versehentlichem Missbrauch oder falscher Verwendung, oder Verwendung
unter unnormalen Bedingungen werden Reparaturen dem Benutzer in Rechnung gestellt.
Wachendorff Prozesstechnik ist nicht haftbar fir versehentlichen Verlust durch Verwendung oder
Nichtverwendung dieses Produkts, wie etwa Verlust von Geschaftsertragen.

Wachendorff Prozesstechnik haftet nicht flir Folgen einer sachwidrigen Verwendung.

8. Sonstige Bestimmungen und Standards

WEEE Informationen

Entsorgung von alten Elektro- und Elektronikgeréaten (gultig in der Europaischen Union und
E anderen européischen Landern mit separatem Sammelsystem)
mmm Dieses Symbol auf dem Produkt oder auf der Verpackung bedeutet, dass dieses Produkt
nicht wie Hausmull behandelt werden darf. Stattdessen soll dieses Produkt zu dem geeigneten
Entsorgungspunkt zum Recyceln von Elektro- und Elektronikgeraten gebracht werden. Wird das
Produkt korrekt entsorgt, helfen Sie mit, negativen Umwelteinflissen und Gesundheitsschaden
vorzubeugen, die durch unsachgeméfRe Entsorgung verursacht werden kénnten. Das Recycling
von Material wird unsere Naturressourcen erhalten. Fir ndhere Informationen Uber das Recyceln
dieses Produktes kontaktieren Sie bitte lhr lokales Burgerbiiro, IThren Hausmull Abholservice oder
das Geschaft, in dem Sie dieses Produkt gekauft haben.

9. Kundenservice und Technischer Support

Bei technischen Fragen erreichen Sie uns unter:

TW| WACHENDORFF

Prozesstechnik GmbH & Co. KG

Industriestrafle 7 « 65366 Geisenheim
Tel.: +49 6722 9965966

Fax: +49 6722 996578

E-Mail: eea@wachendorff.de
Homepage: www.wachendorff.de/wp




