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1. Einführung 

Entwickelt als Leichtgewicht unter den Kommunikations-Protokollen, ohne viel Overhead, offen und 
einfach, ist MQTT ein Subscriber (Teilnehmer) / Publisher (Herausgeber) Nachrichten-
Transportprotokoll, das als hervorragende Lösung für Applikationen entwickelt wurde, bei denen 
nur kleine Datenmengen übertragen werden, oder wenig Bandbreite zur Verfügung steht. Es ist 
besonders gut geeignet eine kontinuierliche Überwachung von Sensordaten wie Temperatur, 
Druck, Niveau, Energie-Monitoring, usw.. 
 
Publisher, Broker und Subscriber übernehmen die drei wichtigsten Rollen im MQTT-Protokoll. Wie 
in der nachfolgenden Abbildung gezeigt, veröffentlicht der Publisher eine Nachricht beim Broker 
und der Broker sendet die Nachricht an den Subscriber. 

 

 
 

1.1 Wachendorff HMI und MQTT 

Das HMI verarbeitet Daten aus der SPS und veröffentlicht diese beim MQTT-Broker, welcher die 
Nachrichtenübertragung zum Subscriber handhabt. Auf diese Weise ist es möglich Nachrichten zu 
veröffentlichen, wenn sich das HMI hinter einer Firewall befindet und der Zugriff auf das HMI sonst 
schwierig wäre. 
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Wahlweise können MQTT-Nachrichten intern an einen eingebauten MQTT-Broker weitergegeben 
und veröffentlicht werden. D. h. ein externer Broker ist nicht notwendig. Man kann einen MQTT-
Client verwenden, um so direkt beim integrierten MQTT-Broker des HMIs Nachrichten zu 
abonnieren und erhält so  die gewünschte Nachrichtenaktualisierung! Dieses Schema erlaubt sogar 
einen Fernzugriff, solange der MQTT-Client einen direkte Verbindung zum HMI hat, z.B. über VPN 
oder EasyAccess 2.0.  
 
 

 
 
 

2. EasyBuilder Pro-Einstellungen 

Klicken Sie im EasyBuilder Pro im Menü "IIOT" auf den Menüpunkt "MQTT". Aktivieren Sie MQTT 
generell für das Gerät, in dem Sie den Haken bei "Aktivieren" setzen. 
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2.1 Server-Einstellungen 
Zuerst und am aller wichtigsten, müssen die Informationen für den MQTT-Server eingegeben 
werden. Die IP-Adresse oder der Domain-Name des Servers ist die IP-Adresse oder der Domain-
Name des Brokers. Wenn die lokale Adresse (127.0.0.1) verwendet wird, werden die Nachrichten 
zum integrierten Broker im HMI veröffentlicht. 
 
Um einen Broker durch den Domain-Name zu bestimmen, setzen Sie bitte den Haken bei "Benutze 
Domain-Name" und tragen den Domain-Namen in das Feld "IP:" ein. 
 
Um nicht autorisierte Subscriber an der Verbindung mit dem Server zu hindern, haken Sie bitte das 
Kästchen "Authentifizierung" an. Wenn das Häkchen gesetzt ist, wird zur Anmeldung am Server 
Benutzername und Passwort benötigt. 
 
Wenn das Kontrollkästchen "Auto-Verbindung" angehakt ist, wird die Verbindung automatisch 
beendet, wenn es kein Daten-Update innerhalb der spezifizierten Zeit gibt. 
Die Topic-Liste zeigt die Topics, die auf dem aktuellen HMI vorbestellt (subscribed) werden 
können. 
Um zu verhindern, dass die aktuellen Werte bei jeder Verbindung zum Server publiziert werden, 
haken Sie das Kästchen "Initialwerte nur beim ersten Mal veröffentlichen" an. 
Um zu verhindern, dass die Topic-Liste bei jeder Verbindung zum Server publiziert wird, haken Sie 
das Kästchen "Anfangswerte nur beim ersten Mal veröffentlichen" an. 

 

 
 

LW-Adressen können angegeben werden, um MQTT dynamisch zu kontrollieren oder den MQTT-
Status während der HMI-Laufzeit anzuzeigen. Nach der Bestimmung einer Adresse, ist ihre relative 
Adresse (+1, +2, +3 … usw.) und stimmt mit den Attributen oder Parameter, wie im Folgenden 
EasyBuilder Pro Einstellungsdialogfeld überein. Zum Beispiel, wenn der MQTT_STATUS auf das 
LW-110  gesetzt wird dann zeigt LW-110 den Status und LW-111 zeigt den Fehlercode. Nicht 
gesendete Nachrichten sind im Puffer gespeichert. Die maximale Kapazität des Puffers beträgt 
10000 Nachrichten. Wenn der Puffer voll ist, wird die älteste Nachricht gelöscht. 
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Die TLS/SSL-Authentifizierung verfügt über zwei Überprüfungsmethoden: 
[Überprüfung Server]: Überprüft, ob das Serverzertifikat durch ein CA (certificate authority 
(Zertifizierungsstelle)) zertifiziert ist. 
[Client-Überprüfung]: Durch die Bereitstellung eines privaten Schlüssels und Zertifikat, kann der 
Server den Client schneller überprüfen und das Login über Benutzername oder Passwort 
überspringen. 
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2.2 Standard-Nachrichten 
Wenn das HMI ein Publisher ist und mit dem Broker zum ersten Mal verbunden ist, werden vom 
HMI an QoS2 veröffentlichte Standard-Topics gesandt.  

1. iot‐2/type/mt/id/<RegistrationID>/evt/topics_update/fmt/json 
Dieses Topic beinhaltet eine vom HMI gesendete Nachricht und zeigt, ob diese Nachricht 
komprimiert ist. 

2. iot‐2/type/mt/id/<RegistrationID>/evt/status/fmt/json 
Dieses Topic zeigt den Verbindungsstatus zwischen HMI und Broker. 

2.3 Topic Publisher-Einstellungen 
Nach dem Sie die MQTT-Server-Einstellungen vorgenommen haben, öffnen Sie die MQTT-Topic 
Einstellungen. Jedes Topic enthält mehrere zu sendende Nachrichten. 
 
Der Name des Topics kann benutzerdefiniert sein, unter Verwendung des Zeichens „%“ gefolgt von 
einem Bestimmten Code (0 oder 1) kann auch der eingestellte HMI-/Server-Name als Topic-Name 
genutzt werden. 
 
Beispiel: iot-2/type/cMT-SVR/id/%0/evt/topic 1/fmt/json  
Hier steht das %0 als Platzhalter für den HMI Namen. Zum Herausfinden des HMI-Namens öffnen 
Sie die Systemeinstellungen des HMIs oder nutzen Sie das Systemregister LW-10884. Wenn der  
iot-2/type/cMT-SVR/id/Default HMI/evt/topic 1/fmt/json 
 
Sendemodus: Wenn der Trigger basierte Sendemodus ausgewählt ist, wird die MQTT-Nachricht 
bei Wertänderung im Topic gesendet. Wenn der zeitbasierte Sendemodus ausgewählt wird, 
werden die Daten in einem fest eingestellten Zeitintervall veröffentlicht. 
Unabhängig vom Adresse-Sendemodus, wenn ein Trigger basierender Log erzeugt wird, [Trigger-
basiert] kann die MQTT Topic Publisher-Auswahl im Einstellungsdialog gefunden werden.  
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Unter dem Reiter [Adresse], finden Sie die Datenzusammensetzung die im Topic enthalten ist.  
Die Adressen können aufeinanderfolgend oder nicht aufeinander folgend, und von verschiedenen 
Datentypen und Längen sein. 
 

 
 

MQTT stellt drei verschiedene Zuverlässigkeitslevels zur Verfügung, welche als „qualities of 
service“ (QoS) bekannt sind. Die Zuverlässigkeit der Nachricht bestimmt die Dauer der Nachricht.  
0: Nachricht wird höchstens einmal zugestellt oder überhaupt nicht.  
1: Nachricht wird immer mindestens einmal zugestellt. 
2. Nachricht wird immer genau einmal zugestellt. 
 
Mehr Informationen über QoS finden Sie unter folgendem Link: 
https://www.ibm.com/support/knowledgecenter/SSFKSJ_8.0.0/com.ibm.mq.dev.doc/q029090_.htm 
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[Komprimierte Übertragung]: Die Nachrichten werden vor der Übertragung komprimiert und eine 
Dekomprimierung zum Lesen der Nachricht ist notwendig. Nachrichten in MQTT sind 
komprimiert/dekomprimiert mit einem DEFLATE Algorithmus. 
[Inhalt Format]: Die unterstützten Formate sind: JSON und Raw Daten 
 

 
 

Das unten aufgeführte Beispiel zeigt den Unterschied zwischen JSON und Raw Daten. 
Wenn man vier Werte in den folgenden Adressformaten veröffentlicht: 
 

 
 
JSON: 
{ 
"d" : { 
"value 1" : [ false ], 
"value 2" : [ 2 ], 
"value 3" : [ 1.20000005, 0, 0, 0, 0 ], 
"value 4" : [ "ABCD" ] 
}, 
"ts" : "2017‐04‐18T17:36:52.501856" 
} 
 
Raw data: 
0002 009A 9999 3F00 0000 0000 0000 0000  
0000 0000 0000 0041 4243 4400 0000 00 
 
 
 
 
 
 



Benutzerhandbuch   

 - 10 - 

2.4 Subscriber-Einstellungen (cMT-Serie) 
Die cMT-Serie kann Topics auf anderen MQTT-Servern abonnieren. Die Einstellungen sind 
dieselben wie bei den Publisher Einstellungen, welche im vorherigen Kapitel beschrieben wurden. 
Das Trigger basierendes Ereignislog wird nicht unterstützt.  
 

 
 
[Inhalt Format] kann JSON oder Raw Daten sein, bitte wählen Sie das Format das vom Publisher 
unterstützt wird. 
JSON: 
{ 
"d" : { 
"value 1" : [ false ], 
}, 
"ts" : "2017‐04‐18T17:36:52.501856" 
} 
 
Bitte beachten Sie, dass „ts“ (time stamp) in aufsteigender Reihenfolge sein sollte. 
 
Raw Daten: 
Das Adressformat sollte gemäß des „Subscribed topic“ angegeben werden.  
Beispiel: Wenn das Topic das folgende Adressformat beinhaltet: Bit, 16 Bit‐unsigned, String (länge 4). 
Die Adresseinstellungen sind wie folgt: 

 
 
In diesem Beispiel sollte die Reihenfolge von value 1 bis 3 wie folgt sein: 
Bit, 16 Bit-unsigned, String 
Die Reihenfolge kann nicht geändert werden und die Adresselementzählung sollte identisch sein. 
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2.5 Projekt und Anwendung 
 
Es sind zwei bereits oben erwähnte Typen von Adressen in den MQTT-Servereinstellungen zu 
finden: 
MQTT_COMMAND (control address) und MQTT_STATUS (status address) 
Die Kontrolladressen können verwendet werden, um Kontrollparameter festzulegen und  
entsprechende Adressen einzuschließen MQTT_COMMAND+1 ~ MQTT_COMMAND+43…etc. 
Die Status Adresse kann den Verbindungsstatus anzeigen und die entsprechende Adresse 
einschließen MQTT_STATUS and MQTT_STATUS+1. 
 
Die Informationen zu diesen Adressen finden Sie im EasyBuilder Pro Einstellungsdialogfeld. 
 
Während der HMI Laufzeit: 
Setzen des MQTT_COMMAND auf 1 zum Verbinden des HMIs mit dem Broker. 
Setzen des MQTT_COMMAND auf 2 zum Trennen des HMIs vom Broker. 
Setzen des MQTT_COMMAND  auf  3,  um  nach  der  Aktualisierung  der  Kontrollparameter  die 
Verbindung zwischen HMI und Broker mit den neuen Parameter herzustellen. 
Die MQTT‐Einstellungen können dynamisch während der Laufzeit des HMIs unter Verwendung der 
oben erwähnten Kontrolladressen geändert werden  
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3.  Nutzen eines Brokers 

3.1 HMI integrieter Broker 
Zur Nutzung des im HMI integrierten Brokers, wählen Sie das Localhost Kontrollkästchen im 
MQTT-Server Einstellungen Dialogfeld (Standard IP-Adresse: 127.0.0.1) oder setzten sie alternativ 
die IP-Adresse des HMIs auf 127.0.0.1. MQTT wird nun den integrieten Broker des HMIs nutzen 
und das Client-Programm kann sich unter Verwendung der IP-Adresse des HMIs mit dem Broker 
verbinden. 
Der MQTT-Broker der HMIs muss über EasyBuilder Pro auf das HMI geladen werden. Bitte wählen 
Sie hierzu das Kontrollkästchen [Runtime] aus, um den MQTT-Broker beim Download des 
Projektes auf das HMI mit zu übertragen. 

3.2 Externer Broker 
Zur Nutzung eines externen Brokers, tragen Sie die IP-Adresse des externen Brokers, beim 
Konfigurieren der MQTT-Server Informationen, ein. 
 
Wenn Sie zum Beispiel den öffentlichen Broker HiveMQ nutzen wollen, sind folgende 
Zugangsdaten zu wählen: 
Host: broker.hivemq.com 
Port: 1883 
Websocket Port: 8000 
(http://www.hivemq.com/try-out/) 
 
Falls der Domainname aktuell nicht unterstützt wird, verwenden Sie bitte die aktuelle IP-Adresse 
des Brokers. Die IP-Adresse des Brokers kann über die Nutzung von DNS gefunden werden. In 
diesem Beispiel ist die Broker IP-Adresse 212.72.74.21 (Stand: 02.02.2016). 

3.3 Selbst erstellte Broker nutzen 
Der Nutzer kann einen MQTT-Broker Server hosten.  Im Folgenden finden Sie zwei leicht zu 
findende Möglichkeiten: 
HiveMQ und Mosquitto 
 
HiveMQ Enterprise MQTT-Broker (paid) http://www.hivemq.com/downloads/ (Trial 
available) 
 
Mosquitto (FREE) http://mosquitto.org/download/ 
 
Bitte besuchen Sie diese offiziellen Webseiten für mehr Details über Installation und 
Voraussetzungen.  
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4. MQTT Daten beziehen 

Den Erhalt von aktuellen Daten über MQTT macht die Nutzung eines MQTT-Client-Programms 
erforderlich. Das Client-Programm verbindet sich mit dem Broker und registriert sich dort zum 
Erhalt von Datenaktualisierungen des HMIs. Sie können eine vielzahl von freien Client-
Programmen im Internet finden. In diesem Kapitel wird sich auf eines der frei erhältlichen 
Programme für den PC bezogen: MQTT.fx 

4.1 MQTT-Client-Programm 

 
Es sind eine Vielzahl von MQTT-Client-Programmen für den PC und mobile Anwendungen im 
Internet zu finden. 
 
Im Folgenden wird in kurzen, einfachen Schritten die Vorgehensweise zur Nutzung von MQTT.fx 
auf dem PC, zur Herstellung einer Verbindung zum Broker und die hierrüber bereitgestellten, 
aktualisierten Nachrichten des HMIs, gezeigt.  
Für andere Programme sind die Konfigurationsschritte ähnlich. 
 

1. Es wird angenommen, dass auf dem HMI das MQTT-Demoprojekt läuft. Es ist konfiguriert 
worden, um sich mit dem MQTT-Server unter 212.72.74.21/Port 1883 zu verbinden. Es hat 
ein MQTT-Topic, genannt Data_Bit. 

2. Im MQTT.fx >> bearbeiten Sie das „Connection Profiles window“, das Verbindungsprofil 
muss wie folgt eingetragen werden: 
Broker Adresse: 212.72.74.21 
Broker Port: 1883 
Profile Name: Benutzerdefiniert 
Client ID: Benutzerdefiniert 
 
Für den Rest der Einstellungen können die Standardwerte übernommen werden. Die 
Verbindung zum Broker wird nach betätigen der Schaltfläche [Connect] hergestellt.  
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3. Tragen Sie im Reiter [Subscribe] im Eingabefeld „Data_Bit“ ein und betätigen Sie die 
Schaltfläche [Subscribe]. Sie waren erfolgreich wenn im Hauptfenster MQTT-
Nachrichtenaktualisierungen angezeigt werden. 

 
 

 
 

 

5. Referenzen 

Sieben sehr nützliche MQTT-Client-Tools finden Sie unter: 
 
http://www.hivemq.com/blog/seven‐best‐mqtt‐client‐tools 
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6.  Copyright  

Dieses Dokument ist Eigentum der Fa. Wachendorff Prozesstechnik GmbH & Co.KG. Das 
Kopieren und die Vervielfältigung sind ohne vorherige Genehmigung verboten. Inhalte der 
vorliegenden Dokumentation beziehen sich auf das dort beschriebene Gerät.  

7.  Haftungsausschluß 

Alle technischen Inhalte innerhalb dieses Dokuments können ohne vorherige Benachrichtigung 
modifiziert werden. Der Inhalt des Dokuments ist Inhalt einer wiederkehrenden Revision. 
Bei Verlusten durch Feuer, Erdbeben, Eingriffe durch Dritte oder anderen Unfällen, oder bei 
absichtlichem oder versehentlichem Missbrauch oder falscher Verwendung, oder Verwendung 
unter unnormalen Bedingungen werden Reparaturen dem Benutzer in Rechnung gestellt. 
Wachendorff Prozesstechnik ist nicht haftbar für versehentlichen Verlust durch Verwendung oder 
Nichtverwendung dieses Produkts, wie etwa Verlust von Geschäftserträgen. 
Wachendorff Prozesstechnik haftet nicht für Folgen einer sachwidrigen Verwendung.  

8. Sonstige Bestimmungen und Standards 

WEEE Informationen 
Entsorgung von alten Elektro- und Elektronikgeräten (gültig in der Europäischen Union und 
anderen europäischen Ländern mit separatem Sammelsystem) 
Dieses Symbol auf dem Produkt oder auf der Verpackung bedeutet, dass dieses Produkt 

nicht wie HausmüII behandelt werden darf. Stattdessen soll dieses Produkt zu dem geeigneten 
Entsorgungspunkt zum Recyceln von Elektro- und Elektronikgeräten gebracht werden. Wird das 
Produkt korrekt entsorgt, helfen Sie mit, negativen Umwelteinflüssen und Gesundheitsschäden 
vorzubeugen, die durch unsachgemäße Entsorgung verursacht werden könnten. Das Recycling 
von Material wird unsere Naturressourcen erhalten. Für nähere Informationen über das Recyceln 
dieses Produktes kontaktieren Sie bitte Ihr lokales Bürgerbüro, Ihren Hausmüll Abholservice oder 
das Geschäft, in dem Sie dieses Produkt gekauft haben.  

9.  Kundenservice und Technischer Support  

Bei technischen Fragen erreichen Sie uns unter:  
 

 
 
Industriestraße 7 • 65366 Geisenheim 
Tel.: +49 6722 9965966 

Fax: +49 6722 996578 
E-Mail: eea@wachendorff.de 
Homepage: www.wachendorff.de/wp 
 


