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1. Vorwort

Verehrter Kunde!

Wir bedanken uns fir Ihre Entscheidung ein Produkt unseres Hauses einzusetzen und gratulieren
Ihnen zu diesem Entschluss. Die Fernwartungsrouter Ewon Cosy+ der Wachendorff Prozesstechnik
GmbH & Co. KG kénnen vor Ort fir zahlreiche unterschiedliche Anwendungen eingesetzt werden.
Um die Funktionsvielfalt dieser Geréte optimal zu nutzen, bitten wir Sie folgendes zu beachten:
Jede Person, die mit der Inbetriebnahme oder Bedienung dieses Gerates beauftragt ist, muss
die Betriebsanleitung und insbesondere die Sicherheitshinweise gelesen und verstanden
haben!

2. Sicherheitshinweise

2.1 Allgemeine Hinweise

Zur Gewahrleistung eines sicheren Betriebes darf das Gerat nur nach den Angaben in der
Betriebsanleitung betrieben werden. Bei der Verwendung sind zusatzlich die fir den jeweiligen
Anwendungsfall erforderlichen Rechts- und Sicherheitsvorschriften zu beachten. Sinngemalfs gilt dies
auch bei Verwendung von Zubehor.

2.2 Bestimmungsgemaéale Verwendung
Die Fernwartungsrouter Ewon Cosy+ ermoglichen den Zugriff auf industrielle Netzwerke tber eine
Internetverbindung tber LAN, WLAN oder das Mobilfunknetz.

@ Hinweis: Die Ewon Cosy+ Fernwartungsrouter dirfen nicht als alleiniges Mittel zur
Abwendung gefahrlicher Zustdnde an Maschinen und Anlagen eingesetzt werden.
Maschinen und Anlagen miissen so konstruiert werden, dass fehlerhafte Zustande nicht
zu einer fir das Bedienpersonal gefahrlichen Situation filhren kénnen (z.B. durch
unabhangige Grenzwertschalter, mechanische Verriegelungen, etc.).

2.3 Qualifiziertes Personal

Die Fernwartungsrouter Ewon Cosy+ durfen nur von qualifiziertem Personal, ausschlief3lich
entsprechend der technischen Daten verwendet werden.

Qualifiziertes Personal sind Personen, die mit der Aufstellung, Montage, Inbetriebnahme und Betrieb
dieses Gerates vertraut sind und die uUber eine ihrer Tatigkeit entsprechenden Qualifikation verfigen.

2.4 Restgefahren

Die Fernwartungsrouter Ewon Cosy+ entsprechen dem Stand der Technik und sind betriebssicher.
Von dem Gerat koénnen Restgefahren ausgehen, wenn sie von ungeschultem Personal
unsachgemaln eingesetzt und bedient werden.

In dieser Anleitung wird auf Restgefahren mit dem folgenden Symbol hingewiesen:

Gefahren fir Menschen bis zur schweren Kdrperverletzung oder Tod und/oder die

ﬁ Dieses Symbol weist darauf hin, dass bei Nichtbeachtung der Sicherheitshinweise
Mdglichkeit von Sachschaden besteht.

2.5 Haftung

Eine Haftung ist fur Sach- und Rechtsméngel dieser Dokumentation, insbesondere fiir deren
Richtigkeit, Fehlerfreiheit, Freiheit von Schutz- und Urheberrechten Dritter, Vollstandigkeit und/oder
Verwendbarkeit — aul3er bei Vorsatz oder Arglist — ausgeschlossen.

2.6 CEund UL-Konformitat
Die Konformitatserklarungen liegen bei uns aus. Sie kdnnen diese gerne beziehen. Rufen Sie einfach
an.
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3. Uber dieses Dokument

Dieses Dokument stellt die Funktionen des Ewon Cosy+ vor und erlautert kurz die Schritte, die Sie
durchfiihren mussen, um ein das Ewon Cosy+ funktionsfahig inbetriebzunehmen.
Weitere zugehdrige Dokumentation und Dateidownloads finden Sie unter www.ewon.biz/support.

3.1 Historie des Dokuments

Version Datum Beschreibung
1.0 01.06.2021 Erste Veroffentlichung

3.2 Zugehdrige Dokumente

Dokument Autor Dokumenten ID
Installationsanleitung Ewon Cosy+ WP IA_Ewon_Cosy+ 1.0
Reference Guide for Cosy+ (eng) HMS RG-0010-00

eBuddy WP Technical Note Ewon 0101
Erstellen eines Talk2M Kontos WP Technical Note Ewon 1215
eBuddy (eng) HMS AUG-0063-00

Talk2M (eng) HMS AUG-0028-00

eCatcher Mobile (eng) HMS AUG-0072-00

M2Web (eng) HMS AUG-0058-00

Wan Fallback (eng) HMS KB-0286-00

Downloads, weitere technische Dokumente und Videos finden Sie hier:

https://www.wachendorff-prozesstechnik.de/downloads/fernwartung-und-fernwirken/

Fur aktuelle Informationen zum Thema Softwarednderungen und Cybersecurity empfehlen wir eine
Registrierung im Kundeninformationssystem.

https://www.wachendorff-prozesstechnik.de/kunden-informationssystem/

3.3 Informationen zum Warenzeichen

Ewon® ist ein eingetragenes Warenzeichen der HMS Industrial Networks SA. Alle anderen
erwéhnten Warenzeichen

Alle anderen in diesem Dokument erwdhnten Warenzeichen sind das Eigentum der jeweiligen
Inhaber.
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4., Voraussetzungen

4.1 Hardware
Sie bendtigen die folgenden Gerate:
e Ewon Cosy+ Ethernet (Mobilfunk und WLAN in Vorbereitung)

4.2  Software
Sie konfigurieren den Ewon Cosy+ Uber eine integrierte Weboberflache, die Uber jeden modernen
Webbrowser zugéanglich ist.
Die empfohlenen Plattformen sind:
o Firefox 85 und héher.
e Chrome 88 und hoher.
e Safari 14 und hoher.
e Edge 88 und hdher.

eBuddy
Die eBuddy-Anwendung unterstiitzt Sie bei der anfanglichen IP-Adresskonfiguration fir den Ewon

Cosy+ sowie sowie bei Wartungsaufgaben wie dem Erstellen/Wiederherstellen von Backups...

https://www.wachendorff-prozesstechnik.de/downloads/fernwartung-und-fernwirken/

eCatcher

Die eCatcher-Anwendung wird benétigt, wenn Sie den Ewon Cosy+ mit der Talk2M Infrastruktur
verbinden mdchten. Sie ermdglicht auch das Erstellen und Einrichten eines Talk2M-Kontos.

Um eCatcher zu installieren, bengtigen Sie die Administratorrechte auf dem Computer.

https://www.wachendorff-prozesstechnik.de/downloads/fernwartung-und-fernwirken/
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5. Zugriff auf den Ewon Cosy+

In diesem Abschnitt werden wir die folgenden Aktionen erklaren:
1. Zuweisung einer neuen IP-Adresse.
2. Registrieren des Ewon Cosy+ in einem Talk2M-Konto.
3. Zugriff auf die Weboberflache des Ewon Cosy+ und Konfiguration.

5.1 Zuweisen einer IP-Adresse

Am einfachsten stellen Sie die erste Verbindung mit dem Ewon Cosy+ Uber die Software eBuddy her
(siehe Software, Kapitel 4.2 fur weitere Details Uber eBuddy).

Standardmaliig ist die IP-Adresse des Ewon Cosy+ auf 10.0.0.53 eingestellt, diese wird in den
meisten Fallen auf das jeweilige lokale Netzwerk angepasst.

Um die IP-Adresse des Ewon Cosy+ zu andern, gehen Sie wie folgt vor:

1. Schlie3en Sie den als LAN bezeichneten Ethernet-Anschluss (Port 1) des Ewon Cosy+ an.
Dies kann entweder Punkt-zu-Punkt (Computer <> Ewon Cosy+) oder Uber ein Netzwerk
erfolgen, wenn die Standard-IP des Ewon Cosy+ nicht mit einem anderen angeschlossenen
Gerat in Konflikt geréat.

2. Starten Sie die Software eBuddy.

Die Anwendung durchsucht das Netzwerk, identifiziert die angeschlossenen Ewon Gerate
und zeigt deren IP-Adresse, Subnetzmaske und Seriennummer an.

eBuddy erlaubt auch die Anderung der Standard-IP-Adresse, ohne dass sie sich in
demselben Sub-Netzwerk befinden.

Optional: Markieren Sie die Zeile, die das zu andernde Gerét darstellt.

Klicken Sie auf die Schaltflache Set IP aus dem Meni der oberen Leiste.

Geben Sie die Seriennummer des Ewon Cosy+ an, den Sie &ndern mdchten.

Wenn Sie Schritt #3 durchlaufen haben, wird die Seriennummer automatisch bereitgestellt.
Klicken Sie auf Weiter.

Geben Sie die <new IP address> und dazu passende <subnet mask> ein.

Wenn Sie auf Weiter klicken, sendet eBuddy die Befehle an den Ewon Cosy+, um seine IP-
Adresse zu &ndern und zum Neustart.

8. Sobald der Neustart abgeschlossen ist, konnen Sie auf den Ewon Cosy+ mit seiner neuen

LAN-IP-Adresse zugreifen.

| ~Noyourw

5.2 Konfiguration des Talk2M-Kontos

Talk2M bietet eine sichere und einfache Mdglichkeit, einen fernzugriff Gber das Internet einzurichten.
Um den Fernzugriff zu ermdglichen, miussen Sie den Ewon Cosy+ mit der Talk2M-Infrastruktur
verbinden, genauer gesagt mit einem Talk2M-Konto.

So konfigurieren Sie das Talk2M-Konto:

1. Starten Sie eCatcher und melden Sie sich bei Inrem Talk2M-Konto an.
» Um eCatcher herunterzuladen und zu installieren, siehe eCatcher, Kapitel 4.2
» Falls Sie noch kein Talk2M-Konto haben, klicken Sie auf ,Create a Free+ Account” und
folgen Sie den Aufforderungen auf dem Bildschirm. Sobald Sie das Talk2M-Konto erstellt
haben, wird eine E-Mail mit dem Aktivierungslink und Anweisungen gesendet.
2. Klicken Sie auf das Symbol ,+Add“, um den Ewon Cosy+ zu lhrem Talk2M-Konto
hinzuzufigen.
3. Folgen Sie den Bildschirmanweisungen.
» Beachten Sie, dass bei einigen Optionen die vollstandige Telefonnummer inklusive
Landervorwahl benétigt wird.
4. Kopieren Sie im letzten Schritt des Assistenten den <Activation key> in die Zwischenablage.
Sie bendtigen ihn spater wéhrend des Talk2M-Assistenten der Ewon Cosy+ Konfiguration.
Der Ewon Cosy+ wird nun erfolgreich in der <Ewon list> des eCatchers aufgefihrt.
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5.3  Zugriff auf die Web-Konfigurationsoberflache

Die Konfiguration des Ewon Cosy+ erfolgt Giber seinen integrierten Webserver.

Da Ihr Computer bereits mit einem LAN-Anschluss des Ewon Cosy+ verbunden ist, 6ffnen Sie einen
Internet-Browser und geben Sie die LAN-IP-Adresse des Cosy+ in das Adressfeld ein.

Wenn sich der Computer nicht im gleichen Netzwerkadressbereich wie der Ewon Cosy+ befindet,
kann der Webserver mit Hilfe der EZ DHCP-Funktion des eBuddy erreicht werden. Weitere
Informationen finden Sie in den zugehdrigen Dokumenten, Kapitel 3.2.

Bevor Sie mit der Konfiguration des Ewon Cosy+ beginnen, ist eine Authentifizierung erforderlich.
Der Standard-Login und das Passwort sind beide ,adm®.

Beim ersten Start oder nach einem Reset Level 2 des Ewon Cosy+ wird nach erfolgreicher
Anmeldung eine Aufforderung zur Einstellung der Systemsprache angezeigt.

Eine zweite Aufforderung folgt fir die Anderung des werksseitigen Passwortes.

5.3.1 Auswahl der Spracheinstellung

Wenn Sie sich Uber das Webinterface des Ewon Cosy+ anmelden, erscheint ein Fenster in dem Sie
nach der Sprache der Benutzeroberflache auswahlen konnen. Folgende Optionen stehen zur
Verfligung: Englisch, Spanisch, Franzdsisch, Deutsch oder Italienisch.

Die Sprachauswahl wird auch nach einem Reset der Level 2 neu abgefragt. Ein Reset Level 2 ist ein
Werks-Reset des Ewon Cosy+.

Sie kdnnen die Sprache Ihres Ewon Cosy+ auch andern, indem Sie zu Setup » System »
Hauptmeni » Allgemein » Sprache. Fiir die Anderung der Sprache ist ein Neustart erforderlich.

5.3.2 Passwort-Anderung
Solange das Passwort des Benutzers ,adm®, ,adm® bleibt (z. B.: bei der allerersten Anmeldung oder
nach einem Reset Stufe 2), wird der Ewon Cosy+ Sie auffordern, dieses Passwort zu &ndern.

Andern Sie Ihr Passwort

Das Standardpasswort ist nicht sicher genug, bitte geben Sie ein neues ein

Aktuelles Passwort:

MNeues Passwort: Q

Ubernehmen

Abb. 1 Passwortanderung

Aus Sicherheitsgrinden muss ein neues Passwort vergeben werden, dass die folgenden
Anforderungen erflillt:
¢ Mindestlange: 12 Zeichen;
e maximale Lange: 35 Zeichen;
e nur Zeichen aus dem Latin-1-Satz (ISO-8859-1);
e 3 der folgenden Bedingungen erfillen:
o mindestens ein Kleinbuchstabe,
o mindestens ein GroRbuchstabe,
o mindestens eine Ziffer,
o mindestens ein Sonderzeichen.
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6. Schnellstart-Assistent

Nachdem Sie die Sprache der Benutzeroberflache ausgewéhlt und das Standardpasswort ,adm®
geéndert haben, bietet Ihnen der Ewon Cosy+ einen Konfigurationsassistenten, der eine schnelle
Konfiguration der System- und Kommunikationseinstellungen ermdéglicht.

Die Konfigurationsassistenten kénnen immer Uber die jeweilige Schaltflache in der oberen rechten
Ecke aufgerufen werden.

Angemeldetals&Adm @ (&

Internet
Schnellstartassistent
2M
System * Internet * TalkzM Talk2Mm

N

.

Dieser Assistent fuhrt Sie schrittweise durch die Ewon- B

Konfiguration
DI-Konfiguration

1. System
2. Internet
3. Talkzm

Sie kénnen die Konfigurationsschritte auch separat mit dem
rechten Registerkartenmeni ausfihren

© Mehr hierzu erfahren

Abb. 2 Schnell-Start-Assistent

Der Schnellstart-Assistent fihrt Sie durch die verschiedenen Einrichtungsassistenten zur
Konfiguration lhres Ewon Cosy+, um den Fernzugriff iber Talk2M zu ermdglichen:
o Der System-Assistent konfiguriert grundlegende Systemeinstellungen wie Datum & Uhrzeit
und den Standard Benutzernamen und das Passwort.
o Der Internet-Assistent konfiguriert die WAN-Kommunikationseinstellungen.
e Der Talk2M-Assistent richtet eine VPN-Verbindung zwischen dem Ewon Cosy+ und Talk2M
ein.

6.1 System-Assistent

Der System-Assistent konfiguriert grundlegende Systemeinstellungen.

Geben Sie auf der ersten Bildschirmseite des Systemassistenten einen ,Ewon-Name* ein. Dieser ist
frei wahlbar, sollte aber einmalig vergeben werden.

Systemassistent 1 o
System
Benutzereinrichtung
Q
Benutzereinr ir,htung Internet
2M
iickge
Talk2m
Ewon-Name: Ewon e
Hilft Thnen bei der Identifizierung des Ewon B

DI-Konfiguration

Passwort: esssssssssss (7]

Passwort erneut eingeben: = esssscccssss

Abbrechen Weiter >

Abb. 3 System-Assistent
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Aus Sicherheitsgrinden missen Sie das Standardpasswort fir den adm-Benutzer andern.
Siehe Anderung des Passworts, Kapitel 5.3.2
Auf dem zweiten Bildschirm des Systemassistenten:

o Konfigurieren Sie die genauen Datum- und Uhrzeit-Einstellungen. Fir die Talk2M-
Kommunikation ist es zwingend erforderlich, dass das Datum und die Uhrzeit des Ewon
Cosy+ korrekt ist.

e Konfigurieren Sie die Zeitzone:

» Klicken Sie entweder auf den Pfeil oder das Kartensymbol.

o Geben Sie die Adresse eines NTP-Servers an. StandardmaRig ist das Feld auf
ntp.talk2m.com eingestellt. Dieses Feld wird nur angezeigt, wenn Uhr Gber NTP aktualisieren
ausgewahlt ist.

e Der Aktualisierungsintervall, wird zum Aktualisieren der Uhr verwendet wird. Dieses Feld wird
nur angezeigt, wenn Uhr aktualisieren Gber NTP ausgewahlt ist.

Klicken Sie auf Weiter, um zum nachsten Bildschirm zu gelangen.

Systemassistent p -
System
Datum und Uhrzeit
- Q
Uhr einrichten
Internet
Zeitzone: = Etc/GMT (UTC) - @
T2M
Aktualisierung der Uhr konfigurieren: O manuel
Talk2m
@ Uhr aber NTP aktualisieren @
=
NTP-Serveradresse: = ntp.talk2m.com i
DI-Konfiguration
Aktualisierungsintervall: =~ 1440 Minuten
Abbrechen < Zurtck Weiter >
Abb. 4 Systemassistent Datum und Uhrzeit

Der dritte Bildschirm des Systemassistenten ermoglicht die Zuordnung der vier Ports des Ethernet
Switches, zu wahlweise dem LAN- oder dem WAN-Netzwerk.
Werksseitig sind die Ports #1, #2, #3 der LAN - Local Access Network - Schnittstelle und Port #4 der
WAN-Schnittstelle (Netzwerk des Internet-Zugangs) zugewiesen. Der Port #1 ist fest als LAN-
Schnittstelle vorgegeben.
Die Zuweisung eines Ports ist leicht an der Farbe der LED zu erkennen:

¢ Orange fur einen WAN-Port.

e Grin fur einen LAN-Anschluss.
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Systemassistent 3
_ e
System
LAN/WAN-Konfiguration

Klicken Sie auf die Switch-Ports, um den Port als LAN (&)
(Standard) oder WAN zu konfigurieren..

Internet
WAN-Ports werden far die Internetverbindung verwendet
LAN-Ports werden fiir den lokalen Zugriff ve =
TZM
Talk2m

DI-Konfiguration

Abbrechen < Zuruck Weiter >

Abb. 5 Systemassistent LAN/WAN Konfiguration

Klicken Sie auf Weiter, um die Einstellungen des Systemassistenten abzuschlief3en.

Systemassistent 4 ]
_ e
System
Diagnose

Q

Diagnose Internet

T2M
"dn Talk2m

ERFOLG: Systemkonfiguration aktualisiert. A

DI-Konfiguration

Beenden

Abb. 6 Systemassistent Diagnose

6.2 Internet-Assistent
Der Internet-Assistent konfiguriert die Internet-Einstellungen fur den Ewon Cosy+. Das Feld
LSchnittstelle® ermdglicht die Auswahl der WAN-Schnittstelle, die fur die Internetverbindung
verwendet wird:

e Ethernet-WAN-Verbindung

e Mobilfunk-Modem (in zuklnftigen Varianten verfugbar)

¢ WLAN-Verbindung (in zukinftigen Varianten verfugbar)

-10 -
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6.2.1 Ethernet-WAN-Konfiguration
1. Wéhlen Sie die Ethernet-Internetverbindung aus.

Internet-Assistent 1

-
System
Internetverbindung
Qo
Internetverbindung Internet
0O ko nfiguration initialisieren
Kor ur I T )
Hiermit wird auch die Talk2M Konfiguration geloscht.
Talkam
Schnittstelle: | Ethernet INTERNET-Verbindung v
.
/-
DI-Konfiguration
Verbindungsbedingungen
Abbrechen Weiter >
Abb. 7 Verbindungsaufbau des Internet-Assistenten

2. Klicken Sie auf Weiter, um die Konfiguration der WAN-Schnittstelle fortzusetzen.

3. Wéhlen Sie die entsprechende Methode, wie der Ewon Cosy+ seine |IP-Adresse erhalten
soll, entsprechend der LAN-Netzwerkkonfiguration: Statisch, BootP oder DHCP. Wahlen
Sie als Beispiel DHCP aus dem Dropdown-Meni, um eine IP-Adresse automatisch aus
dem LAN-Netzwerk zu erhalten, wenn dort ein DHCP-Server verfiigbar ist.

Internet-Assistent 2

- o

System
Ethernet WAN-Verbindung

Adressen einrichten DHCP v
Internet

2M
Talkam

o
=k

b DI-Konfigurat
DNS-Einrichtung & Uber DHCP onfiguration

Abbrechen < Zuruck Weiter >

Abb. 8 Internet-Assistent Ethernet-WAN-Verbindung einrichten

4. Klicken Sie auf Weiter, um zum nachsten Bildschirm zu gelangen.

-11 -
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5. Der Internetverbindungstest ist standardmafiig aktiviert, er ermoglicht dem Ewon Cosy+
die Uberprufung der Internetverbindung. Deaktivieren Sie diese Option, wenn dieses

Netzwerk einen Proxy-Server verwendet oder wenn Port 80 fir ausgehende Verbindungen
nicht verfugbar ist.

Internet-Assistent z! o

) - ) System
Internetverbindung tUberprufen
Internetverbindungstest & acwier:
Internet
Diese Option prift, ob eine giiltige Internetverbindung vorhanden ist.
Wenn Sie eine Verbindung Gber Proxy konfiguriert haben, wahlen Sie ®
diese Option nicht aus. TZ2M
Talk2m
/-

DI-Konfiguration

Abbrechen < Zuruck Weiter >

Abb. 9 Uberpriifung des Internet-Assistenten

6. Klicken Sie auf Weiter, um die Konfigurationsanderungen zu Gibernehmen.

— Sobald der Assistent erfolgreich abgeschlossen ist, ist der Ewon Cosy+ mit dem
priméaren WAN-Netzwerk verbunden.

. Ewon-Assistenten
Internet-Assistent 4 "

el

System
Test lauft
Q
Aktueller Vorgang Internet
Beendet 5
12|
Ergebnisse Talk2Mm

WAN-Verbindung

Internetverbindung L

DI-Kenfiguration
Diagnose

ERFOLG: Test der Internetverbindung bestanden

Beenden

Abb. 10 Test des Internet-Assistenten

-12 -
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6.3 Talk2M-Assistent
Der Talk2M-Assistent, konfiguriert die VPN-Verbindung zwischen dem Ewon Cosy+ und Ihrem
Talk2M Konto auf dem Talk2M-Server.
o Wahlen Sie auf dem ersten Bildschirm des Talk2M-Assistenten die Option
»Mit Aktivierungsschlissel registrieren®
e Fugen Sie den Aktivierungsschlissel, den Sie im eCachter erstellt haben, ein.
Klicken Sie auf Weiter, um zum nachsten Bildschirm zu gelangen.

Konfiguration mit dem Assistenten 1 = o
System
Talk2M

<)

Internet

Mit AKTIVIERUNGSSCHLUSSEL registrieren
ver den Ewon-"Aktivierungss , den Sie von eCatcher M
Dey erstin ‘ Talk2m

P

Aktivierungsschlissel: DI-Konfiguration

Mit Ewon-NAME anmelden

en Ewon Talk2m sowie lhren Anmeldenamen

°==

Abbrechen Z Weiter >

Abb. 17 Talk2M-Assistent Aktivierungsschliissel

Alternativ ist es mdglich, sich mit der Option ,Ewon Name ,zu registrieren:
e Klicken Sie auf Registrieren“ Mit dem Ewon Namen*
o Geben Sie den Talk2ZM-Namen des Ewon Cosy+ und eine giltige Talk2M-
Benutzeranmeldung ein.
Klicken Sie auf ,Weiter“, um zum folgenden Bildschirm zu gelangen.
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Konfiguration mit dem Assistenten 1 = o
System
Talk2M

W2

Internet

Mit AKTIVIERUNGSSCHLUSSEL registrieren
™2M
Talk2Mm

A
> ot

DI-Konfiguration

Talk2M-Kontoname: | |

Ewon-Name:
Talk2M-Benutzername:

Talk2M-Benutzerpasswort:

Abbrechen z Weiter >

Abb. 18 Talk2M-Assistent Registrierungsname

Wenn fir den Internetzugang ein Proxyserver genutzt wird:
e Wahlen Sie die entsprechende Authentifizierungsmethode aus: Proxy mit Basis-
Authentifizierung, Proxy mit NTLM-Authentifizierung, Proxy ohne Authentifizierung.
o Geben Sie die entsprechenden Informationen fur den Proxyserver ein
Klicken Sie auf ,Weiter“, um zum nachsten Bildschirm zu gelangen.

Konfiguration mit dem Assistenten 2 - (]
System
Proxy-Konfiguration

Verbindung Uber einen HTTP-Proxy ©
Internet
@ Aktivieren Sie diese Option nur, wenn die Internetverbindung Giber Prox Ohne Proxy
(erkundigen Sie sich gegebenenfalls bei Inrem Netzwerkadminis
2
Proxy-Server IP-Adresse Talk2Mm
(nicht Proxy-Name):
) -
Proxy-Serverport: | 8080 Proxy mit NTLM- B
Authentifizierung DI-Konfiguration
Benutzername:
Proxy ohne
e = Authentifizierung
< >
Erweiterte Parameter O Anzeigen
Abbrechen < Zurtck Weiter >

Abb. 19 Talk2M Assistent Proxy-Konfiguration

Dieser Assistent stellt eine Verbindung zum Talk2M-Server her und ruft die VPN-Einstellungen fir
den Ewon Cosy+, der mit lhrem Konto verbunden werden soll, ab. Der Assistent prift auch ob eine
UDP und TCP Verbindung mdglich ist. Wenn der Assistent erfolgreich abgeschlossen wurde, ist
der Ewon Cosy+ fur Fernzugriff mit Talk2M fertig konfiguriert. Wenn der Assistent fehlschlagt,
erhalten Sie im Abschnitt Diagnostik und Einrichtung, im Kapitel 11, zusatzliche Informationen zur
Fehlersuche.
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Konfiguration mit dem Assistenten = =) [

System
Talk2M-Test und -Konfiguration

Aktueller Vorgang Erien
Beendet 36
2
Ergebnisse Talk2Mm
v WAN-Verbindung
v UDP-Verbindung -
v Direkte HTTP-Verbindung DI-Konfiguration
n Proxy-HTTP-Verbindung Operation Ubersprungen
v Talk2M Konfiguration lesen
v VPN-Verbindung testen
Diagnose
VPN-Verbindung wird UDP Modus verwenden
ERFOLG: VPN-Verbindung konfiguriert und getestet
Beenden
Abb. 20 Validierung des Talk2M-Assistenten
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7. Home
Die Ubersichtsseite oder Home-Sektion, zeigt auf einen Blick Informationen tber den Zustand und

Status des Ewon Cosy+. Sein aktueller Internetverbindungs- und VPN-Verbindungsstatus, Datum
und Uhrzeit, und die Firmware-Versionen werden angezeigt

Internetverbindung
Fallback
Internetstatus

Verbunden seit
WAN-IP-Adresse

Verbundene Schnittstelle

WiFi-Status

GSM-Status
GSM-Datenverbrauch

VPN-Verbindung

Status

Verbunden seit

VPN-IP-Adresse

Systeminformationen
Aktueller Benutzer
Ewon Typ
Seriennummer
Firmware Version
Aktuelle Zeit

LAN IP/Maske

Eingebaute Modems

Gateway Status

USB-IP

NAT 1:1

Der Status der WAN-Fallback-Funktion. (in zukinftigen Varianten verfligbar)

Dieses Feld wird nur angezeigt, wenn die Internetverbindung des Ewon
Cosy+ nicht konfiguriert wurde.

Verstrichene Zeit, seit der Ewon Cosy+ mit dem Internet verbunden ist.
IP-Adresse der WAN-Verbindung.

WAN-Schnittstelle, die fur die Verbindung des Ewon Cosy+ mit dem Internet
verwendet wird.

Die SSID des Wi-Fi-Netzwerks, mit dem der Ewon Cosy+ derzeit verbunden
ist. Dieses Feld erscheint nur, wenn der Ewon Cosy+ mit einer WiFi-
Schnittstelle ausgestattet ist. (in zukinftigen Varianten verfligbar)

Der Name des Mobilfunkbetreibers, die Signalstarke und die verwendete
Mobilfunktechnologie. (in zukinftigen Varianten verfligbar)

Der Mobilfunkverbrauch des Ewon Cosy+ (Upload & Download).

Dieses Feld erscheint nur, wenn die VPN-Verbindung des Ewon Cosy+ nicht
konfiguriert wurde.

Die verstrichene Zeit, seit das Ewon Cosy+ mit dem VPN-Dienst verbunden
ist. Dieses Feld wird nicht angezeigt, wenn die VPN-Verbindung nicht
konfiguriert wurde.

Die IP-Adresse der VPN-Verbindung.
Dieses Feld wird nicht angezeigt, wenn die VPN-Verbindung nicht konfiguriert
wurde.

Der Benutzer, der aktuell mit der Web-Schnittstelle verbunden ist.
Das Modell des Geréts.

Die Seriennummer des Gerats.

Die aktuelle Firmware-Version des Gerats.

Das aktuelle Datum und die aktuelle Zeit des Gerats.

Die LAN IP-Adresse und Subnetzmaske des Gerates.

Standardmafig: 10.0.0.53/255.255.255.0

Der Typ des im Ewon Cosy+ eingebauten Modems: Wi-Fi oder Cellular
Dieses Feld erscheint nur, wenn das Modell des Ewon Cosy+ mit einer Wi-Fi-
oder Mobilfunk-Modem ausgestattet ist.

Status der USB-Verbindung.

Standardmafig ist sie aktiviert. Es besteht die Méglichkeit, diesen Status
durch Anklicken zu &ndern.

Status des NAT 1:1

Standardmafig ist die Funktion deaktiviert Es besteht die Mdglichkeit, diesen
Status durch Anklicken zu &ndern..
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C[jsy+ lﬁ > @ zusammenfassung Angemeldetals@Adm @ @
|

Q

Startseite

@ Zusammenfassung

Q Internetverbindung . VPN-Verbindung
Diagnose : )
D Protokolle Fallback: Deaktiviert Verbunden seit: 4H 52s
P status Verbunden seit: 4H 1m 23s VPN IP-Adresse: 10.41.150.117

© Ssupport-Dateien WAN IP-Adresse: 192.168.178.53

Verbundene

Setup Schnittstelle:

Ethernet INTERNET-Verbindung(Primar)
% .

# Assistenten

‘x System

2 Gys N Infor
ystem (o]
Hauptmend ‘:}Q System Infor

ation h Gateway Status

Kommunikation Ewon-Typ: Cosy (EC71330,

_00) USB-IP:  Aktiviert

Speicher LAN IP-Maske: 10.0.0.53/255.255.255.0 NAT 1:1:  Deaktiviert

& Firmware Update

® Neustart

® T
Ewon Ewon-Name: Ewon Firmware: 20.050PRS (#110)  S/N: 2116-0094-25 Aktuelle Zeit: 18/05/2021 12:56:06 | Status Q & |«
LL A 5

Abb. 21 Ubersichts-Seite

8. Ewon Cosy+ Fernzugriff

Der Ewon Cosy+ ist vollstandig konfiguriert und fir den Fernzugriff bereit.
Starten Sie jetzt den VPN-Client eCatcher, um sich dartiber mit lhrem Ewon Cosy+ aus der Ferne
zu verbinden. Alternativ dazu kénnen Sie auch eCatcher Mobile oder M2Web verwenden.

eCatcher Mobile:

Hierbei handelt es sich um eine kostenfreie App, die auf mobilen Geraten mit Apple iOS oder
Google Android-Betriebssystem installiert werden kann. Sie dient der Initialisierung des sicheren
Fernzugriffs und erméglicht Ihnen der Fernzugriff auf Ihre Anlage mit Ihrem Smartphone.

Weitere Informationen finden Sie unter eCatcher Mobile in den zugehdérigen Dokumenten, Kapitel
3.2

M2Web:

Der Dienst M2Web ermgglicht den Remote-Web-Zugriff auf Ihre Ewon-Geréte und dahinter
liegende Web-Visualisierung. Um den Remote-Web-Zugriff zu realisieren, wird keine keine
spezielle Software auf dem PC oder dem Tablet benétigt.

Weitere Informationen finden Sie unterM2Web aus den zugehdrigen Dokumenten, Kapitel 3.2
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9. Assistent fur die digitalen Eingéange

Diese Option ist nicht Teil des Schnellstart-Assistenten, daher erfolgt die Konfiguration nur tber
den DI-Konfig-Assistenten. Die physikalischen DI-Anschlisse mussen verdrahtet werden (siehe
Kapitel 3.2 — Installationsanleitung Ewon Cosy+).
Die digitalen Eingange kénnen verwendet werden, um:

e den Fernzugriff Gber einen Schliisselschalter zu steuern

e Alarmbenachrichtigungen per E-Mail und/oder SMS zu versenden

DI-Konfigurationsassistent 1 - o
) System
Konfigurationsassistent fir digitalen Eingang
Internet
™™ ©
Verwenden Sie diesen optionalen Assistenten, Talk2M
um eine Aktion basierend auf dem digitalen
Eingang auszulGsen.
77777 P B
s -l o X Zu den haufigsten Verbindungen gehoren: -
- o DI-Konfiguration
- o * Schlisselschalter zur Steuerung der
=_: i Internetverbindung
o -, * Digitalausgang einer SPS, um den Benutzer
= “I‘ o = L zu warnen, wenn sich die Maschine im
N u STOPP-Modus befindet
. « Tarrelais, um den Benutzer zu warnen,
wenn jemand den Schrank geoffnet hat
Abbrechen Weiter >

Abb. 22 DI-Assistent

9.1 Fernzugriffssteuerung
So aktivieren Sie die Fernzugriffssteuerung:
¢ Klicken Sie auf das Kontrollkdstchen , Aktiviert“. Wenn aktiviert, dann ist der Talk2M-
Fernzugriff nur méglich wenn ein High-Signal am digitalen Eingang 1 anliegt,zum Beispiel
wenn ein Schlisselschalter aktiviert wurde.

DI-Konfigurationsassistent 2 o ]

” System
Konfiguration fur digitalen Eingang 1 (SCHLUSSEL)
Digitaler Ei 1 (SCHLUSSEL @
- Eing
igitaler Eingang 1 ( L) Mol
Fernzugriffskontrolle ™ axtiviert 5
Fernzugriff erlaubt im Status DI1 HIGH ™M

Talk2m
SMS-Benachrichtigung O Axeiviert -
SMS-Benachrichtigung fiir DI1 deaktiviert -

DI-Konfiguration

E-Mail-Benachrichtigung O Axcviert

E-Mail-Benachrichtigung fiir DI1 deaktiviert

Abbrechen < Zurick Weiter >

Abb. 23 DI-Assistent Fernzugriff (Schlisselschalter)
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9.2 DI-Alarm-Benachrichtigung

Die folgenden Optionen sind fur DI1 und DI2 gultig. Fir beide Digitaleingénge kdnnen Sie eine E-
Mail- oder SMS-Benachrichtigung einrichten. Wéhlen Sie die Option(en) aus, indem Sie einfach

das Kontrollkastchen aktivieren.

o Fur SMS-Benachrichtigungen geben Sie die Telefonnummer und den Text der Nachricht
entsprechend ein. Es wird eine Benachrichtigung gesendet, wenn der Digitaleingang auf

einen High-Zustand wechselt.

e Fur E-Mail-Benachrichtigung geben Sie den Empfanger, den Betreff und den Text der
Nachricht ein. Es wird eine E-Mail-Benachrichtigung gesendet, wenn der Digitaleingang auf

einen High-Zustand wechselt.

DI-Konfigurationsassistent 3
Konfiguration fur digitalen Eingang 2 (DI2)

Die Fernzugriffskontrolle (mittels DI1) wurde aktiviert. Daher wird die mit Di2 verkniipfte Benachrichtigung NUR gesendet, wenn der Fernzugriff

aktiv ist (DI1 im Zustand HIGH).

Digitaler Eingang 2 (DI2)
SMS-Benachrichtigung

Telefonnummer(n): 0049123456789

SMS-Textkorper: | DI2 of Ewon has been activated

Maximum 134 characters (Example: DI2 of Ewon has been activated)

Eine SMS wird im Status DI2 HIGH gesendet. Die SMS wird Gber Talk2M Relay gesendet und Ihrem Talk2M Account
belastet.

E-Mail-Benachrichtigung

E-Mail-Benachrichtigung fiir DI2 deaktiviert

Abbrechen < Zurtick

Abb. 24 Konfiguration der Benachrichtigungstaste des DI-Assistenten

- (]

System

(%)

Internet

M 9

Talk2M

A

DI-Konfiguration

Klicken Sie auf Weiter, um die Verbindungseinstellungen fir den digitalen Eingang anzuwenden.
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DI-Konfigurationsassistent

4 (]
oortgrmsaseans____________________________DEHEE Jy
System
Digitale Eingangsparameter speichern
Diagnose @
Internet
12 VI

Talkam
ERFOLG: Die Konfiguration der digitalen Eingange wurde aktualisiert

-

DI-Konfiguration

Beenden

Abb. 25 Validierung der Konfiguration durch den DI-Assistenten

Der Digitaleingang ist beim Starten des Cosy+ kurzzeitig aktiv und es wird eine Benachrichtigung

gesendet, sobald der Ewon Cosy+ mit Talk2M verbunden ist mit dem Préfix "(BOOT)" in der
Nachricht.

SMS- und E-Mail-Benachrichtigungen werden lUber Talk2M-E-Mail-Relais gesendet. Das Ewon
Cosy+ muss uber eine funktionierendeT2M-Verbindung verfiigen und es fallen Gebuhren fir jede
gesendete SMS an. E-Mail-Nachrichten sind kostenfrei.
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10. Automatisches Firmware-Update

Das automatische "Firmware-Update" ermdglicht es die Firmware des Ewon Cosy+ immer aktuell
zu halten, ohne manuell eingreifen zu miissen.

Diese Funktion wird als Pop-up Uber der aktuellen Seite angezeigt. Der Ewon Cosy+ erfordert nach
jeder automatischen Firmware-Aktualisierung einen Neustart. Der Neustart erfolgt nicht, wenn ein
Benutzer mit dem Ewon Cosy+ Uber VPN verbunden ist. Sie kdnnen den Cosy+ auch manuell auf
die neueste Firmware-Version aktualisieren ohne die automatische Aktualisierung zu aktivieren.

Automatische Firmware Update

HALTEN SIE IHR GERAT AUF DEM
NEUSTEN STAND

(O Automatische Updates aktivieren

Wenn eine neue Firmware verfugbar ist, wird
diese automatisch angewendet und lost
dann einen Neustart lhres Ewon-Gerats aus.
Dies tritt nicht wahrend einem aktiven
Talk2M Fernzugriff auf.

Warnung: Der Neustart fihrt dazu, dass der
LAN-Switch voriibergehend inaktiv ist.

Méchten Sie die neueste Firmware manuell installiers

Abb. 26 Automatisches Firmware-Update

Kontrolle

Beschreibung

Automatische Updates
aktivieren

Kontrollkastchen, das die automatische Aktualisierungsfunktion
beschreibt. Um die Anderung zu speichern/anzuwenden, missen Sie auf
die Schaltflache Ubernehmen klicken.

Ubernehmen

Ubernehmen Sie das gewiinschte Verhalten des automatischen
Firmware-Updates

Mit dieser Schaltflache wird die Auswahl des Feldes ,Automatische
Updates aktivieren“ ibernommen.

Mochten Sie die neueste
Firmware manuell
installieren?

Aktualisieren Sie einmalig den Ewon Cosy+ auf die neueste verfligbare
Firmware-Version.

Dadurch wird das automatische Firmware-Update nicht aktiviert.

Es wird ein Neustart des Ewon Cosy+ ausgeldst.
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11. Diagnose und Einrichtung

Bei dem Ewon Cosy+ werden die wichtigsten Konfigurationseinstellungen tber die Assistenten
vorgenommen.
Im MenU auf der linken Seite gibt es jedoch weitere Optionen: Diagnose und Einrichtung.

Das Diagnosementi zeichnet wichtige Systemereignisse auf dem Ewon Cosy+ auf, die bei der
Fehlersuche verwendet werden kdnnen.

Eintrage werden in drei unterschiedliche Schweregrade wie Fehler, Warnung oder
Aufzeichnung unterteilt und entsprechend farbkodiert

Das Setup-Menl hingegen bietet zusatzlich zu den Inbetriebnahme-Assistenten die Moglichkeit zur
Anderung von Parametern wie Sprache, NTP-Server, Profinet-Explorer, NAT 1:1 Routing und/oder
Neustart des Ewon Cosy+ etc.

CDSV+ # > @ zusammenfassung Angemeldet als & Adm @ =»

Q
Startseite H
Zusammenfassung Aligemein
L g Q Internetverbindung & VPN-Verbindung
Diagnose 8 Sprache

D Protokolle £8 Datum & Uhrzeit Fallback: Deaktiviert Verbunden seit: 3m 22s

Verbunden seit: 4m 35s VPN IP-Adresse: 10.41.150.117

@ Ereignisprotokolle Netzdienste

WAN IP-Adresse: 192.168.178.53

) Echtzeitprotokolle ® NTP-Serve

t INTERNET-

ung(Primar)

Verbundene Ethe
 status ° = Profinet-Explorer Schnittstelle: Verb

© Ssupport-Dateien Zubehor

Setup @ BoLT/AWE
" {}g System Information h Gateway Status
/# Assistenten

£ system Ewon-Typ: Cosy (EC71330_00) USB-IP:  Aktiviert

Hauptmenu LAN IP-Maske: 10.0.0.53/255.255.255.0 NAT1:1:  Deaktiviert
Kommunikation

Speicher

& Firmware Update

Ewon’ Ewon-Name: Ewon Firmware: 20.0s0PRS5 (#110) S/N: 2116-0094-25 Aktuelle Zeit: 20/05/2021 13:01:07 | Status. (%) & |y«
e

WeTwoRns

Abb. 30 Diagnose- und Setup-Menl
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12. Copyright

Dieses Dokument ist Eigentum der Fa. Wachendorff Prozesstechnik GmbH & Co.KG. Das Kopieren
und die Vervielfaltigung sind ohne vorherige Genehmigung verboten. Inhalte der vorliegenden
Dokumentation beziehen sich auf das dort beschriebene Gerat.

13. Haftungsausschlul3

Alle technischen Inhalte innerhalb dieses Dokuments kdnnen ohne vorherige Benachrichtigung
modifiziert werden. Der Inhalt des Dokuments ist Inhalt einer wiederkehrenden Revision.

Bei Verlusten durch Feuer, Erdbeben, Eingriffe durch Dritte oder anderen Unfallen, oder bei
absichtlichem oder versehentlichem Missbrauch oder falscher Verwendung, oder Verwendung unter
unnormalen Bedingungen werden Reparaturen dem Benutzer in Rechnung gestellt. Wachendorff
Prozesstechnik ist nicht haftbar fur versehentlichen Verlust durch Verwendung oder
Nichtverwendung dieses Produkts, wie etwa Verlust von Geschéftsertragen.

Wachendorff Prozesstechnik haftet nicht fir Folgen einer sachwidrigen Verwendung.

14. Sonstige Bestimmungen und Standards

FCC Bedingungen

Dieses Gerat wurde getestet und entspricht Teil 15, Klasse B der FCC-Bestimmungen.
FC Der Betrieb unterliegt den beiden folgenden Bedingungen:

(1) Dieses Gerat darf keine schéadlichen Stérungen verursachen.
(2) Dieses Gerdat muss jede empfangene Stdrung akzeptieren, auch solche Stdérungen, die
unerwunschte Funktionen verursachen konnen.

WEEE Informationen

Entsorgung von alten Elektro- und Elektronikgeréaten (giiltig in der Européischen Union und
E anderen europaischen Landern mit separatem Sammelsystem)
mmm Dieses Symbol auf dem Produkt oder auf der Verpackung bedeutet, dass dieses Produkt nicht
wie Hausmiull behandelt werden darf. Stattdessen soll dieses Produkt zu dem geeigneten
Entsorgungspunkt zum Recyceln von Elektro- und Elektronikgeraten gebracht werden. Wird das
Produkt korrekt entsorgt, helfen Sie mit, negativen Umwelteinflissen und Gesundheitsschaden
vorzubeugen, die durch unsachgemafe Entsorgung verursacht werden kdnnten. Das Recycling von
Material wird unsere Naturressourcen erhalten. Fir néhere Informationen tber das Recyceln dieses
Produktes kontaktieren Sie bitte Ihr lokales Birgerbiro, Ihren Hausmill Abholservice oder das
Geschaéft, in dem Sie dieses Produkt gekauft haben.

15. Kundenservice und Technischer Support

Bei technischen Fragen erreichen Sie uns unter:

IR WACHENDORFF

Prozesstechnik GmbH & Co. KG

Industriestralie 7 « 65366 Geisenheim

Support: Tel. +49 (0) 67 22/ 99 65 -966
E-Mail an support@wachendorff.de

Anwendungsberatung: Tel. +49 (0) 67 22/ 99 65 -544
E-Mail an beratung@wachendorff.de

Homepage: www.wachendorff-prozesstechnik.com




