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1 Vorwort

Verehrter Kunde!
Wir bedanken uns fur lhre Entscheidung ein Produkt unseres Hauses einzusetzen und gratulieren

Ihnen zu diesem Entschluss. Die Gerate von Wachendorff Prozesstechnik GmbH & Co. KG kénnen
vor Ort fur zahlreiche unterschiedliche Anwendungen eingesetzt werden.

Um die Funktionsvielfalt dieser Gerate fir Sie optimal zu nutzen, bitten wir Sie folgendes zu
beachten:

Jede Person, die mit der Inbetriebnahme oder Bedienung dieses Gerates beauftragt ist,
muss die Betriebsanleitung und insbesondere die Sicherheitshinweise gelesen und

verstanden haben!
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2 Sicherheishinweise

2.1 Allgemeine Hinweise

Zur Gewahrleistung eines sicheren Betriebes darf das Gerdt nur nach den Angaben in der
Betriebsanleitung betrieben werden. Bei der Verwendung sind zuséatzlich die fur den jeweiligen
Anwendungsfall erforderlichen Rechts- und Sicherheitsvorschriften zu beachten. SinngemaR gilt
dies auch bei Verwendung von Zubehor.

2.2 Bestimmungsgemalie Verwendung
Der eFive Server ist fur den Verbindungsaufbau bzw. der Herstellung eines VPN-Netzwerkes
geschaffen.

Er darf nicht als alleiniges Mittel zur Abwendung gefahrlicher Zustande an
n@ Maschinen und Anlagen eingesetzt werden. Maschinen und Anlagen mussen so
konstruiert werden, das fehlerhafte Zustdnde nicht zu einer flr das Bedienpersonal gefahrlichen
Situation fihren kénnen (z. B. durch unabhéngige Grenzwertschalter, mechanische
Verriegelungen, etc.).

2.3 Qualifiziertes Personal

Ein eFive Server darf nur von qualifiziertem Personal, ausschlie3lich entsprechend der technischen
Daten verwendet werden.

Qualifiziertes Personal sind Personen, die mit der Aufstellung, Montage, Inbetriebnahme und
Betrieb dieses Gerates vertraut sind und die Uber eine ihrer Tatigkeit entsprechenden Qualifikation
verflgen.

2.4 Restgefahren

Der eFive Server entspricht dem Stand der Technik und ist betriebssicher. Von dem Gerat kénnen
Restgefahren ausgehen, wenn sie von ungeschultem Personal unsachgemalR eingesetzt und
bedient werden.

In dieser Anleitung wird auf Restgefahren mit dem folgenden Symbol hingewiesen:

heitshinweise Gefahren fir Menschen bis zur schweren Kdrperverletzung

f Dieses Symbol weist darauf hin, dass bei Nichtbeachtung der Sicher-
oder Tod und/oder die Moglichkeit von Sachschaden besteht.

2.5 Haftung

Eine Haftung ist fir Sach- und Rechtsmangel dieser Dokumentation, insbesondere fiir deren
Richtigkeit, Fehlerfreiheit, Freiheit von Schutz- und Urheberrechten Dritter, Vollstandigkeit und/oder
Verwendbarkeit — aulRer bei Vorsatz oder Arglist —ausgeschlossen.

2.6 CE-Konformitat
Die Konformitétserklarung liegt bei uns aus. Sie kdnnen diese gerne beziehen. Rufen Sie einfach
an.
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3 eFive 25

3.1 Uber den Server

Der eFive ist eine kompakte, lifterlose Hardwareplattform mit einem Virtual-Private-Network (VPN)
Gateway mit OpenVPN-Verschlisselung. Er wurde entwickelt, um mit den eWON-Routern eine
optimale Verbindung zum Aufbau eines VPN-Netzwerkes herstellen zu kdnnen. Der eFive wirkt
dabei als OpenVPN-Server, und die eWON-Router als OpenVPN Clients.

Der eFive 25 unterstitzt bis zu 50 gleichzeitige VPN-Verbindungen. Fir groRere Netzwerke gibt es
den eFive 100.

Ziel ist z. B. einen SCADA-PC mit den SPS-Geréaten hinter dem eWON-Router zu verbinden. Der
SCADA-PC ist Teil des LAN-Netzwerks des eFive und hat diesen als Standard
Gateway. Wenn die VPN-Verbindung zwischen dem eWON-Router und dem eFive aufgebaut ist,
leitet dieser die Anfragen aus dem SCADA zu dem Netzwerk hinter dem eWON. Ein Beispiel fur
diese typische Konfiguration wird im Bild unten angezeigt.

Weitere Aufbaubeispiele finden Sie im Kapitel 4.

PLC
IP: 192.168.1.50 IP: 192.168.140.1 eWON LAN
Mask: 255.255.255.0 Mask: 255.255.255.0 IP: 192.168.140.53
GW: 192 168.1.254 GW: 192 168.140.53 Mask: 255.255.255.0
[ ———— T
SCADA | / / 7
~ eFive LAN

IP: 192.168.1.254
Mask: 255.255.255.0

o - -
LANT  aFive WAN '
IP: 10.0.120.153 Internet Router *

Mask: 265.255.255.0 IP: 10.0.120.254
GW: 10.0.120.254




3.2 Anschlussdarstellung

Im Folgenden sind die einzelnen Anschlisse des Gerétes beschrieben.

Vorderseite

Rickseite

Power 1 2 3 4 HDD o

: eFive
|

Nummer | Beschreibung

1 Status LED (Kapitel 3.2.1)

2 Serieller Anschluss fiir Konsolenanwendung
(Kapitel 3.2.2)

oflofofo o

e
© ©
Nummer Beschreibung
1 Ethernet Port 1 — LAN (griin)
2 Ethernet Port 2 — WAN (rot)
3 Ethernet Port 3 — DMZ (orange)
4 Ethernet Port 4 — WLAN (blau)
5 Eingang Spannungsversorgung
6 USB Ports fir Maus, Tastatur und USB-Stick zur
Datensicherung




3.21 Status LEDs auf der Frontseite

eFive 25

Anzeige der LEDs
Bezeichnung Bedeutung
Power Ein = Spannung vorhanden
1 LED fur Ethernet Port 1
Obere LED
Aus =10 Mbps
Grin = 100 Mbps
Orange = 1000 Mbps
Untere LED
Aus = Keine Verbindung
Gelb = Aktivitat
2 LED fur Ethernet Port 2
Bedeutung siehe LED 1
3 LED fur Ethernet Port 3
Bedeutung siehe LED 1
4 LED fur Ethernet Port 4
Bedeutung siehe LED 1
HDD Ein = Aktivitat auf der SSD




3.2.2 Serielle Schnittstelle

Die serielle Schnittstelle auf der Vorderseite dient fur den SSH-Zugang. Damit kann u.A. der Server
auf Werkseinstellung zurtickgesetzt werden.

Anschlussbezeichnung
Sub-D-9pol. Stecker
QOO0
O 0000 O Pin | RS232
1 |-
2 RxD
3 TxD
4 |-
5 GND
6 |-
7 RTS
8 CTS
9 |-
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Netzwerke

eFive unterstutzt vier verschiedene Arten von Netzwerken, die fur jeweils verschiedene
Sicherheitsstufen bzw. Zugriffswege gedacht sind.

Bei Werkseinstellung sind alle Kommunikationen zwischen den Netzwerken geblockt. Dies
bedeutet, dass gezielt Firewall-Regeln freigeschaltet werden, wenn diese bendtigt werden.

Folgend die Farben und Beschreibungen der vier Netzwerke:

e

Dies ist das unsichere Netzwerk fur den Internet-Anschluss am eFive.
Hier kommen die VPN-Client Anfragen Uber das Internet rein.

Grin LAN

Dies ist das sichere Netzwerk fur den lokalen Anschluss am eFive.
Alle VPN-Verbindungen werden zu diesem Netzwerk geroutet.

Blau WLAN

Wird typischerweise flr den einfachen Zugang in Richtung Internet
genutzt. Hier kann z.B. ein WLAN-Access-Point angeschlossen
werden.

- DMZ (Demilitarized Zone)

Dieses Netzwerk arbeitet mit mittlerem Sicherheitslevel um den Zugriff
von AufRRen (Rot) und Innen (Grin) gleichermalRen zu erlauben.

Der Fokus des eFive liegt auf den beiden Netzwerken fir WAN und LAN. Diese werden in erster
Linie fur den VPN Aufbau genutzt.
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3.3 Allgemeine Aufbaurichtlinien

Das eFive wurde konzipiert fir den Aufbau in einem geschlossen Raum.

Die Montagerichtung und die damit verbundenen zugelassenen Umgebungstemperaturen sind fir
den waagerechten Aufbau (0° Neigungswinkel) vorgesehen.

Folgende Freiraume sind erforderlich, um den eFive fir eine ausreichende Eigenbeliftung
einzubauen: 15 mm auf beiden Seiten; die Luftungsschlitze missen frei sein.

Die Luftungsschlitze des Gehauses dirfen nicht zugedeckt werden.
Das Gerat darf nur in Umgebungen der zugelassenen Schutzart

verwendet werden. Beachten Sie samtliche Sicherheitshinweise im

Bezug auf Maschinen und Menschen.

Achtung! Das Geréat enthalt ESD gefahrdete Bauteile.

- °
w i
9. \
i b

z
| 4
=
-
]

Abmessung in mm
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34 IP-Adressen

Mit folgenden IP-Adressen wird der eFive als Werkseinstellung ausgeliefert:

IP-Adressen

Bezeichnung Einstellung

LAN IP-Adresse 10.0.0.153

LAN Subnetzmaske 255.255.255.0

WAN IP-Adresse Keine Festlegung

WAN Subnetzmaske Keine Festlegung
3.5 Serieller Zugang zum eFive (Neustart, Reset)

Der eFive verfligt Uber eine serielle Schnittstelle, um sich mit der Konsole zu verbinden.
Dies ist dann sehr nitzlich, wenn Sie die IP-Adresse oder das Kennwort des Servers vergessen
haben.

Um diese Verbindung herzustellen, verwenden Sie das
mitgelieferte serielle Kabel.

Verbinden Sie das Kabel mit dem eFive (2) und mit Ihnrem seriellen Port lhres PCs.

y o

Console

Power 1 2 3 4 HDD o
FeWeN eFive 25 . ° eFIve




Auf Threm PC starten Sie nun ein Kommunikationsprogramm wie z.B. HyperTerminal oder PuTTY.
Nehmen Sie nun die Einstellungen vor, um eine serielle Verbindung aufzubauen (2).

Beispiel:

28 PuTTY Configuration

-  COM-Port 3)

. Cat b
- Baudrate (hier 115200 bps) (4) =~ — .
.- . . . . —| Sezzion 1 Bazic optionz for your PuT T session
- Uberprifen Sie die seriellen Loggin _ o
Einstellungen: 8, n, 1; Flow Control: | = Temina apeci the destination you wantfo canneet to

Serial line Speed
Keyhoard N
None  (5) Bl cov (3) msaod 4 i|
hon Type:

Features Connecl

- Klicken Sie nun auf Open  (6) - Window C Raw " Teret © Rlogin © SSH % Seril

Appearance :
Behaviour Load, zave or delete a shored gezsion { 2 '—
Tranzlation Saved Sessions
Selection
Colours -

- Cannectian Default Settings Load
Data —
Pramy
Telet Delete
Rlogin

+- 55H
Sierial L S J Close window on exit:

O Always T MNever ™ Onlyonclean esit

About Dpen LES) Cancel

# COM1 - PuTTY

Geben Sie nun ein beliebiges Zeichen ein und
dricken Enter (1). Der eFive kehrt nun ins
Menu zuriick (2).

Wabhlen Sie jetzt eine Option aus je nachdem
was Sie machen wollen (3).

Trong choice.

7 Zettings and reboot

Um sich die aktuellen IP-Einstellungen
anzeigen zu lassen, wahlen Sie die 1-Reboot
aus. Nach dem Neustart erscheinen die IP-
Einstellungen des eFives als Uberschrift in der
Terminal-Schnittstelle.




Um das Gerat in die Werkseinstellungen
zuriickzusetzen (IP-Adresse:10.0.0.153; For = N for sUON
Passwort: adm), geben Sie eine 0 ein und § oL

driicken Enter.

Warten Sie bis der Neustart abgeschlossen ist estore Fact Ctings and reboot
(dies kann einige Minuten dauern). teboot
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4 Konfiguration

4.1 Anschluss: PC und eFive

Um den eFive in Betrieb zu nehmen, missen Sie es zunachst mit Ihrem PC/ Laptop verbinden.
Grundsatzlich muss der PC mit der LAN-Schnittstelle des eFive verbunden werden.

Dafir bendtigen Sie eine gekreuzte Ethernetleitung zwischen PC und eFive. Oder Sie nutzen einen
externen Switch zwischen PC und eFive.

-

Ethernet
WAN LAN
| - =
ey
o o

-14 -



4.2 Webinterface o6ffnen
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Damit Sie nun in die Konfigurationsoberflache des eFive gelangen, 6ffnen Sie lhren Browser und

geben in der Adresszeile die IP-Adresse 10.0.0.153 des Servers ein.

Nun mussen Sie sich einloggen um in die Einstellungen zu gelangen. Bei Werkseinstellung sind

Benutzername und Passwort ,admin“. Ubernehmen Sie die Eingabe mit OK.

Eine ggf. vorhandene Sicherheitsabfrage im Browser konnen Sie bestatigen.

Hinweis: Bitte andern Sie auf jeden Fall das Standard Passwort!

Dazu gehen Sie in das Menu unter System = Passwords.
- eFive

—
- System

swmard (Web access):

Passmord  sEsases
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4.2.1 Startbildschirm

Als erstes wird lhnen der Startbildschirm angezeigt.

Dieser enthalt Informationen zu dem VPN-Server Status sowie den verbundenen VPN-Clients. Bei
der Inbetriebnahme sind noch keine Gerate angezeigt.

-*-eFive

=——VPN [ openveN

System Network Services Firewall VPN Status

Global settings:

OpenVPN Server: STOPPED

CA/Host Certificates:

Dynamic IP pool start address: Dynamic IP pool end address:

= an 17 range which makes part of the eFive LAN network. Make sure that the selected 1P

be bridged to the LAN network. Spe
P P of the LAN network.

ping the IP range specified for the DHCP s

range is nct overlap

Save | User/device Accounts | [ Advanced Sener options |

4.2.2 IP-Adressen andern
Stellen Sie die LAN und WAN [P-Adresse des eFive nach Bedarf um.

Dazu gehen Sie in das Menl unter Network =» Interfaces.
Hier kdnnen Sie nun die IP-Adressen der LAN- und WAN-Schnittstellen anpassen. Betéatigen Sie
nach Abschluss den Button Save interfaces settings and reboot.

-:- eFive

= merfaces

etmork mask




4.2.3

Updates

In unregelméaRigen Abstanden werden Firmwareupdates zur Verfligung gestellt.
Diese kdnnen kostenlos auf den eFive geladen werden.

Dazu gehen Sie

Hier kbnnen Sie

in das Meni unter System =» Updates.

, eine bestehende Internet-Verbindung vorausgesetzt, sich Updates laden.

Betétigen Sie dazu den Button Refresh update list (1), um sich anzuschauen ob neue Updates

vorhanden sind.

Wurde eines gefunden (2), kénnen Sie es sich direkt hier laden (3).

Available updates:

Nachdem das U

There are updates available for your system.

u Ee!reah update fist

Title
Lo

Released
2012-08-07

Manually upload 50 update:

Upload update fils: _Chaose File | No file chosen Uplaad

Size Used Free Percentage
4z6m 132M 272M 3%
compressed 1M 61 d3M 1%

pdate geladen wurde, kbnnen Sie es installieren (4). Die vorhandene Konfiguration

bleibt dabei erhalten.

Available updates:

4.2.4

There are updates available for your system.

Refresh updats list

Title Description Released Release Notes  Size  Action
1.0 fix remote suppart 2012-08-07 notes-1.01 TN W)
4) gpg: Signature mads Fri Sep 21 10:24:50 2012 CEST using DSA ke 10 474E1560 4) AT

Manuslly upload an updats

Uplaad update file: | Ehoase File | No file chosen Upload

eFive als DHCP-Server im LAN

Wenn Sie den eFive als DHCP-Server fir angeschlossene LAN-Gerate nutzen wollen, missen Sie
diesen einschalten.

Dazu gehen Sie

in das Menu unter Services = DHCP Server.

Schalten Sie zunachst den Server ein (1). Stellen Sie die Anfangs- und Endadresse fur den DHCP-
Bereich ein (2). Der Primare DNS muss mit der LAN-IP des eFive identisch sein (3).
Zur Ubernahme betéatigen Sie den Button Save (4).

4.2.5

DHCP Server: RUNNING

GREEN Enabled: «U) 1P Address/Natmaskue=" > 192.168.1.254/255.255.255.0
lstan address; 0 1192 1661 50 | End addre, 192 1681 100 L_Z)
Default laase time (mins): l60 | Dgsnin name suffix: © |five.be

Allow bootp clients: O

Primary DNS: (3 )192166.1.254 T Secondary DNS: O

Primary NTP Server: 0 Secondary NTP Server: @

Primary WINS Server address: © Secondary WINS Server address: ©

© Thi field mey be blank, (seve(4)

VPN-Netzwerk aufbauen

Weitere Informationen und Beispielanwendungen zu VPN-Netzwerken finden Sie in unseren

Technical Notes.
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5 Beispielaufbauten

Hier finden Sie Beispiele, wie der eFive genutzt werden kann.

5.1 eFive als Firewall + VPN-Server
In diesem Beispiel dient der eFive als Firewall fir den Firmenschutz sowie als VPN-Server.

Bendtigt werden hier ein DSL-Router sowie eine fixe IP-Adresse am DSL-Anschluf3.

Hinweis: Bitte unternehmen Sie im Vorfeld eine Risikoabschatzung bzgl. Virenschutz u.a., wenn
Sie den eFive als alleinigen Schutz nehmen mdchten!

wgsasns % eFive
Jlwan

LAN

5.2 eFive als VPN-Server in DMZ
In diesem Beispiel dient der eFive rein als VPN-Server.

Bendotigt werden hier eine Firmenfirewall mit Portweiterleitung sowie eine fixe IP-Adresse am DSL-
Anschluf3.

'_l.
i ——
=
I = =
B = .
' = WAN
s | e -

= I EEE
=5 ) /=
—; ' Finewwall Rouher
— /' mLam Corporate IT

-18 -
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5.3 eFive als Firewall + VPN-Server in DMZ
In diesem Beispiel dient der eFive als Firewall fiir den SCADA-Schutz sowie als VPN-Server.

Bendtigt werden hier eine Firmenfirewall mit Portweiterleitung sowie eine fixe IP-Adresse am DSL-
Anschluf3.

INTERNET

-19 -
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6 Copyright

Dieses Dokument ist Eigentum der Fa. Wachendorff Prozesstechnik GmbH & Co0.KG. Das
Kopieren und die Vervielfaltigung sind ohne vorherige Genehmigung verboten. Inhalte der
vorliegenden Dokumentation beziehen sich auf das dort beschriebene Gerét.

6.1 Haftungsausschlul3

Alle technischen Inhalte innerhalb dieses Dokuments kénnen ohne vorherige Benachrichtigung
modifiziert werden. Der Inhalt des Dokuments ist Inhalt einer wiederkehrenden Revision.

Bei Verlusten durch Feuer, Erdbeben, Eingriffe durch Dritte oder anderen Unfallen, oder bei
absichtlichem oder versehentlichem Missbrauch oder falscher Verwendung, oder Verwendung
unter unnormalen Bedingungen werden Reparaturen dem Benutzer in Rechnung gestellt.
Wachendorff Prozesstechnik ist nicht haftbar fiir versehentlichen Verlust durch Verwendung oder
Nichtverwendung dieses Produkts, wie etwa Verlust von Geschaftsertragen.

Wachendorff Prozesstechnik haftet nicht flr Folgen einer sachwidrigen Verwendung.

7 Sonstige Bestimmungen und Standards

CE Erklérung

Dieses Gerat wurde getestet und entspricht folgenden Anforderungen:
c € EMC Directive 2004/180/EC

Low Voltage Directive 2006/95/EC

WEEE Informationen

Entsorgung von alten Elektro- und Elektronikgeréaten (gultig in der Europaischen Union und
E\/ anderen europaischen Landern mit separatem Sammelsystem)
mmm Dieses Symbol auf dem Produkt oder auf der Verpackung bedeutet, dass dieses Produkt
nicht wie Hausmiull behandelt werden darf. Stattdessen soll dieses Produkt zu dem geeigneten
Entsorgungspunkt zum Recyceln von Elektro- und Elektronikgerdten gebracht werden. Wird das
Produkt korrekt entsorgt, helfen Sie mit, negativen Umwelteinflissen und Gesundheitsschaden
vorzubeugen, die durch unsachgemale Entsorgung verursacht werden konnten. Das Recycling
von Material wird unsere Naturressourcen erhalten. Fur ndhere Informationen Uber das Recyceln
dieses Produktes kontaktieren Sie bitte lhr lokales Burgerbtro, IThren Hausmull Abholservice oder
das Geschaft, in dem Sie dieses Produkt gekauft haben.

8 Kundenservice und Technischer Support

Bei technischen Fragen erreichen Sie uns unter:

W | WACHENDORFF

Prozesstechnik GmbH & Co. KG

Industriestraflie 7 « 65366 Geisenheim

Tel.: +49 6722 9966966

Fax: +49 6722 996578

E-Mail: eea@wachendorff-prozesstechnik.de
Homepage: www.wachendorff-prozesstechnik.de




