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1. Vorwort

Verehrter Kunde!

Wir bedanken uns fur Ihre Entscheidung ein Produkt unseres Hauses einzusetzen und gratulieren
Ihnen zu diesem Entschluss. Die cMT-G01/G02 lloT-Gateways von Wachendorff Prozesstechnik
GmbH & Co. KG kann vor Ort fir zahlreiche unterschiedliche Anwendungen eingesetzt werden.

Um die Funktionsvielfalt dieser Gerate fir Sie optimal zu nutzen, bitten wir Sie folgendes zu
beachten:

Jede Person, die mit der Inbetriebnahme oder Bedienung dieses Gerites beauftragt ist, muss
die Betriebsanleitung und insbesondere die Sicherheitshinweise gelesen und verstanden
haben!

2, Sicherheishinweis

2.1 Allgemeine Hinweise

Zur Gewahrleistung eines sicheren Betriebes darf das Gerat nur nach den Angaben in der
Betriebsanleitung betrieben werden. Bei der Verwendung sind zusatzlich die fir den jeweiligen
Anwendungsfall erforderlichen Rechts- und Sicherheitsvorschriften zu beachten. Sinngeman gilt dies
auch bei Verwendung von Zubehor.

2.2 BestimmungsgemalRe Verwendung

Die Wachendorff Produkte cMT-G01 und cMT-G02 stellen Ihnen ein lloT-Gateway fur lhre
H@ Anwendung zur Verfigung. Das cMT-G01/G02 darf nicht als alleiniges Mittel zur
Abwendung gefahrlicher Zustdnde an Maschinen und Anlagen eingesetzt werden. Maschinen und
Anlagen mussen so konstruiert werden, das fehlerhafte Zustdnde nicht zu einer fur das
Bedienpersonal gefahrlichen Situation flihren kénnen (z. B. durch unabhangige Grenzwertschalter,
mechanische Verriegelungen, etc.).

2.3 Qualifiziertes Personal

Das cMT-G01/G02 darf nur von qualifiziertem Personal, ausschliel3lich entsprechend der
technischen Daten verwendet werden.

Qualifiziertes Personal sind Personen, die mit der Aufstellung, Montage, Inbetriebnahme und Betrieb
dieses Gerates vertraut sind und die Uber eine ihrer Tatigkeit entsprechenden Qualifikation verfligen.

2.4 Restgefahren

Das cMT-G01/G02 entspricht dem Stand der Technik und sind betriebssicher. Von den Geraten
konnen Restgefahren ausgehen, wenn sie von ungeschultem Personal unsachgemal eingesetzt und
bedient werden.

In dieser Anleitung wird auf Restgefahren mit dem folgenden Symbol hingewiesen:

heitshinweise Gefahren fiir Menschen bis zur schweren Koérperverletzung

f Dieses Symbol weist darauf hin, dass bei Nichtbeachtung der Sicher-
oder Tod und/oder die Moglichkeit von Sachschaden besteht.

2.5 Haftung

Eine Haftung ist fir Sach- und Rechtsmangel dieser Dokumentation, insbesondere fiir deren
Richtigkeit, Fehlerfreiheit, Freiheit von Schutz- und Urheberrechten Dritter, Vollstandigkeit und/oder
Verwendbarkeit — auBer bei Vorsatz oder Arglist —ausgeschlossen.

2.6 CE-Konformitat
Die Konformitatserklarung liegt bei uns aus. Sie kdnnen diese gerne beziehen. Rufen Sie einfach an.
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3. Wichtige Hinweise

Die Betriebseigenschaften elektronischer Gerate unterscheiden sich von denen elektromechanischer
Geréte.

In den Sicherheitsrichtlinien fir die Anwendung, Installation und Wartung elektronischer Steuerungen
werden einige wichtige Unterschiede zwischen elektronischen und festverdrahteten
elektromechanischen Geraten erlautert.

Aufgrund dieser Unterschiede und der vielfaltigen Einsatzbereiche elektronischer Gerate missen die
fur die Anwendung dieser Gerate verantwortlichen Personen sicherstellen, dass die Gerate
zweckgemal eingesetzt werden.

WACHENDORFF Ubernimmt in keinem Fall die Verantwortung fir indirekte Schaden oder
Folgeschaden, die durch den Einsatz oder die Anwendung dieser Gerate entstehen.

Die Beispiele und Abbildungen in diesem Handbuch dienen ausschlielich zur Veranschaulichung.
Aufgrund der unterschiedlichen Anforderungen der jeweiligen Anwendung kann WACHENDORFF
keine Verantwortung oder Haftung fiir den tatsachlichen Einsatz der Produkte auf der Grundlage
dieser Beispiele und Abbildungen Ubernehmen.

Warnhinweis!

Die Missachtung dieser Anweisung kann zu Verletzungen, Sachschaden oder
Explosion fiihren.

¢ Montieren Sie die Produkte und Kabel nicht bei angelegter Systemspannung. Dies kénnte einen
Lichtbogen verursachen, der zu unerwarteten und potenziell gefahrlichen Reaktionen der
Feldgerate flhren kann. Lichtbogen stellen in Gefahrenzonen ein Explosionsrisiko dar.
Vergewissern Sie sich, dass der Bereich keine Gefédhrdung darstellt, oder trennen Sie das
System vor der Montage bzw. der Verkabelung der Module vorschriftsgemal von der
Stromversorgung.

e Berihren Sie keine abnehmbaren Klemmenbldcke wahrend des Betriebs. Dies kdnnte zu einem
elektrischen Schlag oder zu Fehlfunktionen flhren.

e Berthren Sie keine Metallteile, die nicht zur Einheit gehéren. Verkabelungsarbeiten sollten nur
unter Aufsicht eines Elektrotechnikfachmanns erfolgen. Dies konnte zu einem Brand, einem
elektrischen Schlag oder zu Fehlfunktionen flhren.

Vorsicht!

A Die Missachtung dieser Anweisungen kann zu Verletzungen, Sachschaden

oder Explosion fiihren. Befolgen Sie bitte die folgenden Anweisungen.

e Uberpriifen Sie vor dem Anschluss die Nennspannung und die Konfiguration der Klemmenreihe.
Vermeiden Sie eine Uberschreitung der zuldssigen Temperatur von 50 °C. Setzen Sie das Gerat
keiner direkten Sonneneinstrahlung aus.

o Das Gerat darf nicht bei einer Luftfeuchte von mehr als 85 % eingesetzt werden.

e Verwenden Sie die Module nicht in der Nahe entflammbarer Materialien. Dies kdnnte zu einem
Brand fuhren.

e Vermeiden Sie direkte Erschitterungen.

o Lesen Sie die Geratespezifikation aufmerksam durch, und vergewissern Sie sich, dass das Gerat
den Anforderungen entspricht. Verwenden Sie serienmafige Kabel fur die Verkabelung.
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31 Sicherheitsvorschrift

3.1.1 Symbole
Gefahr Dieser Hinweis macht Sie auf Vorgehensweisen oder Zustande
aufmerksam, die in explosionsgefahrdeten Umgebungen zu einer Explosion
und damit zu Verletzungen, Tod, Sachschaden oder wirtschaftlichen
Verlusten fihren kdnnen.
Dieser Hinweis enthalt Informationen, die fiir den erfolgreichen Einsatz und
m das Verstehen des Produkts besonders wichtig sind.
Achtung Liefert Informationen Uber Vorgehensweisen oder Zustiande, die

A\

Verletzungen, Sachschaden oder wirtschaftlichen Verlusten fiihren konnen.

Warnhinweise dienen dazu, Gefahren zu erkennen, Risiken zu vermeiden
und deren Konsequenzen zu verstehen.

3.1.2 Sicherheitshinweise (Geratespezifisch)

Gefahr Das cMT-G01/G02 ist mit elektronischen Bauteilen ausgestattet, die durch eine

elektrostatische Entladung zerstort werden kdnnen. Stellen Sie beim Arbeiten
mit den Modulen sicher, dass die Umgebung (Personen, Arbeitsplatz und
Verpackung) gut geerdet ist. Vermeiden Sie das Berihren leitender Bauteile.




4. Einfuhrung

4.1 Spezifikationen

Unterstlitzt OPC UA (Client/Server)
Unterstitzt MQTT

Unterstutzt Modbus TCP/IP

Kompaktes Design und DIN-Hutschienen
Montage

Lufterloses Kuhlsystem

Integrierter 256 MB Flash Speicher
Unterstutzt MPI1 187,5 K

cMT-G02 unterstutzt WiFi

Model cMT-GO1 cMT-G02
ich Flash 256 MB
Speicher RAM 256 MB
Prozessor 32 bit RISC Cortex-A8 600MHz
SD-Karteneinschub N/A
USB Host N/A
USB Client N/A
Ethernet 10/100/1000 Base-T x 1 WiFi IEEE 802.11 b/g/n
10/100 Base-T x 1 10/100 Base-T x 1
Schnittstellen COM Port COM1: RS-232 2-Draht, COM2: RS-485 2-/4-Draht,
COMS3: RS-485 2-Draht
Build-in RS-485 Isolation N/A
CAN Bus N/A
HDMI N/A
Audio Output N/A
Video Input N/A
RTC integriert
Versorgungsspannung 24+20% VDC | 10.5 bis 28 VDC
Spannungsisolation integriert
Stromaufnahme 230mA bei 24VDC 230mA be! 12vbce
Versorgung 115mA bei 24VDC

Spannungsfestigkeit

500 VAC (1min)

Isolationsfestigkeit

>50 MQ bei 500 VDC

Vibrationsfestigkeit

10 bis 25 Hz (X-, Y-, Z-Richtung 2G 30Minuten)

PCB Leiter-

Ja
plattenbeschichtung
et L. Gehause Kunstoff
Spezifikationen
Abmessungen (BxHxT) 109 x 81 x 27 mm
Gewicht etwa 140g
Montage 35 mm DIN-Hutschiene
Schutzart IP20
Lagertemperatur -20° bis 60°C (-4° ~ 140°F)

Umgebungsbedingungen

Betriebstemperatur

0° bis 50°C (32° bis 122°F)

Relative Feuchte

10% bis 90% (nicht kondensierend)

Zertifikate

CE

CE-konform

UL

cULus Listed in Bearbeitung

Software

EasyBuilder Pro V5.06.01 EasyBuilder Pro V6.00.01




4.2 Abmessungen

421 cMT-GO1

$1mm [3.19"]

| 09mm [4, 20" |} —

Frontansicht Seitenansicht

Draufsicht Ansicht von unten

a. | LAN Port 2 (10M/100M)

b. | LAN Port 1 (10M/100M/1G)

c. | COM1: RS-232 2-Draht
COM2: RS-485 2-/4-Draht
COM3: RS-485 2-Draht

d. | Anschluss Spannungsversorgung

e. | Taster zum Zurlicksetzen auf Werkseinstellung




4.2.2 cMT-G02

109 mm

e 6 @

Frontansicht Seitenansicht

Draufsicht Ansicht von unten

a. | WiFi

b. | LAN Port 1 (10M/100M)

c. | COM1: RS-232 2-Draht
COM2: RS-485 2-/4-Draht
COM3: RS-485 2-Draht

d. | Anschluss Spannungsversorgung

e. | Taster zum Zurlicksetzen auf Werkseinstellung

87,5 mm

L

108 mm

20,2 mm

Antenne
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4.3 Pin-Anschlussbelegung des Kommunikationsanschlusses

Pin | COM1 [RS232] COM2 [RS485] | COM3 [RS485]
2 Leiter | 4 Leiter |
1 Data +
2 | RxD COM1 (RS232)
3 [ TxD COM2/3 (RS485)
4 Data -
5 Ground
6 Data + Rx +
7 Data - Rx -
8 Tx +
9 TX -

4.4 Auf Werkseinstellungen zuriicksetzten

Halten Sie die Eingabetaste am Gerat langer als 15 Sekunden gedriickt, um die Werkseinstellung
wiederherzustellen.

Die IP-Einstellung wird auf die Standardeinstellung zuriickgesetzt:

cMT-GO1:
Ethernet 1: DHCP
Ethernet 2: 192.168.100.1

cMT-GO02:
WiFi: DHCP
Ethernet: DHCP

Bitte beachten Sie, dass die im Gerat gespeicherten Projekte und Daten nach dem Drlicken dieser
Taste geldscht werden.




4.5 LED-Anzeigen
Die LED-Anzeigen zeigen den Betriebszustand des lloT Gateways an.

WBGcMTGO01

Symbol | Farbe | Bedeutung
1

Blau Kommunikationsstatus LAN1

Blau Kommunikationsstatus LAN2

Orange | Status Stromversorgung

JCY S oY~

Griin Hilft dem Bediener, das cMT-GO01 zu finden.

Das Auslosen des Systemregisters LB-11959 kann diese Anzeige ein-
/ausschalten. Im Web/Download-Meni kann die Blink-Funktion dieser
Anzeige ebenfalls aktiviert werden.

WBGcMTGO02

Symbol | Farbe | Bedeutung
Blau Kommunikationsstatus LAN1
L)

Orange | Stromversorgungsstatus

ﬂ Griin Hilft dem Bediener, das cMT-G02 zu finden.

Das Auslosen des Systemregisters LB-11959 kann diese Anzeige ein-
/ausschalten. Im Web/Download-Menu kann die Blink-Funktion dieser
Anzeige ebenfalls aktiviert werden.

Hinweis: Die zweite LED von links ist reserviert.

4.6 Batterie CR1225
Das lloT Gateway bendtigt eine Lithium Batterie vom Typ CR1225 (Lithium Batterie) fur den Betrieb
der Echtzeituhr (RTC).




4.7 Anschluss Spannungsversorgung

Das Geriat kann nur mit Gleichspannung (VDC) betrieben werden.
Der Spannungsbereich ist kompatibel mit den meisten 24 VDC Netzteilen.
Die interne Stromverteilung wird (ber ein Schaltnetzteil realisiert.

Der Anlaufstrom kann bis zu 500 mA betragen.

cMT-G01 Spannungsbereich: 24+20% VDC
cMT-GO02 Spannungsbereich: 10.5~28 VDC

™ ®

24VDC FG

Hinweis: Verbinden Sie die ,+“-Leitung lhrer Gleichspannungsquelle mit dem ,+“-Eingang der 3-
poligen Klemmleiste und die ,-,-Leitung mit dem ,-,-Eingang.
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5. Systemeinstellungen
Verbinden Sie das WBGcMTG01/G02 tber ein Ethernet-Kabel mit dem PC und konfigurieren Sie die
Systemeinstellungen tber die Web-Oberflache.

5.1  Suche uber die IP-Adresse des cMT-G01/G02

Starten Sie UtilityManagerEX, wahlen Sie ein Modell der cMT-Serie und wahlen Sie dann eine der
folgenden Optionen aus: Neustart, Download oder Upload. Ein HMI-Gerat der cMT-Serie oder das
cMT-G01/G02 kann mit Hilfe der IP-Adresse des Gerats unter der Gruppierung IP/HMI gefunden
werden, selbst wenn sich der PC oder Laptop nicht im selben Netzwerk befindet. UtilityManagerEX
kann die IP-Adresse von cMT-G01/G02 ermitteln und andern. Die folgenden Einstellungen kénnen
nach Ermittlung der IP-Adresse vorgenommen werden.

5.2  Einrichtung im Internet-Browser
Offnen Sie lhren Internetbrowser (IE, Chrome oder Firefox) und geben Sie die IP-Adresse des cMT-
G01/G02 ein (z.B. 192.168.100.1), um das cMT-G01/G02 zu konfigurieren.

/ [ Welcome to cMT serie: X \i \

€ > C | ® 192168.100.1/web_ihmi/index.php Q| @

o EX—

Please Login!

S
sefting

\ System setting password ¥ I

1ogn LOGIN &

INFORMATION

“s

& 0161200
L)

Time
J 02:15:03 pm

Die Standard-IP-Adresse: Ethernet 1: DHCP, Ethernet 2: 192.168.100.1

-13 -
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Die Systeminformationen des cMT-G01/G02 sind auf der Login-Seite zu finden.

Symbol Beschreibung

Zeigt den HMI Namen an.

Zeigt das Datum der Echtzeituhr (RTC) an.

Time Zeigt die Uhrzeit der Echtzeituhr (RTC) an.
02:15:17 pm

9 2016/12/01
O

5.3 Systemeinstellungen cMT-G01/G02

Im folgenden Teil werden die Systemeinstellungen des cMT-G01/G02 vorgestellt.

Please Login!

System :
Update History
setting

System setting password

Login

Es gibt drei Modi:

[System setting]: Steuert alle Einstellungen.

[Update]: Steuert limitierte Objekte.

[History]: Ladt Verlaufsdaten (Rezepte und Ereignisprotokolle) herunter.

-14 -
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5.3.1 Network
Konfiguration der Ethernet Ports: IP, Mask, Gateway und DNS.

cMT-GO01 besitzt zwei Ethernet Ports. Die Standard-IP-Adresse von Ethernet 1 ist DHCP und die fixe
IP-Adresse von Ethernet 2 ist 192.168.100.1.

cMT-GO02 besitzt einen Ethernet Port, der standardmaRig auf DHCP eingestellt ist.

A ERIEEIES
/ [ cMT series Server x W\
& C | ® 192.168.100.1/web_ihmi/Setlpframe.php Q&
identity: Logout % cMT-8E9C & 04:34:36 pm 2016/11/30
x Sys(e;\ySemng
= rk
@ Network
Date/Time
Ethernet
HMIN
e ® Ethemet] (WAN/LAN) Ethernet2 (LAN)
History MAC address : 00:0c:26:0b:8e-9¢ MAC address : 00:0c:26:0b:88:c0
Email
Project Management IP AddressEthernet
System Password @ Obtain IP address automatically Use static IP address below(Eth1)
Enhanced Security
EasyAccess 2.0 - 0.0 .0 .0
Mask: 0 .0 . 0 .0
Gateway: 9 @
DNS: 0 .0 .0 .0
Save

5.3.2 WiFi (cMT-G02)
Aktivieren/Deaktivieren von WiFi und den entsprechenden Einstellungen: Access Point suchen,
Konfiguration von IP, Mask, Gateway und DNS.

5.3.3 Date/Time
Stellen Sie Datum und Uhrzeit der RTC ein. Wahlen Sie [Sync. with host] und klicken Sie dann auf
[Save], um die Uhrzeit von cMT-G01/G02 mit der Computerzeit zu synchronisieren.

la)lal®] = |
/ [ cMT series Server x
& C | ® 192.168.100.1/web_ihmi/SetDateTime.php Q&%
identity: ® cMT-8E9C § 04:28:42 pm 2016/11/30
x System Setting
Tir
Network
(® Date/Time
Current date/ time 2016/11/30 04:28:42 pm
HMI Name
History New date/ time:
R Su Mo Tu We Th Fr Sa
Project Management 1 23| a
6 T 8 9 10 1
System Password
13 14 15 16 17 18 19
Enhanced Security 20 21 22 23 24 25 26
7 8 9 30

EasyAccess 2.0

Sync with host.

-15 -
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5.3.4 HMI Name
Geben Sie den Namen des Gerates ein, das Sie identifizieren wollen.

[Identification light]: Die griine LED-Anzeige ﬂ des Gerats blinkt drei Mal, wenn der Knopf gedrtickt
wird. Dies erleichtert die Suche nach dem Gerat.

. : [all=lE] %
‘./ [ cMT series Server x \\
&~ C | ® 192.168.100.1/web_ihmi/SetHMIName.php Q & &

identity: & CMT8ESC & 04:28:53pm 2016/11/30
S etting

Network
Date/Time
Current HMI name: cMT-8E9C Identification light
7 HMI Name
History New HMIName:  New HMI Name

Email

Project Management

System Password
Enhanced Security

EasyAccess 2.0

Save

5.3.5 History
[Clear]: Léscht die Verlaufsdaten.
[Backup]: Ladt die Verlaufsdaten des Gerats auf lhren Computer runter.

. ) B EEr=T
/ [0 cMT series Server x W
& C | ® 192.168.100.1/web_ihmi/History.php Q& %
identity: L t § cMT-8E9C & 04:29:22pm 2016/11/30
x Sysler;ySening

Network History

Date/Time Clear  Backup

HMI Name Clear Recipe (recipe.rcp, recipe_a.rcp)

Histo
24 Clear Event Log

Email

Project Management

System Password

Enhanced Security

EasyAccess 2.0

Clear

-16 -
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5.3.6 E-Mail

Diese Registerkarte bietet Einstellungen, die im Zusammenhang mit E-Mails stehen.

[SMTP]: Konfigurieren Sie den E-Mail-Server und die entsprechenden Einstellungen.

[Contacts]: Legen Sie in diesem Tab E-Mail-Kontakte fest.

[Update Email Contacts]: Importieren Sie die mit den Administratortools erstellten E-Mail-Kontakte.

[allsl@] =
[ cMT series Server x
& C | ® 192.168.100.1/web_ihmi/Email.php Q & &
identity: -
x System Setting
Email
Network
Date/Time SMTP  Contacts  Update Email Contacts
HMI Name Mail feature is not enabled.
Hist
e Server: SMTP serve Port:
& Email
Project Management Log on using Secure Password Authentication (SPA)
System Password « Use the following type of encrypted connection
Enhanced Security AL SSk
EasyAccess 2.0
User name: User name
Password: Password Confirm password:
Sender information
Name: Sender name Use HMI name
Mail address: Sender mail -

5.3.7 Project Management

Diese Registerkarte bietet Einstellungen, die im Zusammenhang mit dem Projektmanagement
stehen.

[Restart Project]: cMT-G01-Projekt neu starten.

[Update Project]: Laden Sie die *.cxob-Datei des Projekts zum cMT-G01 hoch.

[Backup Project]: Sichern Sie die Projektdatei auf diesem Computer.

-17 -
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. [a]=[8] %
/ : \ ¢
[ cMT series Server X \\\
& C | ® 192.168.100.1/web_ihmi/ProjectM.php Q & ‘ :
identity: i t § cMT-8E9C & 04:30:08 pm 2016/11/30
x SystegySemng
Project Management
Network )
Date/Time Restart Project  Update Project  Backup Project
HMI Name Please dlick following button to restart Project.
History
Restart EB Project
Email _
® Project Management
System Password
Enhanced Security
EasyAccess 2.0

5.3.8 System Password

Legen Sie das Benutzerkennwort und das Kennwort fiir die Ubertragung der Projektdatei fest.

(al=]E] & ]

‘/ [ cMT series Server x ‘\\'&\ \
- C | ® 192.168.100.1/web_ihmi/PWDframe.php QG| ¢
identity: Logout § cMT-8E9C & 04:30:18 pm 2016/11/30
L Sysler;ySening
System Password
Network =k
Date/Time
Please select identity to edit password.
HMI Name
System Setting ~
History
Email Current password: Current
Project Management New password: e pasenor
ﬁ System Password
Confirm new password: Confirm new password
Enhanced Security
EasyAccess 2.0
Save

-18 -
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5.3.9 Enhanced Security
Mit den Accounteinstellungen in dieser Registerkarte kann festgelegt werden, welche Accounts sich

auf den OPC UA Server einloggen durfen.

[Accounts]: Fligen Sie ein Benutzerpasswort hinzu oder andern Sie das Benutzerpasswort und die
bedienbaren Klassen.

[Import User Account]: Importieren Sie die in den Administratortools integrierten Benutzerkonten.

/ =R
/ [ cMT series Server x N
& C | ® 192.168.100.1/web_ihmi/Eaccount.php Q B &

& 04:3032pm 2016/11/30

8 CMT-8ESC

identity:
x System Setting
Network

Date/Time Accounts

Import User Accounts

HMI Name

Add account Sa\

Please click [Save] button after edmng data

1111 Vv Vv Vv Vv Vv v Vv v v v v v

History

Email

Project Management

admin
[

System Password
2% Enhanced Security

EasyAccess 2.0

5.3.10 EasyAccess 2.0
Diese Registerkarte zeigt Ihnen den Hardware-Key, den Aktivitatsstatus von EasyAccess 2.0 und die

Proxy-Einstellungen.
Fir mehr Informationen zu EasyAccess 2.0 lesen Sie bitte die EasyAccess 2.0 Bedienungsanleitung.

/ [all=l@] =

/ [ cMT series Server x W\

< C | ® 192.168.100.1/web_ihmi/RA.php QN
2016/1 HSE

& CMT8E9C ® 04:34:19pm

identity:
x System Setting

EasyAccess Z

Network
Date/Time EasyAccess 2.0 Proxy
HMI Name
History

Account: Account
Email

Password: Password
Project Management

Hardware key 2VHMKO4X-3VC6-XE7T-PCKN-Z3AA-IFS6JDDR

System Password

Enhanced Security Detect activation status

"3 EasyAccess 2.0

Activate
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5.3.110PC UA
Far mehr Informationen lesen Sie bitte Kapitel 9 OPC UA Einstellungen dieser Bedienungsanleitung.

5.3.12 Kommunikation
In dieser Registerkarte werden die Datentbertragungsparameter der Gerate, die an das cMT-
G01/G02 angeschlossen sind, angezeigt. Die Parameter kdnnen geandert werden.

6. Aktualisieren der Web Package und des Betriebssystems

Das Web Package und Betriebssystem des cMT-G01/G02 kénnen Uber Ethernet aktualisiert werden.
Starten Sie UtilityManagerEX und wahlen Sie:

[cMT-Serie] >> [Wartung] >> [cMT-G01 OS Upgrade].

Benutzerkonten und E-Mail-Einstellungen w ’
anlegen und auf einem USB-Stick/SD-Karte

speichern, ohne die Projketdatei zu verandern,

und dann per USB/SD auf das HMI Obertragen.

cMT Viewer

e
Verbindung zu einem cMT-SVR. Der PC %i'
arbeitet als ein Display-Terminal far cMT-SVR.

= Analysen &
=M Tests

|!!| Publizieren
cMT-iV5 Firmware Update @

Update Firmware Images auf cMT-iV5

== Daten- :
'—_'.] konvertierung . cMT-G01 OS Upgrade @

Update OS auf cMT-G01

Run ®

-20 -
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6.1  Aktualisieren der Web Package

1. Wahlen Sie ein HMI, um das Betriebssystem zu updaten.

2. Wahlen Sie [Web-Paket] und suchen Sie nach der Quelldatei.
3. Klicken Sie auf [Aktualisieren].

cMT-G01 OS Update (3]

Kl P’ HMIName

HMI Name: cMT-G01 LAl 192.168.1.144 (cMT-G01
Search
Search All
@ Web package C:\web_ihmi.bin 7=

0 os

connecting HMI and checking password
downloading Web package...

Updating Web Package...

finished

Password: 111111 [ Mask

6.2 Aktualisieren des Betriebssystems

1. Wahlen Sie ein HMI, um das Betriebssystem zu updaten.

2. Wahlen Sie [OS], und es erscheint eine Warnmeldung. Bitte lesen Sie diese Meldung sorgfaltig
durch, bevor Sie auf [OK] klicken.

(Waming @

OS Firmware upgrade is a critical operation. Please make sure power stays on
and do not disconnect before the update is completed. Contact your service
provider if you are not sure of this operation. After update is completed, the
system will automatically reboot .

(V| Begin firmware update procedure

E oK i [ Cancel ]

3. Wenn Sie auf [OK] klicken, wird das cMT-G01 OS Update Fenster wieder gedffnet, suchen Sie
nach der Quelldatei und klicken Sie dann auf [Update].

-21 -



Benutzerhandbuch
ﬁ
4] P HMIName |
HMI Name: cMT-G01 v

() Web package

@ os C:\MTfirmware.bin =1

Password: 111111 Mask

4. Das untenstehende Meldungsfenster offnet sich, bitte schalten Sie das Gerat wahrend des
Upgrades nicht aus.

Do you want to start the upgrade?
(Your device will be upgraded after clicking Yes. Note this
operation may take a few minutes.
Again, please do not turn off the power while upgrading.)

[T

5. Wenn das cMT-G01 OS Update Fenster "finished" anzeigt, ist der Vorgang abgeschlossen.

4] P’ HMIName |

HMI Name: cMT-G01 v

(") Web package

© os C:\MTfirmware.bin =]

connecting HMI and checking password
downloading OS...

Updating OS...

finished

Password: 111111 Mask
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7. So erstellen Sie ein Projekt fiir das cMT-G01/G02

In diesem Kapitel wird erklart, wie ein Projekt erstellt wird, wenn das cMTG01/G02 als OPC UA
Server verwendet wird, und wie die verwendeten Adressen eingestellt werden, die mit OPC UA
Clients kommunizieren. Die grundlegenden Schritte sind:

1. Hinzuflgen eines Treibers zur Gerateliste in EasyBuilder Pro.

2. OPC UA Server aktivieren und Kommunikationsadresse bestimmen.

3. Laden Sie das Projekt auf das cMT-G01/G02 herunter.

Add drivers Services Download

Final step.
Transfer this configuration to
the device.

Corcr B war

Im Folgenden wird erlautert, wie Sie den OPC UA Server in einem Projekt einrichten.

Add drivers for connected Add services for SCADA/office/
controllers/PLC/inverters/.. external system to access.

7.1  Erstellen eines neuen Projektes
Schritt 1. Starten Sie EasyBuilder Pro und wahlen Sie cMT-G01/G02 aus.

EasnyBuilder Pro (Copyright ¢ 2006 Weintek Lab., Inc) “
Willkkommen bei EasyBuilder Pro. Bitte wahlen Sie Thr Modell aus.
Modell : |{ CMT-G01 -

[¥] vorlage verwenden (template_GO01.cmtp)

[T” Abbrechen ]

L A

Schritt 2. Fligen Sie eine SPS der Gerateliste hinzu.

e )

Einstellungen Systemparametsr

Gerdt |Modell | Allgemein | Systemeinstellungen | Sicherheit | Zeit-Sync., fSommerzeit | E-Mail |

Gerateliste ; Wie ist meine [P 7

Puosition Geratetyp Schnittstelle IiF Praotakoll |
Lokal WBGCMTGO -

Lokal MODBUS TCPL.. |Ethernet (IP=1.. |TCP/P |
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Schritt 3. Klicken Sie unter ,Services” auf [OPC UA Server], und wahlen Sie [Aktivieren], um OPC
UA Server zu aktivieren.

Add drivers Services Download

Final step.
Transfer this configuration to
the device.

Corcus ot I s

Add drivers for connected Add services for SCADA/office/
controllers/PLC/inverters/.. external system to access.

Aktivieren
Server

Einstellungen...

ariable
=1 Local HMI | Neue Gruppe... |

; I:I Tags _
i | I
-] MODBUS TCP/IP (Zero-based Addressing) | Neue Variable... |

-] Tags | Léschen |

Schritt 4. Klicken Sie auf [Tags] des Gerats und klicken Sie dann auf [Neue Variable...], um Tags
hinzuzufligen, die fur OPC UA verwendet werden. Wenn Sie fertig sind, klicken Sie auf [OK], um das
Fenster zu verlassen.

' =
Neue Variable u

Mame : Monitor 4x-1
Typ
() Bit i@ Wort

Adresse
Mame SPS : EMODBLIS TCP/IP {(Zero-based Addressing) - . Sinstellungen. ..

Adresse : [4]; v] i | |1E-bit Unsigned(
Typ

lesbar schreibbar
o) (oo
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Schritt 5. Sie finden die erstellten Tags im OPC UA Server Fenster. GroRere Anzahlen von Tags
konnen als csv/excel Datei exportiert und zur Bearbeitung importiert werden.
Uber die Schaltflache [Abbruch] schlie3en sie das OPC UA Server Fenster.

Benutzerhandbuch

= |
[7] Aktivieren
Server
Einstelungen...
Variable
E"":'_I,Lml HMI Meue Gruppe...
sOEE —
: G 5y Tags eue Variable...
. @ Monitor LW-0 Lischen
E!---._;_IFMODEUS TCP/IP (Zero-based Addressing)
E|‘_] Taas Einstelungen...
-l Monitor 4x-1
Abbruch

7.2 Ubertragen des Projektes auf das cMT-G01/G02

Das Format der Projektdatei, die auf dem cMT-G01/G02 ausgefiihrt wird, ist *.cxob. Klicken Sie in
EasyBuilder Pro auf[Extras] >>[Kompilieren], um das Projekt in das *.cxob-Format zu kompilieren.
Wenn Sie mit dem Kompilieren fertig sind, kdnnen Sie das Projekt auf zwei Arten in das
cMT-G01/G02 herunterladen.

Weg 1: Download mit EasyBuilder Pro. Klicken Sie auf[Extras] >>[Download] und stellen Sie die
WBGcMTG01/02-IP-Adresse ein. Das Projekt kann Uber Ethernet heruntergeladen werden.

Download ﬁ
(@ Ethernet Passwort/Port-Nr. fur Download Upload :

HMI Name I

IP:  192.168.1.100 -

Wie ist meine [P 7

Runtime *Wird beim ersten Firmware-Update oder Projekt-Download benétigt.

Rezept laschen Ereignislog ldschen

[ Mach Kompilierung autom. die akt. Download Einst. verwenden.
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Weg 2: Download (iber die Webseite. Offnen Sie den Internet-Browser (IE, Chrome, Firefox), geben
Sie die IP-Adresse des cMT-G01/G02 ein (z.B. 192.168.100.1), klicken Sie auf Systemeinstellung,
geben Sie das Passwort ein und konfigurieren Sie das cMT-G01/G02. Gehen Sie zur Seite [Project
Management] und 6ffnen Sie die Registerkarte [Upload Project], um die Projektdatei vom Computer
auf das cMT-G01/G02 herunterzuladen.

=3 ==
/[ cMT series Server X\ \ A
& C | ® 192.168.100.1/web_ihmi/ProjectM.php Q9T &Y
2 igdyi?gir;y;semng % CMI8E9C & 02:19:27pm 201612701
S Project Management
Date/Time Restart Project  Update Project  Backup Project
HMI Name Please select item(s) to update
History v Project |IBIFHEE EMTP1.cxob
Email RW
Project Management RW_A
System Password
Enhanced Security
EasyAccess 2.0
‘ Upload

7.3  Uberwachung mit einem OPC UA Client
Um nach dem Herunterladen der Projektdatei SPS-Daten anzuzeigen, benutzen Sie eine OPC UA
Client Software fur die Verbindung mit dem cMT-G01/G02.

B Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject* o)==
File View Server Document Settings Help
r A - ’ ~ -
D PBE =0 XK2 B <«
Project & X | Data Access View [x]
4 [3 Project = Server Node Id Display Name Value Datatype ource Timestam| ierver Timestam;  Statuscode
4 [ Servers 1 UaServer@cMT.. NSZ|Strinq MO... Monitor 4x-1 0 Ulnt1l6 PM 01:45:41.139 PM 01:46:55.565 Good
UaServer@cMT... NS2|String|Loc... Monitor LW-0 0 Ulntl6 PM 01:49:48.701 PM 01:49:48.701 Good

{2, UaServer@cMT-4B36 - None - None -

2y UaServer@cMT-8E9C - None - None
4 3 Documents

[3 Data Access View

< | m »

Address Space
7 |No Highlight
) Root B
4 (D Objects
4 [ Local HMI
2 HMIInfo
4 ) Tags
@ Monitor LW-0
4 [ MODBUS TCP/IP
4 ) Tags
@ Monitor 4x-1
% Server
2 Types <[« & m »

m

Hinweis: Oben ist ein Screenshot des UaExpert Einstellungsfensters, weitere Informationen zu den
Einstellungen der OPC UA Client Software finden Sie im Handbuch der Software.
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7.4  Online/Offline Simulation

Online oder offline Simulationen in EasyBuilder Pro laufen zu lassen, hilft lhnen, die Tag-
Einstellungen zu tberprifen. In der Online-Simulation hat der cMT Gateway Viewer einen Lese- oder
Schreibzugriff auf die SPS. Bitte beachten Sie, dass die Online-Simulation auf 10 Minuten begrenzt
ist.

Schritt 1. Klicken Sie in EasyBuilder Pro auf[Extras] "[Online-Simulation] /[Offline-Simulation], um
das cMT Gateway Viewer-Fenster zu 6ffnen.

Schritt 2. Fugen Sie die Tags, die in der Vorschau angezeigt werden sollen, in die Monitorliste auf
der rechten Seite ein.

Schritt 3. In der Online-Simulation andern sich auch die Daten in den SPS-Tags.

7| cMT Gateway Viewer (Simulation) \ o |=(E=) @
(=) Server Status
Connected

Browser \Check nodes status Monitor [Remove unavailable nodesHRemove all nodes
Name Status Name Id DataType Value

4 | HMI i Monitor LW-0  NS2|String|Z# HMLTags.Monitor LW-0 UlInt16 0

4 Tags Monitor4x-1 ~ NS2|String|MODBUS RTU.Tags.Monito... UIntl6 0
Monitor LW-0 Readable

4 MODBUS RTU
4 Tags
Monitor 4x-1 Readable




8.

Vom cMT-G01/G02 unterstiitzte Funktionen

OPC UA Server / Client

http://www.wachendorff-prozesstechnik.de/downloads/bedienen-beobachten/software-und-

handbuecher-fuer-bediengeraete-wbg.html

EasyAccess 2.0

http://www.wachendorff-prozesstechnik.de/downloads/bedienen-beobachten/software-und-

handbuecher-fuer-bediengeraete-wbg.html

Modbus TCP/IP Gateway

MQTT

Administrator Tools

Time synchronization (NTP)

Macro

Project protection

Kommunikation mit iE/XE/eMT/mTV HMI Modellen.

Pass-through

Data Transfer (Global) object

Off-line / On-line Simulation

Rezepturen (RW, RW_A)

Event Log (Bitte beachten Sie, dass cMT-G01/G02 keine History-Daten lesen kann, die in
einem externen Gerat gespeichert sind.)

E-Mail

Planer (Scheduler)

Verwaltung von OPC UA und Kommunikationsparametern Gber Web-Oberflache.
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9. OPC UA Web-Verwaltungs-Oberflache

9.1 Einfiihrung
cMT-G01/G02 bietet ein webbasiertes Tool fiur den bequemen Zugriff auf die OPC UA
Konfigurationen.

€ OF& 192168.2.222/web_ihmi/index.php 0% C Q&5 * B 9 3 A G =

© EXTNES

Please Login!

System >
Update History
setting

B -

| INFORMATION

— ﬂ) 192.168.2.222

!) "2'017/07/19
@ ‘1-1:41:00am

Durch die Eingabe der IP-Adresse in die Suchleiste des Browsers, 6ffnen Sie die Webseite von cMT-
G01/G02. Loggen Sie sich auf der Startseite mit dem in den Systemeinstellungen festgelegtem
Passwort ein. Das standardmafige Passwort ist 111111. (Empfohlene Auflésung: 1024x768 oder
hdher)

N 2
ystem Setting Logout
OPC UA

Network

@ OPCUAServer @ Status:Running
Date/Time

Qopc.tcp://192.168.2.222:48011/G01
HMI Name
¥ Server Settings  Editnode  Certificates  Discovery  Advanced

istory
[ General
Project Management Port: 48011 =
System Password Servername:  GO1
Enhanced Security Security policy: v None
EasyAccess 2.0 « Basic128Rsals Sign;Sign & Encrypt
v Basic256 Sign;Sign & Encrypt
@ OPCUA
' Basic2565ha256 Sign;Sign & Encrypt

Communication

Option: Automatically Trust All Client Certificates

User Authentication

Anonymous + Enable +  User name & password v Certificate
! Br Browse class: Class:A
Read class: Class:B
v Read
Write class: Class:C
v Write

*Edit users setting in [Enhacned Security] and use corresponding permission classes (browse/read/write).
*If setting changes are made while OPC UA server is running, the server will restart momentarily for the changes to take effect

Save

Uber das Meni auf der linken Seite gelangen Sie zur OPC UA Konfigurationsseite. Die OPC UA-
Konfigurationsseite besteht aus einer Hoch-/Herunterfahr-Steuerung mit Statusanzeige und einem
Registerkarten-Leiste bestehend aus: Server settings, Edit node, Certificates, Discovery and
Advanced.
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Aufgaben der Registerkarten:

Registerkarte

Beschreibung

Server settings

Konfigurieren Sie Servereinstellungen wie Port, Name, Sicherheit,
Benutzerauthentifizierung......... etc.

Edit node Verwalten der vom OPC UA Server verwendeten Tags
Certificates Verwalten der vom OPC UA Server verwendeten Zertifikate
Discovery Verwalten der Liste von Discovery Servern

Advanced Erweiterte Optionen und Features

9.2 Hoch-/Herunterfahren

1) OPC UA Server

Status : Stopped

Qopc.tcp://192.168.2.222:48011/G01

@  OPCUAServer @ Status:Running
Qopc.tcp://192.168.2.222:48011/GO1

Betatigen Sie den Schiebeschalter, um den OPC UA-Server hoch- oder herunterzufahren. Wenn
eine aktive Client-Verbindung besteht, wartet der Server beim Herunterfahren einige Sekunden,
bevor er sich vollstandig abschaltet.

Zusatzlich zeigen sowohl der Schiebeschalter als auch ein Textfenster den Status des Servers an.
Der Status wird etwa alle 10 Sekunden aktualisiert. Wird der Status aktualisiert, erscheint ein Symbol

auf der rechten Seite.

Ebenfalls wird die Endpoint URL als Referenz fur den Nutzer angezeigt.

* Wenn Sie eine Aktualisierung der Seite erwiinschen, benutzen Sie das MenU auf der linken Seite.
Vermeiden Sie das Aktualisieren mit Hilfe der ,Aktualisierungstaste” des Browsers, da Sie sich
ansonsten erneut anmelden mussen.
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9.3 Server Settings
Die Seite ,Server Settings* umfasst allgemeine Konfigurationen fiir den OPC UA-Server.

identity:
x Syster%ySetting

P \
Network OPC UA
Date/Time @ OPCUAServer @ Status:Running G
°opc.tcp://1 92.168.2.222:48011/G01
HMI Name
Hi Server Settings  Editnode  Certificates  Discovery  Advanced
istory
Email General
Project Management Port: 48011
System Password Server name: GO01
Enhanced Security Security policy: '+ None
EasyAccess 2.0 + Basic128Rsal5 Sign;Sign & Encrypt v
@, OPCUA v Basic256 Sign;Sign & Encrypt v
v Basic256sha256 Sign;Sign & Encrypt v
Communication
Option: Automatically Trust All Client Certificates

User Authentication

Anonymous + Enable « User name & password

Browse class: Class:A v
+ Browse

Read class: Class:B ~
+ Read

Write class: Class:C v
v Write

v Certificate

*Edit users setting in [Enhacned Security] and use corresponding permission classes
(browse/read/write).

*If setting changes are made while OPC UA server is running, the server will restart momentarily for the
changes to take effect.

Save ‘
Allgemeines Funktion
Port Zugriffsport des OPC UA Servers

Server name Name des OPC UA Servers
Unterstitzte Sicherheitsrichtlinien. Mindestens eine muss ausgewahlt sein.

Security policy Unterstlitzte Richtlinien: Keine, Basic128Rsal5, Basic256, Basic256sha256
Modus: Sign, Sign & Encrypt

Option Automatically Trust all client certificates: wenn diese Option aktiviert wird,

vertraut der OPC UA Server allen Zertifikaten von Client-Verbindungen

Der OPC UA Server muss mit mindestens einem der nachfolgend aufgelisteten
Benutzerauthentifizierungsmodi konfiguriert werden.
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Authentifizierung Beschreibung
Erlaubt annonyme Client-Verbindungen. Mindestens einer der folgenden

Modi muss ausgewahlt sein: Browse, Read oder Write

Erlaubt Benutzer-Authentifizierung mit Benutzername und Passwort. Jeder
Zugriffsmodus, Browse, Read und Write kann einer Benutzerklasse
zugeordnet werden. Benutzerklassen werden unter Enhanced Security
entweder auf der Weboberflache oder in EasyBuilder Pro konfiguriert.
Certificate Benutzer-Authtifizierung mit X.509-Zertifikat

Anonymous

User name & Password

Klicken Sie nach Abschluss der Einstellungen auf die Schaltfliche Save, um die Anderungen zu
speichern. Der OPC UA Server wird kurzzeitig heruntergefahren und dann neu gestartet, um die
Anderungen wirksam zu machen.
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94 Edit Node

§ 1921682222 5 02 2017/10/03

identity:
System Setting

Network
) @ ) OPCUAServer @ Status:Running C
Date/Time
Qopc.tcp://192.168.2.222:48011/G01
HMI Name
. Server Settings  Editnode  Certificates  Discovery ~ Advanced
History
Email
Tags C+AddGroup || E¥AddTag || (4 ‘n [ERECTIE
Project Management
Expandall / Collapse all .

System Password N Tag Name: tag1

> Local HMI Type: Bit
Enhanced Security > [ Siemens 57-300 MPI PLC: MODBUS TCP/IP

> ) Mitsubishi FX5U Address: 0x1
EasyAccess 2.0 o MODBUS RTU Index register:  N/A

- Date type: BOOL
®, OPCUA > [ Tags Length: 1

v MODBUS TCP/IP Access: Read | Write

Communication '~ [ Tags
> dynamic
> static
H tag1 74 |}
Vv [ BACnet/IP
1V Tags
B 1-3-A0-PV

v

*After editing the tags, use the Save button below to apply the changes to the OPC UA server.lf OPC UA server is running, the server will restart
momentarily for the changes to take effect.

Auf dieser Seite kann der Anwender die aktuell im OPC UA Server verwendeten Tags einsehen und
verwalten. Neue Nodes und Gruppen kénnen hinzugefiigt werden, wahrend bestehende Nodes und
Gruppen bearbeitet oder geléscht werden kdénnen. Zur besseren Ubersicht wird rechts die
Detailinformation der aktuell ausgewahlten Nodes bzw. Gruppe angezeigt. Nach Abschluss der
Einstellungen miissen Sie auf die Schaltflaiche Save klicken, um die Anderungen zu speichern. Der
OPC UA Server wird kurzzeitig heruntergefahren und dann neu gestartet, um die Anderungen
wirksam zu machen. Anderungen gehen verloren, wenn man diese Seite ohne Speichern verlasst.

Edit Tag

Tag Name: tag 1

Type: @ Bit Word
PLC: MODBUS TCP/IP
Address: 0x > 1
Format: DDDDD [range: 1 ~ 65535]

Index register:

Length:

Access: v Readable Writable
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Beachten Sie, dass alle Anderungen nur an bereits bestehenden Treibern vorgenommen werden
kénnen. Es ist nicht moglich, andere Treiber, die noch nicht installiert sind, zu andern oder
hinzuzuflgen. Auflerdem ist es nicht mdglich Nodes zu bearbeiten, die von Variablen einer SPS*
verwendeten werden.

*Variablen einer SPS zeichnen sich dadurch aus, dass sie Bezeichnungen wie
Geratespeicheradressen benutzten, im Gegensatz zur Verwendung von Geratenamen mit Zahlen.
Beispiele von Variablen einer SPS sind: BACnet, Rockwell Free Tag Names, Siemens S7-1200, ...
etc.
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9.5 Certificates
Auf dieser Seite kann der Anwender Zertifikate und Zertifikatsperrlisten des OPC UA Servers
verwalten. Verwenden Sie das Dropdown-Menu, um auf jede Seite zuzugreifen.

Wenn die Option “Allow anonymous client connection® (in der Server settings Registerkarte) nicht
aktiv ist, verwirft der OPC UA Server alle Client-Verbindungen und verschiebt ihre Zertifikate in die
nicht-vertrauenswirdig-Liste. Der Benutzer kann ihnen auf dieser Seite manuell ,vertrauen®. Bei
Bedarf verwenden Sie die Aktualisierungstaste, um die Zertifikatliste neu zu laden.

Ebenso konnen aktuell vertrauenswurdige Zertifikate auf der gleichen Seite manuell abgelehnt
werden.

identity: © 1921682222 B 09:1816am 5 2017/10/03
System ing

Network
@ ' OPCUAServer @ Status: Running

Qopc.tcp://192.168.2.222:48011/GO1

Date/Time

HMI Name
) Server Settings  Editnode  Certificates  Discovery  Advanced
History

Email Trusted Clients - o

Project Management Name ValidFrom Validto  Organization  OrganizationUnit URI

urn:peter-pc:UnifiedAutomation:UaExpert,

System Password

O Trusted UaExpert@peter-pc 2017/01/13  2022/01/12 Weintek MyUnit DNS:peter-pc
Enhanced Security fed
urn:Jeremy:UnifiedAutomation:UaExpert@Jeremy,
rusted @.
Ty O Trustec UaExpert@Jeremy 2017/03/22 2018/03/22 None DNS:Jeremy, IP Address:127.0.0.1
:peter-pc:UnifiedAut tion:UaExpert,
‘@ OPCUA X Untrusted UaExpert@peter-pc 2017/01/13  2022/01/12  Weintek MyUnit ;’;“Sl_’:ezr?; i utomation:UaExpert,

Communication

——

Page Beschreibung
Listen mit vertrauenswirdigen/abgelehnten Client-Zertifikaten auf dem
Trusted Clients Server. Unterstitzte Operationen: Vertrauen/Ablehnen, Entfernen,

Importieren, Exportieren.

Listen mit vertrauenswiirdigen/abgelehnten User-Zertifikaten auf dem Server.
Trusted Users Unterstitzte Operationen: Vertrauen/Ablehnen, Entfernen, Importieren,
Exportieren.

Server-eigenes Zertifikat.

Unterstiitzte Operationen: Aktualisieren, Entfernen. Beim Aktualisieren des
eigenen Zertifikats miissen Matching Zertifikate und Private Key zusammen
hochgeladen werden, andernfalls schldgt die Aktualisierung fehl. Ein
selbsterzeugtes, 20 Jahre giiltiges Zertifikat wird automatisch generiert, wenn
beim Start des Servers kein eigenes Zertifikat vorhanden ist.

Own

Liste der vertrauenswirdigen client issuer certificates. Unterstitze

Trusted Client Issuers ) . .
Operationen: Importieren, Entfernen, Exportieren.

Liste der vertrauenswiirdigen user issuer certificates. Unterstitze

Trusted User Issuers . . .
Operationen: Importieren, Entfernen, Exportieren.

Certificate Revocation |Zertifikatsperrlisten fur Client, Benutzer, Client issuer, und user issuer.
List Unterstlitze Operationen: Import, Entfernen, Export
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Benutzerhandbuch

9.6 Discovery

Der OPC UA Server kann sich selbst mit den lokalen Discovery Servern verbinden. Auf dieser Seite
kann der Benutzer die Liste der Discovery Server betreuen, bei denen sich der OPC UA Server beim
Start registriert. Sollte der Discovery Server beim Herunterfahren nicht verfugbar sein, wird das
Herunterfahren geringfligig verzdgert.

identity: © 1921682222 & 09:49:51am 2017/10/03
x System Setting

OPC UA
Network
@ ) OPCUAServer O Status: Running

Qopc.tcp://192.168.2.222:48011/GO1

Date/Time

HMI Name

Server Settings  Editnode  Certificates  Discovery ~ Advanced

Server URL Comment

Project Management opc.tcp://192.168.1.81:4840

History

Email

System Password

Enhanced Security

EasyAccess 2.0 *Server shutdown may be slightly delayed if the registered discovery server is unavailable at that time.
*If setting changes are made while OPC UA server is running, the server will restart momentarily for the changes to take effect.
@ OPCUA

Communication

Add Remove

Klicken Sie nach Abschluss der Einstellungen auf die Schaltflaiche Speichern, um die Anderungen
zu speichern. Der OPC UA Server wird kurzzeitig heruntergefahren und dann neu gestartet, damit
die Anderungen wirksam werden.

9.7 Advanced

Weitere Einstellungen kénnen auf der Registerkarte ,Advanced® vorgenommen werden. Der
Anwender kann den trace logging level und das spezifische Startverhalten des OPC UA Servers
einstellen. Auferdem kann das trace log heruntergeladen werden.

identity: § 192.168.2.222 B 09:52:44am 2017/10/03
System Setting g
OPC UA

Network
@ ' OPCUAServer @ Status:Running

Qopc.tep://192.168.2.222:48011/GO1

Date/Time

HMI Name

. Server Settings  Editnode  Certificates  Discovery  Advanced
History

Email Allow server to start with an expired certificate

Project Management Trace Log: None ® Error Debug Al

System Password

Enhanced Security

EasyAccess 2.0
@, OPCUA

Communication

Save Download Log

Klicken Sie nach Abschluss der Einstellungen auf die Schaltflache Speichern, um die Anderungen
zu speichern. Der OPC UA Server wird kurzzeitig heruntergefahren und dann neu gestartet, damit
die Anderungen wirksam werden.
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9. Copyright

Dieses Dokument ist Eigentum der Fa. Wachendorff Prozesstechnik GmbH & Co.KG. Das Kopieren
und die Vervielfaltigung sind ohne vorherige Genehmigung verboten. Inhalte der vorliegenden
Dokumentation beziehen sich auf das dort beschriebene Gerat.

10. Haftungsausschiu

Alle technischen Inhalte innerhalb dieses Dokuments kénnen ohne vorherige Benachrichtigung
modifiziert werden. Der Inhalt des Dokuments ist Inhalt einer wiederkehrenden Revision.

Bei Verlusten durch Feuer, Erdbeben, Eingriffe durch Dritte oder anderen Unfallen, oder bei
absichtlichem oder versehentlichem Missbrauch oder falscher Verwendung, oder Verwendung unter
unnormalen Bedingungen werden Reparaturen dem Benutzer in Rechnung gestellt. Wachendorff
Prozesstechnik ist nicht haftbar flir versehentlichen Verlust durch Verwendung oder
Nichtverwendung dieses Produkts, wie etwa Verlust von Geschaftsertragen.

Wachendorff Prozesstechnik haftet nicht fur Folgen einer sachwidrigen Verwendung.

11. Sonstige Bestimmungen und Standards
WEEE Informationen

Entsorgung von alten Elektro- und Elektronikgeraten (guiltig in der Europaischen Union und
ﬁ anderen europaischen Landern mit separatem Sammelsystem)
mmm Dieses Symbol auf dem Produkt oder auf der Verpackung bedeutet, dass dieses Produkt nicht
wie Hausmill behandelt werden darf. Stattdessen soll dieses Produkt zu dem geeigneten
Entsorgungspunkt zum Recyceln von Elektro- und Elektronikgeraten gebracht werden. Wird das
Produkt korrekt entsorgt, helfen Sie mit, negativen Umwelteinflissen und Gesundheitsschaden
vorzubeugen, die durch unsachgemafe Entsorgung verursacht werden kdnnten. Das Recycling von
Material wird unsere Naturressourcen erhalten. Fir ndhere Informationen tber das Recyceln dieses
Produktes kontaktieren Sie bitte |hr lokales Blrgerbiro, lhren Hausmill Abholservice oder das
Geschaft, in dem Sie dieses Produkt gekauft haben.

12. Kundenservice und Technischer Support

Kontakt:

Support: Tel. +49 (0) 67 22 / 99 65 -966 , E-Mail an support@wachendorff.de
Anwendungsberatung: Tel. +49 (0) 67 22 / 99 65 -544, E-Mail an beratung@wachendorff.de
Besuchen Sie uns im Internet: www.wachendorff-prozesstechnik.de

lhr Partner:

T | WACHENDORFF

Wachendorff Prozesstechnik GmbH & Co. KG
Industriestrasse 7 « D-65366 Geisenheim

Tel.: +49 (0) 67 22 /99 65 - 20

Fax: +49 (0) 67 22 /99 65 - 78
E-Mail: wp@wachendorff.de
www.wachendorff-prozesstechnik.de




