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Fur weitere Informationen:
https://www.wachendorff-prozesstechnik.de/HD67951-B2/

Fur weitere Profibus Gateways, schauen Sie auf unsere
Homepage:

http://www.wachendorff-prozesstechnik.de/profibus

Fur weitere MQTT Gateways, schauen Sie auf unsere
Vorteile und Haupteigenschaften: Homepage:
. ) ] http://www.wachendorff-prozesstechnik.de/mqtt
+ Einfache Konfiguration des Gateways
] Weitere Protokolle finden Sie auf unsere Homepage unter
+ Galvanische Trennung folgendem Link:
. . ° ° http://www.wachendorff-prozesstechnik.de/gateways
+ Industrieller Temperaturbereich: -40 °C / +85 °C

(-40 °F /+185 °F)
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Vorwort

Verehrter Kunde!

Wir bedanken uns fur lhre Entscheidung ein Produkt unseres Hauses
einzusetzen und gratulieren lhnen zu diesem Entschluss. Gateways
kénnen vor Ort fur zahlreiche unterschiedliche Anwendungen
eingesetzt werden. Um die Funktionsvielfalt dieser Gerate fur Sie
optimal zu nutzen, bitten wir Sie folgendes zu beachten:

Jede Person, die mit der Inbetriebnahme oder Bedienung
dieses Gerates beauftragt ist, muss die Bedienungsanleitung
und insbesondere die Sicherheitshinweise gelesen und
verstanden haben!

Die aktuellen Dokumentationen finden Sie auf unserer Homepage
unter:
https://www.wachendorff-prozesstechnik.de/downloads/gateways-
und-protokollwandler/

Revisionsliste
Revision Datum Autor Kapitel Beschreibung
1.000 09.06.2021 WO Alle Verdoffentlichung
Handelsmarken

Alle in diesem Dokument erwahnten Handelsmarken gehdren ihren
jeweiligen Eigentumern.

Dieses Dokument ist Eigentum der Fa. Wachendorff Prozesstechnik GmbH &
Co.KG. Das Kopieren und die Vervielfaltigung, auch auszugsweise, sind ohne
vorherige schriftiche Genehmigung verboten. Inhalte der vorliegenden
Dokumentation beziehen sich auf das dort beschriebene Gerat. Alle
technischen Inhalte innerhalb dieses Dokuments kdnnen ohne vorherige
Benachrichtigung modifiziert werden. Der Inhalt des Dokuments ist Inhalt
einer wiederkehrenden Revision.

www.wachendorff-prozesstechnik.de
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Sicherheitshinweise

Allgemeine Hinweise

Zur Gewahrleistung eines sicheren Betriebes darf das Gerat nur nach den Angaben in der Bedienungsanleitung betrieben werden. Bei der
Verwendung sind zusétzlich die fur den jeweiligen Anwendungsfall erforderlichen Rechts- und Sicherheitsvorschriften zu beachten.
Sinngemal gilt dies auch bei Verwendung von Zubehor.

Bestimmungsgemal3e Verwendung
Gateways ermdglichen die Kommunikation zwischen zwei unterschiedlichen industriellen Netzwerken und verbinden diese.

Gateways durfen nicht als alleiniges Mittel zur Abwendung gefahrliche Zustande an Maschinen und Anlagen eingesetzt werden.
{|> Maschinen und Anlagen mussen so konstruiert werden, dass fehlerhafte Zustande nicht zu einer flr das Bedienpersonal geféhrlichen
Situation fihren kdénnen (z. B. durch unabhangige Grenzwertschalter, mechanische Verriegelungen, etc.).

Qualifiziertes Personal

Gateways durfen nur von qualifiziertem Personal, ausschlie3lich entsprechend der technischen Daten verwendet werden.

Qualifiziertes Personal sind Personen, die mit der Aufstellung, Montage, Inbetriebnahme und Betrieb dieses Gerates vertraut sind und die
Uber eine ihrer Tatigkeit entsprechenden Qualifikation verfugen.

Restgefahren

Gateways entsprechen dem Stand der Technik und sind betriebssicher. Von den Gerdten kénnen Restgefahren ausgehen, wenn sie von
ungeschultem Personal unsachgemalf eingesetzt und bedient werden.

In dieser Anleitung wird auf Restgefahren mit dem folgenden Symbol hingewiesen:

i Dieses Symbol weist darauf hin, dass bei Nichtbeachtung der Sicherheitshinweise Gefahren fir Menschen bis zur schweren
Q Korperverletzung oder Tod und / oder die Moglichkeit von Sachschaden besteht.

CE Konformitatserklarung
Das Gerat darf nur im Industriebereich eingesetzt werden. Die Konformitatserklarung liegt bei uns aus. Sie kdnnen diese gerne beziehen.
Rufen Sie einfach an.

www.wachendorff-prozesstechnik.de
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Beispielanwendungen

MQTT Client MQTT Client

MQTT Client
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000000000000

HD67951-B2
MAC: 10-64-£2-07-M-E4

Serial Ne.: E9927 LN, -
PROFIBUS

HD67951-B2

Profibus Master

www.wachendorff-prozesstechnik.de
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Anschlussschema

Anschlussklemme 2:
PROFIBUS (Isoliert)
(9-pol. SubD-Stecker)

PIN3 = Datenleitung A
PINS = Schirm
PIN8 = Datenleitung B

Anschlussklemme 3:
Funktion: - ___| Ethernetanschluss
- Profibus Kommunikation (R145 Buchse)
54321 — | LED 5:

Griin
() &
"E"‘ 000000000000 | =

LED 1:

Griin
Gerdtezustand
LED 2:

Gelb

Profibus Komm.
—| LED 3:
Gelb
A __| MQTT status

: an. ----
Sot lna 97 =5 E LJ LED 4:
PROFIBUS o ETHERNET Gelb

Profibus Error

elelejelalala]le[aa]e]e)

5 oV +V DIP-Schalter A:
gnschlussklemme 1: n _DIP1 - Betriebsart
pannungsversorgung B
0V = Masse - = RUN-Modus
+V = Positive Versorgungsspannung

VDC: min. 12 VDC bis max. 35 VDC B = BOOT-Modus
VAC: min. 8 VAC bis max. 24 VAC

Abb. 1: Anschlussschema fir HD67951-B2

www.wachendorff-prozesstechnik.de
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Eigenschaften

Das HD67951 ist ein Profibus Slave / MQTT Gateway. Es bietet folgende Merkmale:

+ Galvanische Trennung zwischen Ethernet und Profibus
+ Montage auf einer 35mm-DIN-Hutschiene

+ Versorgung: 12 VDC bis 35 VDC oder 8 VAC bis 24 VAC
+ Betriebstemperatur: -40 °C / 85 °C [-40 °F / +185 °F]
+ Gehausematerial: PVC

+ Gewicht ca. 200g

Konfiguration

Mit der Konfigurationssoftware SW67951 kdnnen folgende Vorgange durchgefihrt werden:

+ Definition der Profibus- und MQTT-Kommunikationsparameter.
+ Zuordnung der zu sendenden (Publish) und schreibenden (Subscribe) Topics durch den MQTT Server.
+ Aktualisierung des Geréates.

Die Software finden Sie kostenfrei zum Download auf unserer Homepage: https://www.wachendorff-prozesstechnik.de/gateway-software/.

www.wachendorff-prozesstechnik.de
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Spannungsversorgung

Das Gerat kann innerhalb eines breiten Spannungsbereiches betrieben werden. Fir mehr Details sehen Sie die folgenden Tabellen.

V min. V max. V min. V max.
8V 24V 12V 35V
Verbrauch an 24 VDC:
Gerat Verbrauch [W/VA]
HD67951-B2 3,5
. Achtung:
= % Nicht die Polaritat vertauschen
Fay
Anschlussklemme 1: awd tov
Spannungsversorgung ¢
OV = Macse HD67951-B2
E 1 ——| +V = Positive Versorgungsspannung
VDC: min. 12 VDC bis max. 35 VDC
VAC: min. 8 VAC bis max. 24 VAC

/' Hinweis:

SN For die Verbindung der offenen Kabelenden an den Schraubklemmen empfehlen wir die Verwendung von Aderendhulsen.

www.wachendorff-prozesstechnik.de
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Betriebsarten

Das Gerat besitzt zwei Betriebsarten, die von der Position des DIP 1 des DIP-Schalter A abhangt:

+ DIP 1, Position OFF - RUN-Modus (Standard Betriebsart):
- Betriebsart fur den Gateway-Betrieb des Gerates mit der per Software eingestellten IP-Adresse.
+ DIP 1, Position ON - BOOT-Modus:

- Betriebsart fur die Ubertragung des Projektes und/oder der Firmware. Hierbei wird die Programmausfiihrung gestoppt und das Geréat
wechselt auf die fixe IP-Adresse 192.168.2.205 (Subnetmask 255.255.255.0).

DIP-Schalter A:
-DIP1 - Betriebsart

E = RUN-Modus ‘ :
cvoorns | ||| []]]] 8
+V 0V

Informationen Uber das Vorgehen zur Ubertragen des Projekts und / oder der Firmware finden Sie in Kapitel ,Gerateupdate” auf Seite 21.
Beachten Sie, dass sich durch die jeweilige Betriebsart die Funktionsweise der LEDs verandert. Eine Ubersicht finden Sie im Kapitel ,,LEDs* auf
Seite 9.

/ Hinweis:
"2 Nach erstmaliger IP-Konfiguration des Gerétes, ist zum Ubertragen des Projektes der BOOT-Modus nicht mehr zwingend erforderlich,
siehe Kapitel ,,Gerateupdate®, Seite 21. Mit der bekannten IP-Adresse, kann diese zur Ubertragung des Programmes verwendet werden.

www.wachendorff-prozesstechnik.de
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LEDs

Das Gerat besitzt funf LEDs um Informationen Uber den Geratestatus und die Kommunikation darzustellen. Die genaue Bedeutung wird in der
folgenden Tabelle beschrieben.

LED RUN-Modus BOOT-Modus

1: Geratezustand . Blinkt schnell: Gerat befindet sich im BOOT-Modus
Gril Blinkt langsam (—1 Hz) .
(Grun) Blinkt langsam (~0.5 Hz): Updatevorgang.

2: Profibus Komm. Blinkt, wenn eine Profibus-Kommunikation Blinkt schnell: Gerat befindet sich im BOOT-Modus
(Gelb) stattfindet Blinkt langsam (—0.5 Hz): Updatevorgang.

. ON: keine MQTT-Verbindun
3: MQTT Komm. Q 9 Blinkt schnell: Gerat befindet sich im BOOT-Modus

(Gelb) OFF: MQTT verbunden

Blinkt langsam (—0.5 Hz): Updatevorgang.
Blinkt: MQTT-Kommunikation 9 ( ) Up gang

4: Profibus ERROR ON: Profibus-Fehler Blinkt schnell: Geréat befindet sich im BOOT-Modus
(Gelb) OFF: kein Fehler vorhanden Blinkt langsam (~0.5 Hz): Updatevorgang.
5: Ethernetverbindung ON: Ethernet-Kabel angeschlossen ON: Ethernet-Kabel angeschlossen
(Gran) OFF: Ethernet-Kabel getrennt OFF: Ethernet-Kabel getrennt
S
LED 1:
Power Supply Griin
VY | Geratezustand
Device state LED 2:
i1 | Gelb
FROFIES comm. Profibus Komm.
i LED 3:
www.ADFweb.com PROFIBUS error
PROFIBUS DP Slave | MQTT - Converter Gelb
JeFiE e o, ... Q ‘[“S;T, Status
//’ PROFIBUS O ETHERNET Gelb
LED 5: = Profibus Error
Grin
Ethernet

www.wachendorff-prozesstechnik.de
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Busprotokolle
Profibus

Die Verbindung mit Profibus am HD67951 erfolgt Gber eine 9-polige Sub-D-Buchse am [ _—" " — " "
Gerat. Die Pinbelegung dieser Sub-D-Buchse finden Sie nebenstehend. FuUr die |proriBus-port

. . el . . . . . -D9- h
Kommunikation bendtigen Sie eine spezielle Profibusleitung. (FEDSSache]
PIN3 = Leitung A

PINS = Schirm (Isoliert zur Masse)
PING = Leitung B

54321

Ethernet

Fur die MQTT-Kommunikation und das Gerateupdate besitzt das Gerat einen Ethernet-Port (RJ45-Buchse). Um eine
Verbindung herzustellen, miussen Sie ein Netzwerkkabel benutzen, das mindestens der Kategorie 5E und den T568
Normen hinsichtlich Verbindungen in der Kat. 5 bis zu 100 Mbps, entspricht. Die Ldnge des Kabels darf max. 100
m betragen. Fir die Verbindung Uber einen Switch missen sie ein Patchkabel (1:1 Kabel) verwenden; um das Gerat
direkt mit dem PC / SPS oder anderen Geréten zu verbinden, muss allerdings ein Crossover-Kabel (gekreuztes
Kabel) verwendet werden.

/

S

Anschlussklémme 3:
Ethernetanschluss
(R145 Buchse)

www.wachendorff-prozesstechnik.de
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Konfigurationssoftware SW67951
Um das Gerat zu konfigurieren, steht Ihnen die kostenlose Konfigurationssoftware SW67951 zur Verfugung. Diese finden Sie zum Download auf

unserer Homepage: https://www.wachendorff-prozesstechnik.de/gateway-software/. Die Software arbeitet unter MS Windows (XP, Vista, 7, 8,
10; 32/64bit). Die Handhabung wird in diesem Dokument beschrieben.

Wenn die Software SW67951 gestartet wird, erscheint folgendes Fenster (Abb. 2).

| Hinweis:

,;f,._ﬂ Stellen Sie sicher, dass .NET Framework 4 auf lhrem Rechner installiert ist.
/ Hinweis: -
"4 Durch Anklicken des Setting-Buttons YA ist es moglich, die Sprache in der Software zu andern (falls ein anderer Sprachsatz vorhanden ist).
[ 8 ADFweb.com - Configurator SW67951 - PROFIBUS Slave / MQTT C5)
PROFIBUS Slave / MQTT - Converter ‘@ ‘% X‘

Openec nfiguration of the Converter :
Examplel

Begin

Step 1 D New Configuration ‘ i Open Configuration ‘

Step 2 D Set Communication

Step 3 Q MQTT Set Topic

stepa | [E) PROFIBUS GSD

Step 5 x Update Device UDP www.ADFweb.com

Abb. 2: Hauptfenster SW67951

www.wachendorff-prozesstechnik.de
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Schritt 1: Neue Konfiguration

Uber die Schaltflache [New Configuration] erstellen Sie ein neues Projekt, dem Sie zunéchst einen von lhnen frei wahlbaren Projektnamen
geben. Der Projektordner C:\Programme\ADFweb\Compositor SW67951\Projects beinhaltet alle Konfigurationsdateien.

rﬂ Create New Configuration @‘
SW6/7951

Create New Configuration

Name of the new Configuration

‘ F ok ‘ ‘ x Cancel [

Abb. 3: Neue Konfiguration

Konfiguration 6ffnen

Um ein bestehendes Projekt zu 6ffnen, betatigen Sie die Schaltflache [Open Configuration] und
wahlen im sich 6ffnenden Fenster Ihr Projekt aus der Liste aus.

~/ Hinweis:
“ ¢#%  Um ein Projekt zu kopieren oder um es auf einem anderen PC zu Ubertragen, mussen Sie in
Ihrem Projektverzeichnis (C:\Programme\ADFweb\Compositor_SW67951\Projects) den
Projektordner mit seinem kompletten Inhalt kopieren und ggf. umbenennen bzw. den
Projektordner im Projektverzeichnis des anderen PCs einfugen. Nun erscheint dieses Projekt
in der Liste der bestehenden Konfigurationen.

AN
o

rﬂ Open Configuration =—r= < )
SW67951

Open an Existing Configuration

List of Avaliable Configurations

o 1B

‘ o ok ‘ l X Cancel |

Abb. 4: Konfiguration 6ffnen

www.wachendorff-prozesstechnik.de
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Softwareoptionen -
Durch Anklicken des Setting-Buttons | > 6ffnet sich ein Fenster mit den Softwareoptionen. Hier ist es moglich, die Sprache in der Software zu
andern (falls ein anderer Sprachsatz vorhanden ist) und / oder diese auf Updates zu prufen.

’ﬂ Software Options ﬂ\
Im ersten Reiter bekommen Sie angezeigt, welche Sprachpakete fir die Software SW67951
vorhanden sind. Diese kdnnen Sie durch klicken auf die jeweilige Sprache andern. S e e L

Language I Connection Options l Software Settings

Selected Language : English

English
aln

r@ Software Options )
SW67951

Software Options

Language | Connection Options | Software Settings

Page1/1
[¥] Enable Internet Connection
[¥] Check Software Update at Start of Program x Cancel ‘
A vy
| O% Check Available Update .
Abb. 5:Softwareoptionen / Sprache

Im Reiter ,,Verbindungsoptionen® ist es moglich den Stand der Software zu uUberprifen
und ggfs. Updates durchzufiihren. Es besteht auch die Moglichkeit bei jedem Starten
der Software einen automatischen Update-Check durchfiihren zu lassen, indem der
Haken bei ,,Check Software Update at Start of Program*® gesetzt wird.

‘ \\f OK | l x Cancel ‘

Abb. 6: Softwareoptionen / Verbindungsoptionen

www.wachendorff-prozesstechnik.de
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Im Reiter ,Software Settings”“ nehmen Sie Einstellungen fur das Arbeiten in Tabellen
der Software vor. Hier kbnnen Sie wahlen, ob durch Betéatigen der ,[Enter“-Taste in das
nachste Feld gesprungen oder die Spaltenbreite mit einem Doppelklick automatisch an
die L&nge des Inhaltes angepasst werden soll.

[ ¢4 software Options -
SW67951

Software Options

[ Language l Connection Optionsl Software Settings

[]3ump into next field in the tables by pressing the Enter Key
[F] Enable Auto Size of Table Columns by Double Click

| XCancel ‘

Abb. 7: Softwareoptionen / Softwareeinstellungen

www.wachendorff-prozesstechnik.de
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In diesem Kapitel werden die grundsatzlichen Kommunikationsparameter definiert. Durch Anklicken der Schaltflache [Set Communication] im
Hauptfenster der Software (Abb. 2) 6ffnet sich das Fenster ,Kommunikationseinstellungen* (Abb. 8). Dieses unterteilt sich in sechs Abschnitte,

die sich einzeln ausblenden

lassen.

Verbindungsparameter.

# Hinweis:

N R

Die Funktion Wi-Fi ist gerateabhéangig und funktionieren nur in Verbindung mit der
jeweiligen Hardwarevariante.

~Profibus“-Verbindungsparameter

b

b

4

4

Im Feld ,,ID Device” wird die Profibus Adresse des Gateways festgelegt.

Im Feld ,,Baudrate” wird die Baudrate fir die Profibus-Schnittstelle festgelegt (Fest auf ,,Auto
Baudrate” eingestellt).

Im Feld ,Number Byte IN“ geben Sie die Anzahl der Bytes (0O bis 244 Bytes) an, die
Profibus-seitig vom Gateway empfangen werden.

Im Feld ,Number Byte OUT" geben Sie die Anzahl der Bytes (0 bis 244 Bytes) an, die
Profibus-seitig vom Gateway Ubertragen werden.

,MQTT“-Verbindungsparameter:

w

-

-

-

4

4

Im Feld ,,Server URL" tragen Sie die URL oder die IP-Adresse des MQTT-Servers ein.
Im Feld ,Server Port” tragen Sie den Port fur die MQTT-Kommunikation ein.
Im Feld ,,Client ID* tragen Sie die Client-1D des Gateways ein, sofern diese Benétigt wird.

Im Feld ,,Keep Alive (seconds)“ legen Sie die Verzégerungszeit (in Sekunden) fest, nach
der die Keep-Alive-Nachricht an das MQTT-Netzwerk gesendet wird.

Durch Aktivieren der Funktion ,,Clean Session“ wird die letzte MQTT-Nachricht vom Server
und Client gel6scht, falls eine ACK-Nachricht fehlt. Andernfalls behalten der Server und
Client die letzte MQTT-Nachricht und versuchen bei fehlender ACK oder unbeabsichtigten
Verbindungsunterbrechung die Nachricht solange erneut zu ubertragen, bis alle ACK-
Nachrichten korrekt ausgetauscht wurden (Verfugbar nur bei ,,QoS Will“ 1 und 2).

Durch Aktivieren der Funktion ,Will Flag” definieren Sie einen ,Letzten Willen* in Form
einer Nachricht. Diese wird bei intakter Verbindung vom Gateway zum Server gesendet und
von diesem, im Falle einer unbeabsichtigten Verbindungsunterbrechung, an alle MQTT-
Teilnehmer gesendet, die das Topic abonniert haben. Die Eingabefelder fir den ,Letzten
Willen* 6ffnen sich durch die Aktivierung der Funktion.

Im Feld ,,Topic Name Will“ geben Sie die Topic-Bezeichnung, also das Thema der ,Letzten
Willen“-Nachricht an, die andere Teilnehmer abonnieren kénnen.

Die Abschnitte beinhalten die Einstellungen fur die Profibus-,

die MQTT- und die Ethernet-
’ﬂ Set Communication ﬁ_\
7/
SWez3l.
1. PROFIBUS =]
ID Device 10
Baudrate Auto Baudrate
Number Byte In 244
Number Byte Out 244
2. MQTT =)
Server URL test.mosquitto.org
Server Port 1883
Client 1D
Keep Alive (seconds) 60
¥| Clean Session
| will Flag
Topic Name Will
Message Will
Retained Will
QoS Will 0 -
Username
Password
3. Ethernet
4. Wi-Fi
5. TLS (Transport Layer Security)
6. NTP (Network Time Protocol)
¥ ok % Cancel

Abb. 8: Kommunikationseinstellungen

www.wachendorff-prozesstechnik.de
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Im Feld ,Message Will* geben Sie den Payload, also den Dateninhalt der ,Letzten Willen*“-
Nachricht des Topics an.

Durch aktivieren der Funktion ,Retained Will* wird der Server angewiesen die ,Letzten
Willen“~-Nachricht zwischen zu speichern, so dass erst die gespeicherte Nachricht zugestellt
wird und nicht von einem neuen Topic mit der gleichen Bezeichnung Uberschrieben wird.
Im Falle eines neuen Abonnenten des Topics bekommt dieser erst die gespeicherte
Nachricht zugestellt.

Im Feld ,,QoS Will“ legen Sie die Servicequalitat (Quality of Service / QoS) fest.

0 0 = die Nachricht wird nur einmalig gesendet und es gibt keine Bestatigung des
Empfangers. Bei einer Verbindungsunterbrechung kommt die Nachricht
moglicherweise nicht an.

o 1 = die Nachricht wird solange gesendet, bis der Empfanger sie bestatigt. Die
Nachricht kann daher mehrfach beim Empfanger ankommen, bevor dieser sie
bestatigt hat.

0 2 = die Nachricht wird exakt nur einmal vom Empfanger empfangen. Durch die
zweistufige Empfangsbestédtigung kommt die Nachricht auch bei Verbindungs-
unterbrechung an.

Im Feld ,Username” geben Sie den Benutzernamen fir die MQTT-Server-Verbindung an.
Im Feld ,,Password” geben Sie das Passwort fur die Verbindung mit dem MQTT-Server an.

»Ethernet“-Verbindungsparameter:

-

Im Feld ,,IP Address* tragen Sie die IP-Adresse ein, die dem Gateway fur das Netzwerk
zugewiesen werden soll.

Im Feld ,,Subnet Mask” tragen Sie die Subnet-Maske ein.

Im Feld ,,Gateway* fugen Sie das Standard Gateway ein, wenn Sie eines verwenden. Durch
Anklicken des Ankreuzfeldes ,,Gateway* kann dieses aktiviert oder deaktiviert werden.

Im Feld ,,DNS* definieren Sie die Adresse eines DNS-Servers. Dies wird bendtigt, wenn als
Serveradresse eine URL verwendet wird.

»Wi-Fi“-Verbindungsparameter:

-

Im Feld ,, Type* wahlen Sie die Parameter fir Ihr WLAN:

0 Access Point - Das Gateway dient als WLAN-Schnittstelle und baut dieses auf. Sie
vergeben die Zugriffseigenschaften wie Name und Passwort.

o Client - Das Gateway wahlt sich in ein bestehendes WLAN ein.
o0 WIiFi Direkt - Die WiFi-Direkt-Funktion ist aktuell nicht verfagbar.
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’ﬂ Set Communication &1
SW67951
Set Communication Setting
1. PROFIBUS
2. MQTT
3. Ethernet B
IP Address 192 . 168 0 .10
SubNet Mask 255 . 255 . 255 .0
V| Gateway 192 . 168 .0 1
W DNS 8 .8 .8 8
4. Wi-Fi B
Type Access Point -
IP Address 192 . 168 0 .11
SubNet Mask 255 . 255 . 255 .0
Gateway 192 . 168 .0 1
DNS 8 .8 .8 8
Port 502
SSID
Secure Type WPA -
Password
| Enable DHCP
DHCP First IP Address 192 . 168 0 . 200
DHCP SubNet Mask 255 .+ 255 . 255 .0
Lease Time (seconds) 86400
Max Client 1 -
Channel 1 -
5. TLS (Transport Layer Security)
6. NTP (Network Time Protocol)
7’ oK x Cancel
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Durch Aktivieren der Funktion ,Obtain an IP Address automatically* bekommt das Gateway die Netzwerk-Adresse mittels DHCP
automatisch zugewiesen. Im Feld ,,Name* tragen Sie einen Geratename ein, der dem Gateway fur das WLAN-Netzwerk zugewiesen werden
soll. Andernfalls muss die Netzwerk-Adresse in den folgenden Punkten festgelegt werden (nur bei Auswahl Client).

Im Feld ,,IP Address" tragen Sie die IP-Adresse ein, die dem Gateway zugewiesen verwenden soll.
Im Feld ,Subnet Mask” tragen Sie die Subnet-Maske ein.

Im Feld ,,Gateway* figen Sie das Standard Gateway ein, wenn Sie eines verwenden. Durch Anklicken des Ankreuzfeldes ,,Gateway* kann
dieses aktiviert oder deaktiviert werden.

Im Feld ,,DNS“ definieren Sie die Adresse des DNS. Dies wird bendtigt, wenn als Serveradresse eine URL verwendet wird.

Im Feld ,,Port” legen Sie den Port fur die MQTT-Kommunikation fest. Der Standard-Port ist Port 502. Sie kdnnen aber jeden anderen Wert
zwischen 0 und 65535 wahlen, ausgenommen ist 10000.

Im Feld ,SSID* geben Sie den Netzwerknamen des WLANS ein.
o0 Unter der Auswahl Access Point vergeben Sie hier den Namen fir Ihr Netzwerk, welches Sie zur Verfiigung stellen.
o0 Unter der Auswahl Client mussen Sie den Netzwerknamen des WLANS eintragen, in das Sie sich einwahlen méchten.

Im Feld ,,Secure Type“ wahlen Sie den Verschlisselungstyp (Unverschlisselt, WPA, WPA2 oder WEP) fur lhr Passwort aus (nur bei
Auswahl Access Point).

Im Feld ,,Passwort” geben Sie hier das Passwort fur das WLAN-Netzwerk ein.

o0 Unter der Auswahl Access Point vergeben Sie hier ein Passwort fur Ihr Netzwerk, welches Sie zur Verfugung stellen (das Feld
erscheint nur, wenn unter ,Secure Type*“ WPA, WPA2 oder WEP ausgewahlt ist).

o0 Unter der Auswahl Client missen Sie das Passwort des WLANSs eintragen, in das Sie sich einwdhlen méchten.

Durch Aktivieren der Funktion ,,Enable DHCP* wird das Gateway zum DHCP-Server fur die verbundenen MQTT-Clients. Mit Auswahl der
Funktion 6ffnen sich die nachfolgenden Einstellungen (nur bei Auswahl Access Point).

Im Feld ,DHCP First IP Address* tragen Sie die erste IP-Adresse des DHCP-Bereichs ein, den Sie mit dem Gateway vergeben mochten.
Im Feld ,,DHCP Subnet Mask” tragen Sie die Subnet-Maske des DHCP-Servers ein.

Im Feld ,Lease Time (seconds)” legen Sie die Zeit in Sekunden (1 bis 99999 999) fest, nach der die vergebene IP-Adresse des Client
automatisch erneuert wird.

Im Feld ,Max Client” wahlen Sie die maximale Anzahl an zuschaltbaren WLAN-Teilnehmern (1 — 10) aus, die vom Gateway via DHCP
eine IP-Adresse erhalten (nur bei Auswahl Access Point).

Im Feld ,,Channel” wahlen Sie den Kanal fur die WLAN-Kommunikation aus. Hier kénnen Sie einen Kanal selbst wahlen (1 — 11) oder die
automatische Vergabe aktivieren (Auto Search) (nur bei Auswahl Access Point).

www.wachendorff-prozesstechnik.de
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,TLS (Transport Layer Security)“-Parameter: (&8 set Communication S5
+ Durch Aktivieren der Funktion ,Enable TLS* wird das TLS-Protokoll aktiviert. SW67951
+ Durch Aktivieren der Funktion ,Server Authentication“ muss sich der Server (Broker) Set Communication Setting
gegenuber dem Client (Gateway) mit einem Zertifikat authentifizieren. 1. PROFIBUS
+ Im Feld ,Server Certificate* wird das Zertifikat des Servers definiert. 2. MQTT
+ Durch Aktivieren der Funktion ,Client Authentication“ muss sich der Client (Gateway) S Ethemet
gegenuber dem Server mit einem Zertifikat authentifizieren. 2. Wi-Fi
+ Im Feld ,Client Certificate” wird das Zertifikat des Client definiert. SIES (FTonaport Layer SEauity) =)
+ Im Feld ,Client Key* wird der Schlissel des Client definiert. S
+ Im Feld ,Client Key Password“ wird ein Passwort fur den Schlussel des Clients definiert. 'JESEM, i atication

Server Certificate

»NTP (Network Time Protocol)*“-Parameter:

[¥] Client Authentication

+ Im Feld ,,Server URL" tragen Sie die URL oder die IP-Adresse des NTP-Servers ein. Client Certificate
+ Im Feld ,Poll Time (seconds)” legen Sie die Zeit (O — 10 000 000) in Sekunden des Client Key
Intervalls fest, in dem der Server abgefragt wird. Client Key Password
6. NTP (Network Time Protocol) B
Server URL pool.ntp.org
Poll Time (seconds) 1000

i o oK 3¢ cancel
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Schritt 3: MQTT Set Topic
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Durch Anklicken der Schaltflache [MQTT Set Topic] (Schritt 3) im Hauptfenster der Software (Abb. 2) erscheint das Fenster ,,Set MQTT Topics*
(Abb. 9). In diesem Fenster definieren Sie die MQTT-Topics. Hier legen Sie fest, unter welchen Themen das Gateway die Daten vom Profibus
verdffentlicht (MQTT Publish) bzw. welche Themen das Gateway abonniert (MQTT Subscribe), um dessen Daten im Profibus zu schreiben.

-

-

Im Feld ,,Topic* geben Sie die Bezeichnung
des Themas an, unter der Sie die Daten
veroffentlichen wollen, so dass andere
Teilnehmer sie abonnieren kdnnen (MQTT
Publish), bzw. welches Topic Sie selbst
abonnieren moéchten, um die Daten im
Profibus zu schreiben (MQTT Subscribe).

Durch Aktivieren der Funktion ,Retained“
wird der Server angewiesen die Nachricht
zwischen zu speichern, so dass erst die
gespeicherte Nachricht zugestellt wird und
nicht von einem neuen Topic mit der gleichen
Bezeichnung Uberschieben wird.

Im Feld ,,QoS* legen Sie die Servicequalitat
(Quality of Service / QoS) fest.

o0 0 = die Nachricht wird nur einmalig
gesendet und es gibt keine
Bestatigung des Empfangers. Bei einer
Verbindungsunterbrechung kommt die
Nachricht mdglicherweise nicht an.

| g Set MQTT Topics

MQTT Publish | MQTT Subscribe

S Norel

1
2
3
4
5
=
7
L]

Topic

N
1
2
3

Test_Sub

-
4 Set MQTT Topics

SW67951

Set MQTT Topics

®o(vwio|lna

Topic
Testl

Test2

MQTT Publish | MQTT Subscribe

Retained QoS

Ll

0
(1]

x Cancel

Data Type

|| B ]

Qos Data Type
0 Int 4

Dimension |Position
Int 4 o
Int 4 4

;_):- Delete Row 'T_. Insert Row

Template

T

0 | SVALUES ™ Subscribe

OnChange |OnCMD OnTimer Time(ms) | Mnemonic

SVALUES Desc Testl

SVALUES Desc Test2

'] Copy Row [ | Paste Row

Abb. 9: Set MQTT Topics

o 1 = die Nachricht wird solange gesendet, bis der Empfanger sie bestatigt. Die Nachricht kann daher mehrfach beim Empfanger
ankommen, bevor dieser sie bestatigt hat.
0 2 = die Nachricht wird exakt nur einmal vom Empfanger empfangen. Durch die zweistufige Empfangsbestatigung kommt die
Nachricht auch bei Verbindungsunterbrechung an.

Im Feld ,Data Type“ legen Sie den Datentyp fest. Dieser gibt auch die unter ,Dimension“ mdgliche Byteanzahl vor.

Int = Integer (Ganzzahlen) - 1, 2, 4 oder 8 Byte
Float = Float (Kommazahlen) > 4 oder 8 Byte
String = String (Zeichenkette) > muss > 0 sein

Base64 = Base64 — Kodierung - muss > 0 sein

Im Feld ,,Dimension* legen Sie die Lange (Byteanzahl) fest. Diese ist Abhdangig von dem vorher unter ,Data Type“ festgelegtem Datentyp.

www.wachendorff-prozesstechnik.de
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+ Im Feld ,,Position” legen Sie das erste Byte des internen Registers fest, aus dem die Daten gelesen werden (MQTT Publish) bzw. in das
die Daten geschrieben werden (MQTT Subscribe).

+ Im Feld ,Template” geben Sie die Struktur des MQTT-Payload, also den Dateninhalt an.

+ Durch Aktivieren der Funktion ,,OnChange* wird das Topic verdffentlicht, sobald sich die Profibus-Daten des Topics &ndern.

+ Durch Aktivieren der Funktion ,,OnCMD*" wird das Topic verdffentlicht, sobald eine neue Antwort vom Profibus empfangen wird.

+ Durch Aktivieren der Funktion ,,OnTimer* veroffentlicht das Gateway zyklisch das Topic im Zeitintervall, welches unter ,Time(ms)“
eingestellt wird.

+ Im Feld ,,Time(ms)“ legen Sie die Zeit (in Millisekunden) zwischen zwei Topic-Vero6ffentlichungen fest.

+ Im Feld ,Mnemonic* ist es moglich, eine Beschreibung des Topics zu hinterlegen (diese Angabe dient alleine der Ubersicht und ist nicht
zwingend erforderlich).

Mit den Schaltflachen [Delete Row] und [Insert Row] lI6schen Sie entweder die markierte Zeile aus der Liste oder figen eine neue Zeile
oberhalb der markierten Zeile ein. Alle weiteren Zeilen wandern dadurch eine Zeile weiter nach hinten; dabei werden die Zeilen, die Uber
Nr. 1024 wandern, unwiderruflich geléscht. Uber die Schaltflachen [Copy Row] und [Paste Row] kénnen Sie eine komplette Zeile kopieren und
in einer beliebigen Zeile einsetzten; dabei wird der Inhalt dieser Uberschrieben.

Schritt 4: PROFIBUS GSD

Durch Anklicken der Schaltflache [PROFIBUS GSD] im Hauptfenster der Software (Abb. 2) haben Sie die Mdglichkeit eine GSD-Datei fur lhr
Profibus-Netzwerk zu erstellen um diese in lhre Profinet-Konfiguration zu importieren.

# Hinweis:
" ¢%,  Beim Importieren der GSD-Datei auf Ihren Profibus-Master mussen Sie moglicherweise alle Module, die sich darin befinden, hinzufigen.

www.wachendorff-prozesstechnik.de
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Schritt 5: Gerateupdate

Durch Anklicken der Schaltflache [Update Device] ist es moglich, die Konfiguration bzw. die Firmware, falls erforderlich, in das Gerat zu laden.
Die Verbindung erfolgt per Netzwerkkabel tber den Ethernet-Port (RJ45).

A A

Hinweis:
Bei erstmaliger Projektiibertragung in das Geréat, sowie nach jedem Update der Konfigurationssoftware, muss die Firmware unbedingt mit
Ubertragen werden. Nur so wird sichergestellt, dass sich die neueste Firmware-Version auf dem Gerét befindet und mit der

Konfigurationssoftware interagiert.

Wenn Sie die aktuelle IP Adresse des Gerats nicht kennen, gehen Sie bitte wie folgt vor:

-

-

w

w

Schalten Sie das Gerat aus.

Verbinden Sie das Gerat per Ethernetkabel mit Ihrem PC. Stellen Sie sicher, dass sich lhr
PC im IP-Adressbereich 192.168.2.x befindet.

Schieben Sie den DIP 1 des ‘DIP-Schalter A’ in ON Position (BOOT-Modus).

Schalten Sie das Gerat ein. Im BOOT-Modus blinken alle LEDs gleichméaRig und das Gerat
besitzt die fixe IP Adresse 192.168.2.205 (Subnetmask 255.255.255.0).

Geben Sie im Eingabefeld der Software die IP Adresse ,,192.168.2.205" ein.

Waéhlen Sie aus, welche Operationen Sie durchfuhren wollen (Abb. 10).

Durch Anklicken der Schaltflache [Execute Update Firmware] startet das Update.
Nach erfolgreichem Updatevorgang (Abb. 11), schalten Sie das Gerat aus.

Schieben Sie den DIP 1 des ‘DIP-Schalter A’ in OFF Position (RUN-Modus).

Schalten Sie das Gerat ein. Es startet nun mit den neuen Parametern im RUN-Modus.

An diesem Punkt ist die Konfiguration / Firmware auf dem Gerat aktualisiert.

Wenn Sie die aktuelle IP Adresse des Gerats kennen, gehen Sie bitte wie folgt vor:
Verbinden Sie das Gerat per Ethernetkabel mit lhrem PC. Stellen Sie sicher, dass sich das Gerat und lhr PC im selben IP-Netzwerk

-

-

w

befinden.

Schalten Sie das Gerat im RUN-Modus (DIP 1 des ‘DIP-Schalter A’ in OFF Position) ein.
Geben Sie im Eingabefeld der Software die aktuelle IP Adresse des Gerates ein.
Waéahlen Sie aus, welche Operationen Sie ausfihren wollen.

Durch Anklicken der Schaltflache [Execute Update Firmware] startet das Update.

- My
g8 Update Device by Ethemet (UDP) [

SW67951

Update Device Using the Ethernet Port

Insert the IP Address of Device

192 | 168 2 . 205
Select Update Options
Firmware + Configuration -

V| Read Back

% Cancel . — Execute Update Firmware

Abb. 10: Gerateupdate

Nach erfolgreichem Updatevorgang (Abb. 11), lauft das Gerat automatisch mit den neuen Parametern im RUN-Modus weiter.
An diesem Punkt ist die Konfiguration / Firmware auf dem Gerat aktualisiert.
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rSW67951 weeeees Update &\ rfSW67951 «veeen. Update ﬁ IFSW67951 1 1] ﬁ\
INIT : Waiting... Ver. X.XXX INIT : OK Ver. X. XXX INIT : OK Ver. X.XXX
FIRMWARE : Waiting... FIRMWARE : Write in Progress... FIRMWARE : OK
PROJECT : Waiting... PROJECT : Waiting... PROJECT : OK

W

Abb. 11: Updatevorgang
Y Hinweis:
7+ Nach Beenden des Vorgangs schlie3t das Fenster nicht selbstandig. Sobald der Ladebalken durchgelaufen ist, kann das Fenster einfach
= geschlossen werden.

Fehlermeldung
Im Falle einer Fehlermeldung (Abb. 12) kontrollieren sie bitte der Reihe nach folgende Punkte, bevor Sie den technischen Support kontaktieren:

+ Starten Sie den PC neu.

. L . "SW67951 ... Updat [
+ Kontrollieren Sie die LAN Einstellungen. g
+ Schalten Sie nach Méglichkeit die Windows-Firewall temporar ab. INIT : PROTECTION ver. X.xxx
+ Fuhren Sie die Software als Administrator aus, indem Sie einen Rechtsklick auf die FIRMWARE : PROTECTION

Programmverknifung machen und den Punkt ,,Als Administrator ausfuhren*

- . = = PROJECT : PROTECTION
auswahlen > %' Als Administrator ausfihren

+ Wiederholen Sie den Updatevorgang, siehe Kapitel ,,Gerateupdate”, Seite 21.

+ Wenn Sie das Programm innerhalb einer Virtuellen Maschine VM verwenden, testen Sie
es im Hauptbetriebssystem.

+ Prifen Sie an einem anderen PC, ob der Fehler weiterhin besteht.

Abb. 12: Update Fehlermeldung

/ Hinweis:
“_“) Verwenden Sie fiir das HD67951 die folgende Software: ,.SW67951* - https://www.wachendorff-prozesstechnik.de/gateway-software/

——
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Template String: Definition des MQTT Payload
Unter [MQTT Set Topic] im Fenster ,Set MQTT Topics" ist es moglich einen Template String fur die MQTT-Nachrichten zu definieren. Hier haben
Sie die Mdoglichkeit die Struktur des MQTT-Payload, also den Dateninhalt, anzugeben und die enthaltenen Informationen mittels einfachen

Textformat oder dem JSON-Format zu definieren. Mit Hilfe von Schlisselwdrtern werden bestimmte Informationen mit der Profibus-Anfrage
verknupft. Die moéglichen Schliusselworte werden Ihnen im unteren Teil der Maske angezeigt.

Folgende Schlisselwoérter sind maoglich:

+ VALUE - Wert der Profibus-Variablen
+ TIME - Datum und Uhrzeit der Profibus-Nachricht
+ DESC - Beschreibung der Profibus-Variable (Mnemonic).

# Hinweis:
£ Die Schlusselwoérter mussen zwischen zwei ,,$“ stehen um erkannt zu werden (Bsp.: $VALUES).

www.wachendorff-prozesstechnik.de
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Mechanische Eigenschaften

4
OO 00000
Power Supply
o +V
183V be LeD
£ ADF Eckc! gC €:s %
: 35’% HGi
wn EE!" \é -— U8 @
(ep} www.ADFweb.com @
Gateway
HD67xxx
MAC: 12-34-56-78-9A-BC
Serial Nr.: X1234 Qn ---- |
000000000000
4
i 71 mm 60 mm i

Abb. 13: Abmessungen HD67951-B2
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Bestellinformationen
Die Artikelnummer setzt sich wie folgt zusammen:

HD67951 — B 2

B

Steckverbindungtyp
2: Schraubklemmen

Gehausetyp
B: Modulbox 4M, 35mm DIN —Hutschiene

Geratefamilie
HD67951: Profibus Slave / MQTT — Gateway

Artikelnummer: HD67951-B2 - Gateway Profibus Slave / MQTT
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Copyright

Dieses Dokument ist Eigentum der Fa. Wachendorff Prozesstechnik GmbH & Co.KG. Das Kopieren und die Vervielfaltigung sind ohne vorherige
Genehmigung verboten. Inhalte der vorliegenden Dokumentation beziehen sich auf das dort beschriebene Gerat.

Haftungsausschluss

Alle technischen Inhalte innerhalb dieses Dokuments kénnen ohne vorherige Benachrichtigung modifiziert werden. Der Inhalt des Dokuments
ist Inhalt einer wiederkehrenden Revision.

Bei Verlusten durch Feuer, Erdbeben, Eingriffe durch Dritte oder anderen Unfallen, oder bei absichtlichem oder versehentlichem Missbrauch
oder falscher Verwendung, oder Verwendung unter unnormalen Bedingungen werden Reparaturen dem Benutzer in Rechnung gestelit.
Wachendorff Prozesstechnik ist nicht haftbar fur versehentlichen Verlust durch Verwendung oder Nichtverwendung dieses Produkts, wie etwa
Verlust von Geschéaftsertragen. Wachendorff Prozesstechnik haftet nicht fur Folgen einer sachwidrigen Verwendung.

Sonstige Vorschriften und Standards

WEEE Informationen
Richtlinie Uber Elektro- und Elektronik-Altgerate (Waste of Electrical and Electronic Equipment, giltig in der Europaischen Union
ﬁ und anderen europdischen Landern mit getrenntem Sammelsystem) Produkte, die direkt oder deren Verpackung,
mmm Bedienungsanleitung oder Garantieschein mit diesem Symbol gekennzeichnet sind, dirfen nicht im Hausmull entsorgt werden,
sondern mussen bei Entsorgungsstellen zum Recyceln von Elektro- und Elektronikgeraten gesammelt werden. Die fachgerechte
Entsorgung ist Voraussetzung fur die Vermeidung vom Gesundheitsgefahren und Schadigung der Umwelt und ermdéglicht die
Ruckgewinnung wertvoller Rohstoffe. Fur weitere Informationen zur Entsorgung dieses Produktes, fragen Sie bitte Ihre kommunale
Sammelstelle, lhren Entsorgungsbetrieb oder den Lieferanten, bei dem Sie das Produkt erworben haben.

CE Kennzeichen
C € Das Produkt entspricht den EG-Bestimmungen.
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Technische Beratung & Service

Bei Fragen rund um das Produkt finden Sie technische Unterstutzung auf unserer Homepage: https://www.wachendorff-prozesstechnik.de/tbs/

Fur den technischen Support nach einem Kauf (Inbetriebnahme, Projektierung, Parametrierung, Konfiguration, Programmierung, etc.)
wahlen Sie bitte: +49 6722 9965-966 oder schreiben Sie eine E-Mail an: support@wachendorff.de

Fur eine Anwendungsberatung vor einem maoglichen Kauf (Produktauswahl, -eignung, -empfehlung)
wahlen Sie bitte: +49 6722 9965-544 oder schreiben Sie eine E-Mail an: beratung@wachendorff.de

Im Falle einer Reparatur oder eines Gerateausfalls kontaktieren Sie bitte zunachst unsere technische Beratung & Service.
Hier klaren sich bereits mehr als 75% aller Félle am Telefon und erspart lhnen eventuelle Kosten bzw. die Versendung lhres Produktes. Aulierdem

erhalten Sie Informationen zum Ablauf des Riicksendevorgangs.

Fur den Ricksendevorgang gehen Sie bitte auf unsere Homepage unter https://www.wachendorff-prozesstechnik.de/garantie-und-reparatur,
o6ffnen das Formular ,,Anforderung Ricksendenummer* und folgen den Anweisungen. Nach einer Eingangspriufung lhres Formulars schicken wir
Ihnen ein Dokument mit einer Rucksendenummer (RSN) per E-Mail zu. Dieses Dokument legen Sie bitte Ihrer Rucksendung bei.

# Hinweis:
& Die Rucksendenummer (RSN) wird speziell fur lhre Warenriicksendung generiert. Sie regelt die Bedingungen und gewahrleistet eine direkte

o Zuordnung und eine schnellere Abwicklung lhrer Rucksendung. Daher ist es aufRerst wichtig, dass die RSN Ihrer Riucksendung beiliegt.

/ Wachendorff Prozesstechnik
GmbH & Co.KG
Industriestralle 7

Im 65366 Geisenheim, GERMANY

Phone +49 6722 996520
Email: wp@wachendorff.de
www.wachendorff-prozesstechnik.de /
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