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Fernwartungen 
in der Welt der Automatisierung

Die Bereitstellung industrieller Fernwartungssysteme für Maschinenbauer und OEMs entwickelt sich zu einer Standardmethode 

für die externe Verbindung mit einem automatisierten System oder einer automatisierten Maschine. In weniger als 

acht Jahren hat die Fernwartung über das Internet in die Welt der Automatisierungstechniker Einzug gehalten, um 

Telefonverbindungen als Zugangsmittel zu einem System zu ersetzen, und Begriffe wie „Industrie-Router“ und „VPN“ sind heute in 

Dienstleistungsorganisationen gebräuchlich.

Im Leitfaden „Sichere Fernwartung für Industriemaschinen“1 unterstreichen wir alle Vorteile einer webbasierten 

Fernwartungsarchitektur.

Tatsächlich ist eine Cloud-Architektur der perfekte Ort, um die von Benutzern auf der einen Seite generierte VPN-basierte 

Kommunikation mit der von Maschinen auf der anderen Seite generierten VPN-basierten Kommunikation zu verbinden.

Die VPN-Kommunikation gehört heute bei unserer täglichen Nutzung des Internets selbstverständlich dazu. Über sie erhalten 

wir Zugang zu geschützten Ressourcen, etwa in einer Geschäftsumgebung, wenn wir unseren PC mit einem zentralen Büroserver 

verbinden.

In diesem Whitepaper möchten wir unsere grundsätzliche Denkweise, auf der unsere bei Ewon erschaffene Talk2M Cloud-

Plattform basiert, genauer beschreiben. Dieses Dokument ist als Benutzeranleitung oder Handbuch gedacht. Wenn Sie ein 

Handbuch für Talk2M benötigen, besuchen Sie bitte den folgenden Link: 

https://www.ewon.biz/technical-support/pages/talk2m?ordercode=talk2m

Was versteht man unter
VPNs und Tunneln?

VPN (virtuelles privates Netzwerk) und Tunneln bezeichnen Techniken, mit denen unter anderem Datenverbindungen 

zwischen Ihnen und einem anderen Computer verschlüsselt werden können. Dieser Computer kann Ihrer Organisation, einer 

vertrauenswürdigen Person bzw. Organisation oder einem kommerziellen VPN-Service angehören. Durch einen Tunnel werden 

bestimmte Datenströme innerhalb eines verschlüsselten Protokolls übertragen, sodass alles, was diesen Tunnel passiert, 

während der Passage von niemandem gelesen werden kann. Die Verwendung eines VPNs oder einer anderen Tunnelform zur 

Verschlüsselung von Daten ist eine der besten Möglichkeiten, um zu gewährleisten, dass diese Daten nur von Ihnen und den von 

Ihnen als vertrauenswürdig eingeschätzten Personen eingesehen werden können.

1  Sie können die letzte Ausgabe dieses Leitfadens über unsere Website herunterladen: https://www.ewon.biz/cloud-services/remote-access-whitepaper
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Was ist Talk2M?

Talk2M nutzt internetbasierte Konnektivitätsdienste vor, um Benutzer über das Internet mit ihren Maschinen zu verbinden. Bei 

diesen Benutzern handelt es sich in der Regel um Service- oder Automatisierungstechniker, die Zugriff auf ihre an verschiedenen 

Kundenstandorten installierten und für gewöhnlich über die ganze Welt verteilten Maschinen benötigen.

•	 Auf der Benutzerseite müssen wir eine Softwareanwendung installieren, die auf einem PC mit Windows-Betriebssystem 

ausgeführt wird. Diese Client-Anwendung namens eCatcher stellt über das Internet eine nahtlose Kommunikationsverbindung 

zwischen dem PC und Talk2M her. Für eine einfache Bedienung bieten wir auch eine mobile Version davon an, eCatcher 

Mobile, verfügbar unter Android und iOS. Wir werden auch sehen, dass ein einfacher Webbrowser (M2Web) verwendet 

werden kann, um eine Verbindung zur Maschine herzustellen, wodurch die Verwendung der Client-Anwendung vermieden 

wird. Dies ist jedoch auf bestimmte Anwendungen beschränkt.

•	 Auf der Maschinenseite installieren wir einen Ewon-Router (Cosy, Flexy), der mit dem Herzen der Maschine verbunden 

ist, einer SPS (speicherprogrammierbaren Steuerung), einem Industrie-PC oder einem beliebigen automatisierten Gerät – 

innerhalb einer Fabrikanlage. Der Ewon-Router ist entweder über einen 4-Port-Ethernet-Switch, einen USB-Anschluss oder 

einen seriellen Anschluss (RS485/232 oder Siemens MPI-Typ) mit der Maschine verbunden.

Abbildung 1: Übersicht über die Talk2M-Kommunikation 

•	 Zwischen dem Ewon-Router und dem Benutzer stellen wir Talk2M bereit. Dabei handelt es sich um eine Cloud-basierte 

Kommunikationsstruktur aus mehreren Servern, die die von den Benutzern stammende Kommunikation an ihre Maschinen 

weiterleiten. Das gesamte System funktioniert unter der Voraussetzung, dass beide Seiten der Kommunikation auf das Internet 

zugreifen und die Talk2M-Server erreichen können.

Als Erstes beschreiben wir die Möglichkeiten von der Maschinenseite, das Internet zu erreichen, und wie dies geschieht.
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Wie verbinden Sie
die Maschine mit dem Internet?

Wie bereits erwähnt, muss die Maschinenseite mit dem Internet verbunden sein, um den Talk2M-Server zu erreichen. Hierzu gibt es 

drei Möglichkeiten:

•	 Die häufigste und kostengünstigste Möglichkeit besteht darin, ein kabelgebundenes Local Area Network (LAN) zu durchlaufen, 

das mit dem Internet verbunden ist. Wenn das LAN nicht mit dem Internet verbunden ist (z. B. geschlossenes LAN) oder keine 

LAN-Verbindung verfügbar ist, können wir in der Regel die zweite oder dritte Möglichkeit nutzen.

•	 Eine zweite Möglichkeit, die wir in Fabrikanlagen sehen, ist die WLAN-Konnektivität.  Einige Fabriken stellen WLAN-Hotspot-

Netzwerke bereit. Über diese Netzwerke wird den Maschinenbauern absichtlich der Fernzugriff auf das Internet ermöglicht, 

ohne dass sich diese über ihr Unternehmens-LAN verbinden müssen.

•	 Die dritte Möglichkeit ist in der Regel die Notlösung, wenn WEDER LAN NOCH WLAN verfügbar ist.  

Mobile Datentechnologien (3G, 4G) sind weltweit verfügbar und bieten eine sehr praktische Möglichkeit, eine Verbindung zum 

Internet herzustellen. In diesem Fall bräuchten wir eine SIM-Karte von einem Mobilfunkanbieter, damit unser Mobilfunkgerät 

mit dem Internet verbunden werden kann.

Ewon-Router sind so konzipiert, dass die Internetverbindung über eine WAN-Verbindung (Wide Area Network) hergestellt wird. 

Diese WAN-Verbindung wird entweder über eine Ethernet-Schnittstelle oder über ein integriertes Modem (Mobilfunk, WLAN) 

bereitgestellt. Einige Ewon-Modelle können auch sowohl eine Ethernet-Schnittstelle als auch ein integriertes Modem bereitstellen.

Tabelle 1: Verbindungsart

Auswahl Verbindungsart Vorteile Nachteile

1. LAN An den meisten Standorten 
vorhanden 
Nutzung ist kostenlos
Hohe Bandbreite

LAN kann gelegentlich aufgrund von 
Sicherheitsrichtlinien geschlossen werden

2. WLAN Nutzung ist kostenlos 
Hohe Bandbreite

Wachsende Technologie, jedoch begrenzte 
Verfügbarkeit zu erwarten 

3. Mobilfunk Weltweite Verfügbarkeit 
Kosten sind datenabhängig

Hohe Datenübertragungsgeschwindigkeiten 
sind nicht überall verfügbar. 
Die Technologie kann auf der Welt variieren und 
erfordert bestimmte Geräte. 

Nutzung ist nicht kostenlos
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Verbindung der Maschine 
mit Talk2M

Sobald Sie eine Verbindung zum Internet hergestellt haben, wird der Ewon-Router als Erstes eine Verbindung zu den Talk2M-

Servern herstellen. Der Anschluss einer Maschine an Talk2M erfolgt in drei Phasen:

1.	 Einem ersten Inbetriebnahmeprozess, bei dem der Ewon-Router eine Verbindung zu einem zentralen Access Server (AS) 

herstellt und sich über eine HTTPS-Verbindung authentifiziert. Anschließend werden seine Zertifikate abgerufen. Dieser 

Vorgang wird einmal ausgeführt, dann speichert der Ewon-Router den Schlüssel und die Zertifikate intern. Dies wird weiter 

unten in diesem Dokument beschrieben.

2.	 Jedes Mal, wenn der Ewon-Router eine Verbindung zum VPN herstellen muss, fragt er zuerst beim AS nach dem 

Hostnamen des VPN-Servers (VS), den er verwenden muss. (Diese VPN-Serveradresse kann sich mit jeder Verbindung 

ändern.) Diese Anfrage wird ebenfalls über eine HTTPS-Verbindung gesendet.

3.	 Abschließend richtet der Ewon-Router einen VPN-Tunnel mit dem im vorherigen Schritt zugewiesenen VS ein.

Abbildung 2: Verbindung der Maschine mit Talk2M
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Verbinden des Benutzers 
mit Talk2M

Wie bereits erwähnt, müssen Sie als Erstes die eCatcher-Software auf dem PC des Benutzers starten.  Wenn eCatcher gestartet wird, 

muss sich der Benutzer mit drei wichtigen Angaben authentifizieren:

•	 	Kontoname: Mit eCatcher kann ein Talk2M-Konto erstellt werden. Jeder kann eine unbegrenzte Anzahl von Konten 

erstellen. Jedes Konto enthält alle Benutzer, die sich in demselben Kontext mit allen in diesem Konto registrierten Ewon-

Routern verbinden können.  Benutzer A von Konto X kann keine Verbindung zu einem Gerät von Konto Y herstellen. 

Benutzer B von Konto Y kann hingegen eine Verbindung zu diesem Gerät herstellen. 

•	 	Benutzername: Es wird empfohlen, keine Konten mit mehreren Benutzern gemeinsam zu nutzen. Stattdessen sollten 

individuelle Benutzernamen für jede Person erstellt werden, die auf das jeweilige Konto zugreift. Mit Talk2M Free+ und 

Talk2M Pro können Sie ohne zusätzliche Kosten beliebig viele Benutzer erstellen.

•	 	Kennwort: Jeder Benutzer hat ein eigenes Kennwort. Dieses kann vom Administrator oder von einem Benutzer mit 

entsprechender Berechtigung zur Änderung des Benutzerkennworts geändert werden. 

Nach der Authentifizierung kann der Benutzer Zugriff auf die Liste aller in diesem Konto registrierten Ewon-Router erhalten (sofern 

er über entsprechende Berechtigungen verfügt).

Diese Phase entspricht den Phasen 1 und 2, die im vorherigen Abschnitt „Verbindung der Maschine mit Talk2M“ beschrieben 

wurden. Das bedeutet, dass eCatcher Schlüssel und Zertifikat nicht lokal speichert, sondern nach jeder Authentifizierung abruft. 

Tatsächlich öffnet eCatcher eine HTTPS-Sitzung auf dem AS. Der Benutzer kann mehrere Aktionen ausführen, wie z. B. (über die 

Schaltfläche auf der linken Seite):

1.	 Registrierung eines neuen Ewon-Routers im aktuellen Konto. Wir werden diesen Vorgang in den folgenden Abschnitten 

beschreiben.

2.	 Ändern und Löschen von Ewon-Routerinformationen.

3.	 Hinzufügen, Ändern oder Löschen von Benutzerinformationen oder -gruppen im aktuellen Konto.  Eine Gruppe ist eine 

Sammlung von Benutzern.

4.	 Hinzufügen, Ändern oder Löschen von Pools im aktuellen Konto. Ein Pool ist eine Sammlung von Ewon-Routern.

5.	 Ändern der Kontoinformationen. 

 

 

Hinweis: Punkt 1 wird weiter unten in diesem Dokument erläutert. Die Punkte 2 bis 5 können leicht im Talk2M-

Benutzerhandbuch nachgelesen werden

(siehe https://ewon.biz/technical-support/resources/downloads-and-documentation?ordercode=talk2m).
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Wenn auf einen beliebigen Ewon-Router in der Liste geklickt wird (siehe Abbildung 3) und der Ewon-Verbindungsstatus („Status“) 

auf „Online“ gesetzt ist (d. h., dass ein VPN mit dem Ewon-Router möglich ist), fordert eCatcher den AS auf, einen VPN-Tunnel zu 

öffnen. 

Der AS zeigt eCatcher an, mit welchem VS eine VPN-Verbindung aufgebaut werden soll. 

So startet eCatcher seinen VPN-Tunnel zum VS, der vom AS zugewiesen wurde. Beide VPN-Endgeräte werden daher automatisch auf 

demselben VS miteinander verbunden.

Abbildung 3: eCatcher mit seiner Liste verbundener Geräte

Auf den Offline-Status von Ewon-Routern, d. h. deren nicht permanente Verbindung, gehen wir weiter unten in diesem Dokument ein.

Sie sind online! Jetzt können Sie den 
Fernzugriff über das Internet schneller und 
einfacher als je zuvor herstellen.

Verwalten der Zugriffsberechtigungen 
von Benutzergruppen auf 

Maschinenpools 

Zugriff auf Ihre weltweiten 
Maschinen mit einem Klick 

Erstellen von Maschinenpools
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Verwendung der VPN-Verbindung

In den beiden vorhergehenden Absätzen haben wir beschrieben, wie Verbindungen von einer Seite – dem Benutzer – mit der 

anderen Seite – der Maschine – möglich sind.

Beiden VPN-Verbindungen wird beim Erstellen eine eindeutige VPN-IP-Adresse zugewiesen, die vom AS über den VS in der 

Serverfarm bereitgestellt wird. Während die VPN-Adressen auf der eCatcher-Seite und auf der Ewon-Routerseite sichtbar sind, sind 

die VPN-Adressen der beiden Tunnel auf der VS-Seite im Internet nicht sichtbar.

Auf der eCatcher-Seite wird die angegebene VPN-Adresse einem TAP-Win32-Adapter zugewiesen.  Dieser Adapter bietet eine 

virtuelle Schnittstelle, die den PC direkt mit dem VS verbindet. Die TAP-Schnittstelle wird automatisch durch das eCatcher-

Installationsprogramm installiert.

Der Zugriff auf das VS (über die TAP-Schnittstelle) ist nicht das Endziel; vielmehr müssen wir die Maschinenseite des Ewon-Routers, 

d. h. das LAN, erreichen. Daher müssen wir dem PC mitteilen, dass alle IP-Nachrichten, die eine Zieladresse enthalten, welche zum 

LAN-IP-Adressbereich des Ewon-Routers gehört, über die TAP-Schnittstelle weitergeleitet werden sollen.  Um dies zu ermöglichen, 

fügt eCatcher beim Öffnen einer VPN-Verbindung automatisch eine Route hinzu. Diese Route wird gelöscht, wenn die VPN-

Verbindung geschlossen oder gelöscht wird. Die Netzwerk-Zieladresse ist dank der in jedem Ewon Talk2M-Eintrag enthaltenen 

Konfigurationsdaten bekannt. Die LAN-Adresse wird erwähnt, wenn sich ein Ewon-Router in einem Talk2M-Konto registriert. Wenn 

der Benutzer eine Verbindung zu einem anderen Ewon-Router herstellen möchte, wird die vorherige Route gelöscht und eine neue 

Route mit dem entsprechenden Zieladressbereich hinzugefügt.

Abbildung 4: VPN-Verbindung von einer Seite zur anderen mit allen beteiligten IP-Adressen
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Auf der Maschinenseite wird der durch den VPN-Tunnel kommende IP-Datenverkehr automatisch an die LAN-Seite des Ewon-

Routers weitergeleitet. Wenn ein Gerät im LAN auf den PC antworten will, gibt es zwei mögliche Strategien:

•	 Die NAT-Funktion (Network Address Translation) im LAN, auch als Plug'n Route bezeichnet, ersetzt die Ewon-IP-LAN-

Adresse durch die PC-IP-Adresse. Im Ewon-Router ist dies die Standardkonfiguration. Zur Veranschaulichung siehe 

Abbildung 5.

•	 Für jedes Gerät auf der LAN-Seite sollte der Ewon-Router als Gateway konfiguriert werden. Dazu muss die Konfiguration 

der Einstellung für die IP-Adressen der einzelnen LAN-Geräte geändert werden. Diese Strategie ist am wenigsten zu 

bevorzugen, könnte jedoch in einigen fortgeschrittenen Konfigurationen im Hinblick auf das Internet-Routing erforderlich 

sein.
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Abbildung 5:  Plug‘n Route (NAT ON LAN)

Verwendete VPN-Technologie

Das Talk2M-VPN-Protokoll basiert auf OpenVPN und verwendet OpenSSL. OpenVPN ist standardmäßig für die Verwendung von UDP 

auf Port 1194 vorgesehen, wir verwenden jedoch auch TCP 443 (HTTPS).  Für das VPN verwenden eCatcher und der Ewon-Router 

beide Ports für das Tunneln.  Die Verwendung von TCP 443 innerhalb eines LAN kann möglicherweise dazu führen, dass HTTP-Proxys 

passiert werden müssen. Hierzu müssen Proxy-Authentifizierungseinstellungen sowohl auf der Benutzer- als auch der Ewon-

Routerseite angegeben werden.

Zu den Proxys, die sowohl von eCatcher- als auch von Ewon-Routern unterstützt werden, gehören:

•	 Proxy ohne Authentifizierung

•	 Proxy mit Authentifizierung durch Benutzername und Kennwort

•	 Proxy mit NTLM-Autorisierung
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Registrieren eines Ewon-Routers in einem Talk2M-Konto

Die Registrierung eines Ewon-Routers in Talk2M erfolgt in zwei Schritten:

1.	 Im ersten Schritt wird ein Ewon-Eintrag im Kontext eines Kontos erstellt, und zwar mit vier Optionen.

2.	 Im zweiten Schritt wird der Talk2M-Verbindungsassistent innerhalb eines Ewon-Routers ausgeführt. Dadurch wird zum 

ersten Mal eine Verbindung zu Talk2M hergestellt und der Registrierungsprozess wird abgeschlossen. Dieser Schritt kann 

auch ganz oder teilweise bei der Inbetriebnahme des Ewon-Routers beim Kunden vor Ort durchgeführt werden (wenn der 

Ewon-Router im Werk vorregistriert wurde, brauchen wir nur die Internetverbindung zu überprüfen).

Die vier Optionen für die Registrierung sind:

•	 Über Aktivierungsschlüssel: Dies ist die häufigste Methode zum Registrieren eines neuen Ewon-Eintrags in Talk2M. Talk2M 

erzeugt einen eindeutigen Aktivierungsschlüssel, den der Ewon-Router während der Registrierung bei Talk2M verwendet.

•	 Über Talk2M Easy Setup mit SD-Karte oder USB-Laufwerk: Mit Easy Setup können Benutzer die Netzwerkkonnektivität eines 

Ewon Cosy oder Flexy einfach nur mit einem PC und einem USB-Laufwerk oder einer SD-Karte konfigurieren. Dies ist die 

bevorzugte Methode für die Inbetriebnahme von Geräten in einer großen Organisation, wenn diejenigen Personen, die den 

Router installieren, nicht mit den Inbetriebnahmeverfahren vertraut sind.

•	 Über den Ewon-Namen: Dieses Verfahren zur Registrierung eines Ewon-Routers ist eine Notlösung, wenn sich der Ewon-Router 

bereits am Einsatzort befindet und noch nicht registriert wurde.

•	 Über eine SMS: Die SMS enthält den Aktivierungsschlüssel; diese Methode ist also ähnlich wie die erste Methode. Dies 

ist die „letzte Möglichkeit“ zur Registrierung eines Ewon-Routers, falls ein schwerwiegendes Problem auftritt, z. B. wenn 

die Kommunikation unterbrochen ist. Wenn der Ewon-Router die SMS empfängt, löst er dann automatisch den Talk2M-

Verbindungsassistenten aus und konfiguriert sich selbst neu, um sich mit den Talk2M-Servern zu verbinden.

Der erste Schritt für die Registrierung über den Assistenten ist die Anforderung eines Zertifikats beim AS. Darin sind der 

Privatschlüssel und die Zertifikate enthalten, die für die Verschlüsselungsalgorithmen erforderlich sind. Bei der Registrierung des 

Ewon-Routers wird außerdem jedem Zertifikat die Seriennummer des Ewon-Routers zugewiesen.  Sie können zwar nicht zwei 

Ewon-Router mit derselben Seriennummer registrieren (die neue Registrierung würde die alte ersetzen), doch das System lässt 

die Duplizierung einer Ewon-Konfiguration auf einem anderen Gerät zu, für den Fall, dass ein Ewon-Router ersetzt werden soll. In 

diesem Fall prüft Talk2M ausschließlich die Verwendung von Zertifikaten.

Verbleib der Kontrolle auf der Maschinenseite beim 
Kunden oder Endbenutzer

Die Verwendung einer LAN-Verbindung bedeutet normalerweise, dass der Ewon-Router permanent mit dem Talk2M-Server 

verbunden ist. Es gibt jedoch Fälle, in denen die Kunden der Maschinenbauer Bedenken hätten, den Ewon-Router dauerhaft 

angeschlossen zu lassen. Das gilt insbesondere dann, wenn die Fernwartung nur selten benötigt wird oder der Kunde die volle 

Kontrolle über die Verbindung haben möchte.
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Wir empfehlen daher die Verwendung eines Schalttafel-Schlüsselschalters, der z. B. an der Fronttür des Maschinenschranks 

installiert werden kann. Der Schalter kann mit dem digitalen Eingang des Ewon-Routers verdrahtet werden. Bei den Ewon Cosy-

Modellen deaktiviert der digitale Eingang die Internet- und die VPN-Verbindung, wenn er auf 0 Volt eingestellt ist. Diese Funktion 

kann so angepasst werden, dass eine Internetverbindung zugelassen, die Verbindung zwischen VPN und Talk2M jedoch deaktiviert 

wird.  Bei anderen Ewon-Modellen (Flexy) kann das gleiche Ergebnis erzielt werden, aber über Konfigurationsseiten und einfache 

Skripterstellung. Statusinformationen über die Verbindung zwischen Talk2M und VPN können über einen digitalen Ausgang des 

Ewon-Routers geleitet werden.

Es gibt auch Verbindungsarten, die andere Artefakte erfordern, um die Verbindung zu starten. Bei Verwendung einer 

Mobilfunkverbindung ist es nicht notwendig, die VPN-Verbindung ständig aufrecht zu erhalten. Um einen Tunnel offen zu halten, 

müssen regelmäßig „Keep-Alive“-Nachrichten verschickt werden, was die Kosten für mobile Daten (2 bis 4 MB pro Tag) in die Höhe 

treiben kann.

In der ersten Phase der Registrierung kann ein Benutzer angeben, welche Verbindungsart der Ewon-Router verwenden soll.   

Falls Mobilfunk als Verbindungsart gewählt wird, muss ein Eingabefeld für eine Telefonnummer ausgefüllt werden. Über diese 

Telefonnummer kann dann eine SMS-Nachricht an einen Ewon-Router gesendet werden. Nach Eingang dieser SMS-Nachricht 

verbindet sich der Ewon-Router mit seinem Mobilfunkanbieter und stellt dann eine Verbindung zu den Talk2M-Verbindungsdiensten 

her, um den VPN-Tunnel zu starten.

Die Verbindung über Mobilfunk ist definitionsgemäß nicht permanent. Daher müssen Sie den Ewon-Router zuerst anwählen, um 

sich mit seinem Internetdienstanbieter (ISP) zu verbinden, bevor Sie den Tunnel einrichten können.

Sicherheit des Talk2M-Systems und seiner Architektur
   
Sicherheit ist wahrscheinlich der wichtigste Aspekt der Talk2M-Architektur. Um 

diese zu erreichen, haben wir eine Sicherheitsphilosophie entwickelt, die auf 

einem „Defense-in-Depth-Ansatz“ (DPA – siehe Abbildung 6) basiert. 

Der DPA ist ein koordinierter Einsatz von mehreren Sicherheitsgegenmaßnahmen, 

die über mehrere Sicherheitskontrollschichten (Layer) verteilt sind. Ziel ist es, die 

Sicherheit der Talk2M-Plattform und damit die Vertraulichkeit, Verfügbarkeit und 

Integrität zu gewährleisten.

 

Dieser Ansatz basiert auf Richtlinien gemäß führenden Sicherheitsnormen wie ISO 27001, IEC 62443-2-4 und NIST Cyber Security 

Framework 1.0 sowie zahlreichen anderen Publikationen, Richtlinien und bewährten Praktiken der Branche.

Es folgt eine Beschreibung der verschiedenen Layer von dem inneren Layer zum äußeren Layer sowie der Sicherheitsaspekte, die in 

jedem dieser Layer implementiert wurden.

11

Abbildung 6:  Defense-in-Depth-Ansatz



www.ewon.biz

Layer Layer-Bezeich-

nung

Implementierter Sicherheitsaspekt

1 Ewon-Router

1.	 Ewon-Routerkonfiguration: Benutzer sollten die Ewon-Authentifizierungssicherheit 
durchlaufen, wozu Administratorrechte erforderlich sind.

2.	 Netzwerktrennung: Der Datenverkehr auf der Maschinen-/LAN-Seite ist getrennt von 
der WAN-/Kundenseite (NAT 1:1). Benutzer können nur auf autorisierte Geräte im 
LAN zugreifen.

3.	 Das Gerät authentifiziert sich selbst bei der Talk2M-Plattform.
4.	 Physischer Switch zur Steuerung der Internetkonnektivität.

2 Firewall

Filterung/Firewallschutz: Es sind bis zu 4 Filterstufen möglich, mit denen der 
Datenverkehr eines Benutzers zu beliebigen Ethernet-Geräten, beliebigen USB-/seriellen 
Geräten oder sogar zu internen Ewon-Diensten gefiltert werden kann. Die Filterung wird 
auf der TalK2M-Konnektivitätsplattform selbst verwaltet und angewendet und nicht auf 
dem Ewon-Router.

3
Verschlüsselter Daten-

verkehr

Benutzer und Ewon-Router werden vom AS mittels TLS für HTTPS-
Sitzungsauthentifizierung und Datenverschlüsselung authentifiziert. Bei der VPN-
Verbindung zum VS verwendet der Ewon-Router die gleichen TLS-Protokolle und 
Mechanismen für den geschützten Tunneltransport.

4
Benutzer- und Zu-
griffsverwaltung

1.	 Zugriffskontrollen für Benutzer und Ewon-Router: Hierdurch soll festgelegt werden, 
welche Benutzer auf welche Maschinen zugreifen dürfen. Dazu erstellen Sie 
Benutzergruppen und Pools und weisen diesen jeweils bestimmte Rollen zu, um 
unterschiedliche Zugriffsebenen zuzulassen.

2.	 Eindeutige Benutzerkennung mit (optional):
•	 Richtlinien für die Kennwortstärke, zum Beispiel Mindestlänge, welche Zeichen 

zulässig sind (alphanumerische Zeichen, Sonderzeichen), Gültigkeitsdauer, Liste 
alter Kennwörter.

•	 Zwei-Faktor-Authentifizierung: Nach der Eingabe der Benutzerkennung und des 
Kennworts in einem Konto wird ein zweites Fenster eingeblendet, in das ein SMS-
Code eingegeben werden muss.

3.	 Prüfprotokoll für Verbindungen (wer, wann und wie lange).
4.	 Sperrung des Benutzerzugriffs zur Verhinderung zu vieler Verbindungsversuche von 

einem unbefugten Benutzer, der ein Kennwort zu erraten versucht.
5.	 Digitaler Schlüsselschalter sorgt für lokale Kontrolle.

5
Talk2M

Netzwerkinfrastruktur

Der Ewon-Router bewertet regelmäßig die Talk2M-Architektur (sowie die 
Hardware- und Firmware-Sicherheit der Geräte) im Rahmen seines kontinuierlichen 
Verbesserungsprozesses nach ISO 27001. Anschließend werden geeignete Maßnahmen 
und Kontrollen zur Verbesserung der Wirksamkeit und Konformität eingeführt. 

Nachstehend sind die verschiedenen Kontrollkategorien dieser Bewertung aufgeführt.
a.	 Sicherheitsrichtlinien: sollen sicherstellen, dass die Richtlinien im Einklang mit 

unseren Sicherheitszielen stehen.
b.	 Organisation für Informationssicherheit und Personalabteilung: sorgt für die richtige 

Zuweisung der Sicherheitsaufgaben an alle Mitarbeiter und Auftragnehmer.
c.	 Objektverwaltung: dient der Festlegung des geeigneten Schutzes für jedes Objekt. 
d.	 Zugriffskontrolle: soll sicherstellen, dass jeder nur auf diejenigen Informationen 

Zugriff erhält, die derjenige für seine Aufgaben benötigt.
e.	 Kryptographie: zum Schutz der Vertraulichkeit, Integrität und Verfügbarkeit von 

Daten.
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5 Talk2M
Netzwerkinfrastruktur

f.	 Physischer Schutz und sichere Umgebung: Berücksichtigung der physischen 
Sicherheit und der Sicherheit der Umgebung.

g.	 Betriebssicherheit: betrifft den Schutz gegen Malware, Datensicherungen sowie 
Protokollierung.

h.	 Kommunikationssicherheit: betrifft die Verwaltung der Netzwerksicherheit und den 
Schutz von Daten während der Übertragung.

i.	 Systembeschaffung und -entwicklung: berücksichtigt den Schutzbedarf für interne 
Systeme.

j.	 Lieferantenbeziehung: betrifft den Schutz der Objekte, die für Lieferanten zugänglich 
sind.

k.	 Störfallmanagement: dient der effektiven Bearbeitung und Meldung von Störfällen.
l.	 Betriebliches Kontinuitätsmanagement: dient der Bewältigung von 

Betriebsstörungen.
m.	 Konformität: betrifft die Einhaltung der einschlägigen Gesetze und Vorschriften.
Für den kritischen Hosting-Teil verlässt sich Ewon auf Rackspace, gemäß ISO 27001, Typ 
SSAE16 II SOC1, SOC2 (nur Sicherheit und Verfügbarkeit) und SOC3, das die ultimative 
Hosting-Zertifizierung darstellt. SSAE16 ist eine Weiterentwicklung von SAS 70. Es 
handelt sich um einen Prüfungsstandard, der es einem unabhängigen Prüfer ermöglichen 
soll, die Kontrollen einer Dienstleistungsorganisation zu begutachten. Der SSAE16-
Prüfungsbericht enthält den Bestätigungsvermerk des Prüfers, eine Beschreibung der 
vorhandenen Kontrollen und im Falle einer Prüfung vom Typ II eine Beschreibung der 
vom Prüfer durchgeführten Prüfung der Wirksamkeit der Kontrollen.

6
Einhaltung von Richt-

linien

Die Talk2M-Fernwartungslösung ist so konzipiert, dass sie mit den bestehenden 
Sicherheitsrichtlinien der Kunden kompatibel ist. Durch die Verwendung von 
ausgehenden Verbindungen über allgemein offene Ports (443 und 1194) und durch 
die Kompatibilität mit den meisten Proxy-Servern ist der Ewon so konzipiert, dass er 
nur minimal in das Netzwerk eingreift und innerhalb der bestehenden Firewallregeln 
funktioniert. Sie brauchen die Konfiguration Ihrer Sicherheitsausrüstung also nicht 
anzupassen.
Innerhalb von eCatcher können Talk2M-Kontoadministratoren die Kennwortrichtlinien 
so anpassen, dass die Einhaltung der Kennwortrichtlinien des Unternehmens erzwungen 
wird. Dadurch können sie einschränken, welche Benutzer welche Geräte fernwarten 
können. Talk2M-Kontoadministratoren können auch den Talk2M-Verbindungsbericht 
anzeigen, um zu überprüfen, welche Benutzer sich wann mit welchen Geräten verbinden. 
Dieser Bericht kann ein wertvolles Hilfsmittel sein, um sicherzustellen, dass die 
Unternehmensrichtlinien des Kunden für die Fernwartungslösungen befolgt werden.

Unsere Talk2M-Systeme werden regelmäßig von unabhängigen Sicherheitsprüfern bewer-

tet. Dadurch soll sichergestellt werden, dass wir sicherheitsmäßig gut aufgestellt sind und 

unseren Kunden die höchste Sicherheitsstufe bieten können. Unser Geschäftspartner NVISO 

stattet uns mit anpassungsfähigen und verbesserten Sicherheitsprüfplänen aus, die sicher-

stellen, dass unsere Produkte modernen Cybersicherheitsbedrohungen gewachsen sind. NVISO ist ein unabhängiger Fachdienstleister, der 

auf Informations- und Cybersicherheit spezialisiert ist.

Eine gute Sicherheitshaltung ist natürlich sehr wichtig, aber um sie aufrechtzuerhalten, brauchen Sie ein gutes Informationssicherheits

management-System, das sich auf Risiken, kontinuierliche Verbesserung und Prozessaspekte konzentriert. Das ist die Aufgabe unseres 

Sicherheitsmanagers, der unser Sicherheitsprogramm komplett nach dem ISO 27001-Standard verwaltet. HMS ist seit September 2017 für 

Design, Entwicklung, Implementierung, Support und Hosting-Aktivitäten von Talk2M nach ISO 27001 zertifiziert. Im Jahr 2020 wurde der 

Geltungsbereich der ISO 27001-Zertifizierung auf das Design, die Entwicklung und den Support von Ewon-Routern ausgeweitet.
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Verfügbarkeit von Talk2M-Servern

Nach den Sicherheitsaspekten ist die zweithöchste Priorität der Talk2M-Architektur die Bereitstellung des bestmöglichen 

Betriebskontinuität seiner Web-Konnektivitätsdienste. Zwei Servicemodalitäten2 werden den Kunden vorgeschlagen:

•	 das Talk2M Pro-Angebot mit einem kostenpflichtigen „Premium“-Service Level Agreement (SLA), oder

•	 das Talk2M Free+-Angebot, das kostenlose Verbindungsdienste anbietet.

Hier ist die Liste der Betriebskontinuitätsstufen für jeden der von uns angebotenen TalKM2-Dienste:

Table2: SLA für den jeweiligen Dienst

Um diese beiden Service-Level anzubieten, wird die Talk2M-Architektur durch verschiedene Sektionen und Kontrollziele gestützt, 

z. B.:

1.	 Hostinganbieter-SLAs: Ewon hat Verträge mit mehreren Anbietern. Je nach den angebotenen TalK2M-Services kann Ewon mit 

verschiedenen Anbietern zusammenarbeiten. 

a.	 Die „Premium“-Services von Tak2M Pro werden von unserem Partner Rackspace gehostet, der uns ein SLA mit einem zu 

99,99 % 24/7/365 garantierten Internetzugang und einer maximalen Serverausfallzeit von 1 Stunde anbieten kann.  

b.	 Für die Talk2M Free-Services stützen wir uns auf mehrere Hostingpartner, die SLAs mit einer Betriebsverfügbarkeit von 

mindestens 99 % anbieten. Die mögliche Ausfallzeit ist dabei länger.

2.	 Systemüberwachung: Wir überwachen die wichtigsten Leistungsindikatoren aller Server. Alle erfassten Daten werden auf 

einem Überwachungs-Dashboard angezeigt und außerdem auf einem Alarmserver protokolliert, der E-Mail- und SMS-

Benachrichtigungen an unser 24/7/365-Dienstpersonal sendet.

3.	 Server-Rollout: Mit drei verschiedenen Anbietern und im Falle eines größeren Serverausfalls können wir VPN-Verbindungen 

von einem VS zu einem anderen VS im Falle von Problemen schnell ausrollen.

4.	 Dauerüberwachungsdienste: Die TalK2M-Dienste werden von diensthabenden Ingenieuren nach einem geplanter Kalender 

überwacht.

2 Bitte lesen Sie unsere „Nutzungsbedingungen“, um weitere Einzelheiten über das SLA zu erfahren https://www.ewon.biz/terms-of-use/talk2m---terms-of-use
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Dienstname
Gesamte Dienstverfügbar-

keit pro Jahr und Region

Ungeplante Ausfallzeiten 
pro Jahr insgesamt in 

Stunden

Maximale Dienstausfallzeit 
in Stunden

Fernwartung 99,6 % 35 4

M2Web-Portal 99,6 % 35 4

M2Web-APIs 99,6 % 35 4

DMWeb-APIs 99,5 % 44 4
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Weltweit verteilte Talk2M-Server

Ein weiterer Vorteil ist die Verteilung unserer Hostingstandorte. Für möglichst kurze Latenzzeiten zwischen den IP-Paketen haben 

wir unsere Standorte auf verschiedene Regionen der Welt verteilt, wie Europa, USA, Indien, Japan, China, Brasilien, Südafrika, 

Australien, und wir werden schrittweise auf weitere Regionen expandieren. 

Dies wird von einigen industriellen SPS-Protokollen verlangt, die mit kleinen TCP/IP-Paketen entworfen wurden. Im Fall langsamer 

Internetverbindungen und großer Internetdistanzen zwischen dem Benutzer und seinem Rechner sind diese Protokolle viel 

empfindlicher gegenüber dem Auftreten von Zeitüberschreitungen.

Wir sind daher in der Lage, die VPN-Konnektivität eines Ewon-Routers jederzeit auf den geographisch nächstgelegenen VS zu 

verlegen. 

Der Ewon-Router verbindet sich dann automatisch sofort wieder mit seinem neuen VS.

Warnhinweis: Der Talk2M-Servername muss explizit im Endbenutzer-Proxy/FW geöffnet werden:

Öffnen Sie immer *.talk2m.com. Einzelne Hostnamen oder IP-Adressen können nicht verwendet werden, da diese Failover-Szenarien 

nicht unterstützt würden. 

Für weitere Details finden Sie hier den Link zur Dokumentation „Addresses and ports used by Talk2M“ (in englischer Sprache): 

https://hmsnetworks.blob.core.windows.net/www/docs/librariesprovider10/downloads-monitored/manuals/knowledge-base/

kb-0209-00-en-adresses-and-ports-used-by-talk2m.pdf?sfvrsn=c86d7cd7_31

Um eine schnelle Verbindung zwischen den verschiedenen Servern zu ermöglichen, sind alle VS-Server über IPSec-VPN-Tunnel mit 

dem AS verbunden.

M2Web, unser Webportal für Fernüberwachung und KPI-
Visualisierung 

Anstatt eCatcher zu verwenden, können sich Benutzer auch über unser M2Web-Portal in einem einfachen Browser verbinden. 

Dadurch können sich die Benutzer über HTTPS-Verbindungen mit dem Talk2M-Server verbinden, ohne dass eine bestimmte Anwen-

dung oder Software installiert werden muss. Mit diesem Dienst kann sich jeder mit seinem Webbrowser als Client über das Portal 

https://m2web.talk2m.com mit einer Maschine verbinden. Auf dem M2Web-Portal wird der HTTPS-Datenverkehr über das VPN der 

Maschine an die entsprechende Maschine umgeleitet, um schließlich den Ewon-Router zu erreichen.

Da die Geräte von Ewon für die Fernverbindung mit SPS und Automatisierungsgeräten entwickelt wurden, schlägt M2Web vor, eine 

Verbindung mit HMI-Geräten (Human Machine Interface) innerhalb der Maschinen herzustellen, wie z. B. Schalttafeln, PCs oder 

sonstigen Geräten, die HTML5.0-Serverseiten unterstützen.

M2Web enthält auch ein VNC (Virtual Network Computing)-Protokoll und ein RDP (Remote Desktop Protocol)-Protokoll zu HTML5.0-

Konvertern. Das VNC-Protokoll ist in Automatisierungsschalttafeln weit verbreitet und RDP wird innerhalb der Microsoft Windows-

Betriebssystemplattformen bereitgestellt. 
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Die Verbindung zu einer Maschine über einen Browser in HTTPS wird in 3 Schritten durchgeführt (siehe Abbildung 7):

1.	 Im ersten Schritt löst der Benutzer einen Hyperlink aus, der auf eine Seite des Web-Proxy verweist, die den Kontonamen 

und einen zu diesem Konto gehörenden Ewon-Routernamen enthält. Sobald die Seite aktiviert ist, antwortet der Web-

Proxy mit einem Authentifizierungsfenster.

2.	 	Nach der Authentifizierung zeigt der AS dem Web-Proxy an, welcher VS-Server vom Maschinen-VPN-Tunnel verwendet 

wird.

3.	 Alle HTTP-Anforderungen, die auf dem Client-Webbrowser initiiert werden und den Web-Proxy passieren, werden durch 

den Tunnel des Maschinen-VPN umgeleitet und erreichen schließlich den Ewon-Router oder alle Geräte, die sich auf der 

LAN-Seite befinden und die entweder HTML5.0-, VNC- oder RDP-Protokolle unterstützen. Dies wird innerhalb des Ewon-

Routers durch die Aktivierung einer Port-Weiterleitungsfunktion („Proxy“) ermöglicht.

Abbildung 7: Vollständige Kette einer M2Web-Verbindung

Zusätzliche Server:  SMTP-Relay, SMS-Gateway 

TalK2M kann außer der Fernwartung noch weitere Dienste anbieten.  Auch SMTP-Relays und SMS-Gateway-Server werden unseren 

Kunden zur Verfügung gestellt.  Beide dienen dazu, den Benachrichtigungsmechanismus zu erweitern, der innerhalb des Alarmsys-

tems in einem Ewon-Router bereitgestellt wird. Jedes Datenbit, das in einer SPS oder einem mit dem Ewon-Router verbundenen 

industriellen Gerät erfasst wird, kann dann verwendet werden, um Störungsmeldungen auszulösen, die innerhalb des VPN-Tunnels 

weitergeleitet werden. Am Ausgang des VPN-Tunnels können sie als E-Mail oder SMS durchs Internet weitergeleitet werden.
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