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Wenn Sie das Whitepaper „Was Daten für das 
Wassermanagement bewirken können“ gelesen 
haben, wissen Sie schon, welche Vorteile IoT-
Technologien in der Wasserwirtschaft bieten 
können. Dazu gehören u. a. die Verbesserung der 
Leistung und Effizienz im Betrieb, die Verringerung 
von Wasserverlusten durch die frühzeitige 
Erkennung von Lecks, Energieeinsparungen und 
das Erreichen von Nachhaltigkeitszielen.

Im vorliegenden Lösungspapier erfahren Sie, 
wie HMS Networks, ein führender Hersteller 
von Produkten und Lösungen für das 
Wassermanagement, Ihnen helfen kann, diese 
Herausforderungen und Chancen auf praktische 
und effektive Weise zu nutzen.

Allgemeine Informationen

Die Schwerpunkte in diesem Dokument sind:

•	 Integration von Daten in die Cloud und in Verwaltungssysteme

•	 Integration des Anlagennetzwerks

•	 Verringerung unerwünschter Stillstandszeiten in der Produktion

•	 Minimierung des Risikos externer Cyberangriffe
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Integration von Daten in die Cloud 
und in Verwaltungssysteme

Die OT/IT-Integration ist ein unverzichtbarer Bestandteil 
der Digitalisierung der Wasserwirtschaft. Auch wenn 
es verschiedene Strategien und Architekturen für 
die Erfassung und Integration von Felddaten gibt, 
stellen unsere universellen, sicheren und flexiblen 
IoT-Gateways von Ewon eine ideale Wahl für viele 
Anwendungen dar. Zugleich bieten sie dank der VPN-
Verbindung eine zusätzliche Sicherheitsschicht. Die 
Geräte von Ewon bieten u. a. folgende Vorteile:

•	 Zeit- und Geldersparnisse mit dem Dienst Talk2M 
für den Fernzugriff auf Steuerungssysteme für 
die Programmierung, Diagnose, Aktualisierung, 
Kalibrierung und Überwachung von Instrumenten. 

•	 Verfügbarkeit von Echtzeit-Daten der Geräte 
vor Ort, wobei native Industrieprotokolle 
(einschließlich seriell, Ethernet und Profibus) 
zum Einsatz kommen und die Konfiguration nicht 
geändert werden muss Direkte Datenerfassung 
über die Sensoren, da der Ewon optional 
digitale und analoge Ein-/Ausgänge hat Ohne 
Datenverlust und mit Zeitstempel an der Quelle 
selbst bei Ausfall des Netzwerks – dank des lokalen 
Zwischenspeichers von Ewon.

•	 Umgehende Benachrichtigung der zuständigen 
Personen per SMS oder E-Mail über Alarme oder 
Ereignisse, die deren Aufmerksamkeit erfordern.

•	 Internetverbindung per Kabel, WLAN oder LTE-
Netz.

Doch was wären die Daten schon wert, wenn sie 
sich nicht in wertvolle Informationen umwandeln 
ließen? Mit den i4-Lösungen von Ewon können 
sich Maschinen und Infrastrukturen unabhängig 
von ihrem Ort problemlos mit der digitalen Welt 
vernetzen und die erfassten Daten in Echtzeit zu 
wertvollen Informationen weiterverarbeiten. Mit 
i4scada können Sie Prozessvisualisierungen mit 
individuellen Layouts auf Grundlage der HTML5-
Technologie erstellen, sodass die Seiten in jedem 
Browser und auf jedem Gerät angezeigt werden 
können.

Ewon ermöglicht außerdem die Datenintegration 
in proprietäre Cloud-Plattformen sowie in andere 
auf dem Markt erhältliche Standardplattformen 
wie u. a. Azure, AWS, MindSphere, EcoStruxure, 
AVEVA Insight, PTC Thingworx, Cloud of Things und 
SoftwareAG. Die Integration erfolgt über dedizierte 
Konnektoren oder die Protokolle MQTT, REST API 
oder OPCUA. Darüber hinaus finden Sie bei den 
Lösungspartnern von HMS Networks innovative IoT-
Softwarelösungen, die sich mit minimalem Aufwand 
in die Ewon Hardware integrieren lassen.
Und das alles bei Erfüllung höchster 
Sicherheitsanforderungen, etwa durch die 
Zertifizierung nach ISO 27001 und eine umfassende 
Defense-in-Depth-Strategie, wie weiter unten 
beschrieben.
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In Wasser- und Abwasseraufbereitungsanlagen 
kommen in der Regel verschiedene 
Maschinentypen von unterschiedlichen Anbietern 
zum Einsatz, die untereinander, aber auch 
mit SCADA- und BMS-Systemen, mit anderen 
Anlagenmanagementsystemen oder mit Systemen 
in der Cloud Daten austauschen müssen. Außerdem 
müssen Hunderte von Messinstrumenten, Aktoren 
und Sensoren in das Anlagennetzwerk integriert 
werden.  Obwohl Ethernet als industrielles Netzwerk 
weit verbreitet ist, sind die entsprechenden 
Protokolle nicht immer interoperabel, weshalb 
Gateways für den Datenaustausch zwischen Geräten 
erforderlich sind. Hinzu kommt, dass viele Geräte 
– und nicht nur ältere – nach wie vor Feldbus- und 
serielle Protokolle nutzen. 

Unsere Anybus-Gateways ermöglichen die nahtlose 
Integration aller Maschinen, Systeme und Geräte 
mit geringem Konfigurationsaufwand und den 
notwendigen Diagnosetools. DieAnybus-Gateways 
können nahezu jedes industrielle Protokoll 
übersetzen, darunter Profinet, Profibus, Ethernet/
IP, EtherCAT, Modbus, CAN, PowerLink, CCLink, 
BACNet, Mbus, MQTT und OPCUA. So finden Sie 

unabhängig davon, was Sie integrieren müssen, 
unter den Anybus-Gateways praktisch immer die 
passende Lösung. Das gilt selbst für proprietäre oder 
ältere Protokolle.

Ein Beispiel: Was geschieht, wenn ein System über 
Instrumente mit Profibus DP vor Ort verfügt und eine 
neue speicherprogrammierbare Steuerung (SPS) 
installiert werden soll, die nur Profinet unterstützt? 
In diesem Fall sollte ein Anybus-Gateway vom 
Typ Profinet Slave zu Profibus Master verwendet 
werden, damit nicht alle Instrumente geändert und 
neu konfiguriert werden müssen. 

Ein weiterer Vorteil der Nutzung von Gateways 
besteht darin, dass Sie entsprechend Ihren 
Anforderungen weiterhin die besten Geräte der 
jeweiligen Kategorie einsetzen können und nicht an 
bestimmte Marken oder Protokolle gebunden sind.

Ein weiterer Aspekt ist, dass die 
Kommunikationstechnologien im Anlagennetzwerk 
nicht nur kabelgebunden sind. Die drahtlose 
Kommunikation erfreut sich zunehmender 
Beliebtheit und
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Transparente Integration in das 
Anlagennetzwerk

La comunicación inalámbrica está 
ganando adeptos, con un aumento 
de hasta el 8% anual.
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Weniger unerwünschte 
Stillstandszeiten

Verschiedenen Studien zufolge können die 
stündlichen Kosten für die Abschaltung einer 
Kläranlage (je nach Größe) 10.000 Euro übersteigen. 
Hinzukommen die möglichen Folgen für die Umwelt.

Mit der Digitalisierung wird die industrielle 
Kommunikationsinfrastruktur zu einem kritischen Teil 
der Anlage, da sich ein Ausfall im Netzwerk auf den 
gesamten Betrieb auswirken kann. Die Netzwerke 
werden in der Regel bei der Inbetriebnahme auf 
optimale Leistung eingestellt, wenn die Systeme 
aber im Laufe der Zeit aktualisiert werden oder 
wachsen, kommt es in industriellen Netzwerken zu 
zahlreichen architektonischen und systembedingten 
Einschränkungen, die zu Ausfällen führen können. 
Für den optimalen Betrieb der Anlage sind Online-
Überwachungsinstrumente unerlässlich, um 
mögliche Netzwerkausfälle vorherzusagen und 

in jedem Fall umgehend reagieren zu können. 
Hierfür gewährleistet die Produktreihe Anybus 
Diagnostics eine zuverlässige Netzwerkinfrastruktur 
für industrielle Netzwerke wie PROFIBUS, PROFINET, 
EtherNet/IP und andere industrielle Ethernet-
Standards. Zum Portfolio von Anybus Diagnostics 
gehören Produkte, die die Feldtechniker bei der 
effizienten Überwachung, Analyse und Lösung 
von Problemen unterstützen – sowohl vor Ort als 
auch aus der Ferne. So werden unerwünschte 
Stillstandszeiten vermieden.

wächst um bis zu 8 % pro Jahr. Dafür gibt es 
zahlreiche Gründe, doch wenn Systeme über ein 
großes geografisches Gebiet verteilt und einige 
Komponenten isoliert sind – wie im Fall einer 
Pumpstation – ist die Funkübertragung der Daten 
sehr sinnvoll. Ethernet-, serielle und CAN-Protokolle 
können drahtlos übertragen werden, sodass die 
meisten intelligenten Geräte vor Ort – auch ältere 
– Daten drahtlos senden und empfangen können, 
sofern sie über die entsprechende Schnittstelle 
verfügen.

Die Implementierung der drahtlosen Technologie 
kann u. a. in folgenden Fällen sinnvoll sein:
•	 Senkung der Installations- und Wartungskosten
•	 Überbrückung großer Strecken.
•	 Kommunikation mit rotierenden Geräten.
•	 Integration isolierter Geräte in Netzwerke, wie 

z. B. Wetterstationen oder Stromzähler.

•	 Integration von Mobilgeräten wie Telefone/Tablets 
oder sogar fahrerlosen Transportfahrzeuge.

•	 Als Sekundärkanal, falls der Hauptkanal ausfällt 
(Redundanz in der Kommunikation).

•	 Und so weiter.

Die Produktreihe Anybus Wireless von HMS Networks 
bietet Funkgeräte der neuesten Generation. Sie 
sind robust, zertifiziert, einfach installier- und 
konfigurierbar und können sowohl in privaten 
Netzwerken (WLAN, Bluetooth und Bluetooth 
Low Energy) als auch in öffentlichen Netzwerken 
(5G, LTE und NB-IOT) verwendet werden. Welche 
Technologie zum Einsatz kommt, hängt vom 
jeweiligen Anwendungsfall ab. Unsere Experten 
helfen Ihnen jederzeit gerne bei der Gestaltung der 
besten Option und Architektur.
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Minimierung des Risikos externer 
Cyberangriffe

Die OT-Digitalisierung bringt einige Risiken mit sich, 
die die Implementierung erschweren können. Die 
größten Sorgen bereitet dabei die Cybersicherheit.1

Während die Bedeutung der IT-Sicherheit seit 
Jahren ein wichtiger Aspekt unter Fachleuten ist, ist 
die Sicherheit industrieller Steuerungssysteme ver-
nachlässigt worden. Da die Angriffe auf OT-Umge-
bungen (Operational Technology, Betriebstechnik) 
stetig zunehmen, suchen Unternehmen vermehrt 
nach Möglichkeiten, ihre industrielle Cybersicher-
heitsstrategie zu stärken und die Lücke zwischen OT 
und IT zu schließen.

Der Wasser- und Abwassersektor wurde in der 
EU-Richtlinie 2022/2555 (NIS2) über Maßnahmen 
zur Gewährleistung eines hohen gemeinsamen 
Niveaus der Cybersicherheit in der EU, deren 
Einhaltung ab 2024 verpflichtend ist, als essentiell 
eingestuft. Tatsächlich hat es in der Vergangenheit 
Cyberangriffe auf Wasseraufbereitungssysteme 
gegeben, und das wird sich auch in Zukunft nicht 
ändern.2

Wir müssen also darauf vorbereitet sein und 
den Schutz der Steuerungssysteme nicht mehr 

als optional betrachten, sondern als zwingende 
Voraussetzung für den Betrieb. Dazu müssen wir die 
sichersten Architekturen und technischen Lösungen 
entsprechend den international anerkannten Stan-
dards wählen, um die Risiken so weit wie möglich zu 
verringern.

Als führendes Unternehmen für industrielle In-
formations- und Kommunikationstechnologie 
räumt HMS Networks der Cybersicherheit bei der 
Konzeption seiner Produkte höchste Priorität ein. 
Unsere Ewon Geräte und der Cloud-Service Talk2M 
sind nach ISO 27001 zertifiziert, was die kontinui-
erliche Verbesserung der Informationssicherheit 
gewährleistet. Sie zeichnen sich zudem durch eine 
umfassende Defense-in-Depth-Strategie aus, zu der 
u. a. LAN/WAN-Segmentierung, Datenverschlüs-
selung, eine für die Durchsetzung von Konfigura-
tionsrichtlinien geeignete Firewall (nur ausgehende 
Verbindungen), eine strenge Authentifizierung 
mit Definition von Richtlinien für den Zugriff und 
die Kontoverwaltung, die Rückverfolgbarkeit von 
Verbindungen, eine hohe Verfügbarkeit und eine 
Service-Redundanz mit über 40 Rechenzentren 
weltweit gehören.



05

Daten für die Wasserwirtschaft nutzen

Ein weiteres wahrgenommenes Risiko für die Digi-
talisierung in OT-Umgebungen ist der unklare ROI. 
Noch gibt es nicht allzu viele Erfolgsbeispiele, die 
die Investition – sowohl was Investitionsausgaben 
als auch Betriebskosten angeht – rechtfertigen.1 

Laut McKinsey scheitern etwa 30 % der Unterneh-
men, die einen Machbarkeitsnachweis in die Wege 
leiten, vor allem wegen des unklaren geschäftlichen 
Nutzens und der hohen Kosten für die Entwicklung, 
Wartung und Skalierung der Lösung. Von den 70 % 
der Unternehmen, die ein Pilotprojekt starten, blei-
ben 4 von 5 im „Fegefeuer des Pilotprojekts“ steck-
en. Das bedeutet, dass sie entweder das Projekt 
aufgeben oder Probleme haben, ihre Zielgruppen zu 
überzeugen. Und schließlich gibt es Initiativen, die 
aufgrund von Problemen mit der Datensicherheit 
ins Stocken geraten und scheitern.

Daher sorgen wir bei HMS Networks dafür, dass un-
sere Produkte und Lösungen nicht nur zuverlässig 
und sicher sind, sondern auch einfach zu konfiguri-
eren, zu implementieren, zu nutzen und zu warten. 
So ist es sehr gut möglich, Machbarkeitsnachweise 
zu erschwinglichen Kosten und mit einem über-
schaubaren zeitlichen Aufwand zu entwickeln, was 
auch der von uns empfohlenen Vorgehensweise 
entspricht.

Ein Machbarkeitsnachweis ist der erste Schritt bei 
einer phasenweisen Umsetzung von Digitalisierung-
sprojekten. Eine definierte Strategie ist der Schlüs-
sel zum Erfolg von Projekten. Die Durchführung 
in Phasen ermöglicht es, den ROI jeder Phase 
zu gewährleisten (da jede bewältigte Phase eine 
größere Investition bedeutet), sowie die wirtschaft-
lichen und produktionsbezogenen Risiken zu verrin-
gern. Das bietet außerdem den Vorteil, dass wir ver

Und wie sieht es mit der 
Investitionsrendite aus?
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schiedene Methoden bewerten und entsprechend 
den sich ergebenden Änderungen und Anforderun-
gen Anpassungen vornehmen können, um vor dem 
Übergang zur nächsten Phase intern (Unternehmen) 
wie extern (Kunden) Akzeptanz zu erreichen.

Um die Geräte effizient und nach bewährten Ver-
fahren einsetzen zu können, bieten wir über un-
sere E-Learning-Plattform kostenlose und hoch-

wertige Schulungen an, die ohne physische Präsenz 
und zeitlich flexibel absolviert werden können. Für 
weiterführende Fortbildungen stehen Ihnen unsere 
Schulungseinrichtungen und Kurse vor Ort zur Ver-
fügung.
 
Falls Sie vor der Bereitstellung des Systems Un-
terstützung benötigen, kann unser Anwend-
ungsentwicklungsteam Ihnen bei der Definition des 
Projekts helfen.

Über den Autor

Xavier Cardeña  ist Spezialist für industrielle Kommunikation, IoT 
und Cybersicherheit und verfügt über mehr als 15 Jahre Erfahrung 
im Wassersektor. Er versteht die Anforderungen der Kunden und 
des Marktes und unterstützt sie bei der Anpassung unseres Wer-
tangebots an ihre aktuellen und zukünftigen Herausforderungen. 

www.hms-networks.com

1 GWI, “Accelerating the Digital Water Utility”
2 https://gca.isa.org/blog/the-florida-water-supply-incident-and-ics-cybersecurit

Über HMS Networks

HMS Networks entwickelt und vermarktet Produkte und Lösungen im Bereich der industriellen Informa-
tions- und Kommunikationstechnologien. Mithilfe unserer Produkte und Lösungen können Industrieanlagen 
mit Software und Systemen kommunizieren und Daten austauschen. Sie können Millionen von Geräten und 
Maschinen auf der ganzen Welt vernetzen und nachhaltige, zuverlässige, sichere und intelligente Kommu-
nikationslösungen bereitstellen, wobei häufig Drahtlostechnologien sowie Cloud- und IIoT-Konnektivität zum 
Einsatz kommen.

Über die Herausforderungen und Chancen für Maschinenhersteller und Systemintegratoren im Wassersektor 
können Sie sich in unserem Whitepaper „Was Daten für das Wassermanagement bewirken können“ informie-
ren.


